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Resumen

Desde finales del siglo XX, el mundo se encuentra cada vez mas interconectado e
interdependiente debido a los avances de la Cuarta Revolucion Industrial,
caracterizada por la convergencia disruptiva de tecnologias digitales, fisicas y
bioldgicas. Estos avances traen consigo nuevas formas de amenazas a la seguridad y
defensa de los Estados, lo cual ya se ha manifestado con guerras y ataques cibernéticos
provenientes de actores estatales y no estatales que han llegado a neutralizar

capacidades defensivas, digitales y econdmicas de los mismos.

Por ello, la ciberseguridad y la ciberdefensa son necesarios, en tanto sirven para
proteger y responder ante ataques cibernéticos dirigidos hacia la infraestructura critica,
las redes y los sistemas informaticos y digitales de entidades gubernamentales,
militares y del sector privado, garantizando asi, dentro de sus capacidades, la seguridad
y la defensa de la Nacion. En ese sentido, diversos paises, organizaciones y organismos
internacionales han desarrollado marcos normativos, capacidades, agendas e
instituciones orientadas a la ciberseguridad, la ciberdefensa y la atencién a amenazas
hibridas.

El Perl reconoce a las amenazas cibernéticas en su Politica de Seguridad y Defensa
Nacional (PSDN) y ha desarrollado un marco normativo inicial que sirve de base para
orientar a la ciberseguridad y la ciberdefensa en el pais. No obstante, no existe aiin una
entidad, estrategia o doctrina que oriente de manera integrada los esfuerzos del Estado
en dichos temas, y no existen capacidades operativas avanzadas que pudiesen
garantizar una situacién éptima al respecto. EI Ministerio de Relaciones Exteriores
(MRE) tiene la responsabilidad y la oportunidad de elaborar una estrategia de politica
exterior orientada a fortalecer las capacidades en la materia, mediante el
relacionamiento estratégico con actores internacionales que permitan la capacitacién
de especialistas y militares peruanos, la transferencia tecnoldgica y el desarrollo

conjunto de tecnologias.
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Abstract

Since the end of the 20th century, the world has become increasingly interconnected
and interdependent due to the advances of the Fourth Industrial Revolution,
characterized by the disruptive convergence of digital, physical and biological
technologies. These advances bring with them new forms of threats to the security and
defense of States, which have already manifested itself with cyber wars and attacks
from state and non-state actors that have come to neutralize their defensive, digital and

economic capacities.

For this reason, cybersecurity and cyber defense are necessary, as they serve to protect
and respond to cyber-attacks directed at critical infrastructure, networks, and computer
and digital systems of government, military and private sector entities, thus
guaranteeing, within their capabilities, the security and defense of the Nation. In this
sense, various countries, organizations and international bodies have developed
regulatory frameworks, capacities, agendas and institutions oriented to cybersecurity,

cyber defense and attention to hybrid threats.

Peru recognizes cyber threats in its National Security and Defense Policy (PSDN) and
has developed an initial regulatory framework that serves as the basis to guide
cybersecurity and cyber defense in the country. However, there is not yet an entity,
strategy or doctrine that guides the State's efforts in such matters in an integrated
manner, and there are no advanced operational capacities that could guarantee an
optimal situation in this regard. The Ministry of Foreign Relations (MRE) has the
responsibility and the opportunity to develop a foreign policy strategy aimed at
strengthening capacities in the matter, through strategic relationships with
international actors that allow training for Peruvian specialists and military personnel,

technology transfer and the joint development of technologies.

Key words: Peru, Security, Defense, Cybersecurity, Cyber defense, Cyberwar, Hybrid

threats
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Introduccion

Desde finales del siglo XX, el mundo se encuentra cada vez mas interconectado e
interdependiente debido a los avances de la Cuarta Revolucion Industrial,
caracterizada por la convergencia disruptiva de tecnologias digitales, fisicas y
bioldgicas que hace necesario que los Estados y la sociedad global busquen nuevos
mecanismos 0 acuerdos internacionales para atender la gobernanza global. Estos
avances propios de la Cuarta Revolucion Industrial traen consigo nuevas formas de
amenazas a la seguridad y defensa de los Estados, lo cual ya se ha manifestado con
guerras cibernéticas entre Estados y ataques que han neutralizado capacidades

defensivas, digitales y econdmicas de los mismos.

En este contexto, es necesario que el Peru pueda estar en la capacidad de defenderse y
responder ante las amenazas en el dominio cibernético y de poder aplicar estas mismas
capacidades en favor de sus intereses, en concordancia con el Objetivo Estratégico 1
del Plan Estratégico Sectorial Multianual (PESEM) del Ministerio de Relaciones

Exteriores (MRE): Posicionar al Peri como potencia regional.

La Politica de Seguridad y Defensa Nacional (PSDN) del Estado Peruano identifica
las amenazas que podrian afectar negativamente sus intereses estratégicos o su propia
existencia. Entre ellas, las amenazas que provienen del campo cibernético han cobrado
mayor relevancia debido a los avances tecnolégicos de la Cuarta Revolucion
Industrial. Asimismo, la Ley de Ciberdefensa (Ley N° 30999), establece el marco
normativo en materia de ciberdefensa del Estado Peruano, regulando las operaciones
militares en y mediante el ciberespacio a cargo de los drganos ejecutores del Ministerio

de Defensa.

En cuanto a los actores encargados de la ciberseguridad y ciberdefensa del pais, la
Presidencia del Consejo de Ministros (PCM) cuenta con el Centro Nacional de
Seguridad Digital (CNSD), encargada de la ciberseguridad y seguridad digital en la

Administracion Pablica; la Policia Nacional del Pert (PNP) cuenta con la Division de

12



Investigacion de Delitos de Alta Tecnologia (DIVINDAT), encargada de combatir la
ciberdelincuencia; las Fuerzas Armadas (FF.AA.), bajo la direccion del Comando
Operacional de Ciberdefensa (COCID) del Comando Conjunto de las Fuerzas
Armadas (CCFFAA), cuentan con cibercomandos encargados de la ciberdefensa; y la

Direccidn Nacional de Inteligencia (DINI) se encarga de la ciberinteligencia.

Sin embargo, no existe una entidad, estrategia o doctrina que sea compartida por las
entidades competentes del Estado Peruano en la materia. A la fecha, la ciberseguridad
y la ciberdefensa son trabajados independientemente en areas especificas bajo entes
articuladores propios, pero sin mayores capacidades de interoperabilidad. En ese
sentido, no esté establecido con claridad cuél es el rol del MRE, el cual tampoco cuenta
con una estrategia de politica exterior que, en la actual era de la Cuarta Revolucion
Industrial, oriente la consolidacion y la mejora continua de las capacidades en

ciberseguridad, ciberdefensa y amenazas hibridas.

Asimismo, el Estado Peruano no cuenta con la infraestructura fisica ni digital que
sustente una capacidad efectiva en ciberdefensa, ni con el personal capacitado
suficiente para poder sustentar equipos de ciberdefensa de manera permanente. No
obstante, el MRE pareciese ser un actor fundamental que puede lograr mayor
capacitacion del personal civil y militar peruano, ya que puede concretar posibles
alianzas y acuerdos que permitan que entes del Estado Peruano, como el CNSD, las
FF.AA. y la DINI, puedan entrenar y capacitarse junto a Estados y organizaciones

lideres en el mundo en materia de ciberseguridad y ciberdefensa.

Tomando en cuenta lo anterior, la presente tesis aborda la siguiente pregunta: ¢La
capacidad actual de estas instituciones puede garantizar la ciberseguridad y
ciberdefensa del Peri? Como hipétesis se plantea que, a pesar de los diferentes
esfuerzos de diversas instituciones del Estado, persiste el problema de la falta de un
liderazgo claro en materia de ciberseguridad y ciberdefensa, lo cual conlleva a
problemas en la capacidad para hacer frente a amenazas que se manifiesten en y a
través del ciberespacio, incluyendo a las amenazas hibridas. Para hacer frente a los

efectos que genera este problema, sobre todo referido a las capacidades, se propone
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que el MRE puede desarrollar una estrategia de politica exterior que acerque al Pert a
actores internacionales que sean pioneros en la materia y que sean considerados aliados
o con los que se compartan similares intereses de seguridad y defensa, con el objetivo
de asegurar alianzas o convenios que involucren la capacitacion y el entrenamiento de
las entidades peruanas competentes; asi como abrir posibilidades a la transferencia
tecnoldgica o el desarrollo conjunto de nuevas tecnologias.

Siguiendo un método deductivo, analitico, cualitativo y comparado, el esquema de
trabajo de la tesis se divide en tres capitulos. El primer capitulo tiene como objetivo
presentar el marco tedrico y conceptual de la Seguridad y Defensa en el marco de la
teoria de las Relaciones Internacionales, en el que se aborda la conceptualizacion de
los tipos de amenazas a las que se enfrentan los Estados, incluyendo aquellas existentes
en el ciberespacio y las amenazas hibridas; y se presentan ejemplos en los que Estados

se han visto involucrados en casos de ciberguerra o ciberataques.

El segundo capitulo presenta un anélisis de la situacion en la que se encuentran las
organizaciones y los organismos internacionales y regionales mas avanzados en
materia de ciberseguridad, ciberdefensa y amenazas hibridas; y se abordan los sus
avances, agendas, capacidades e instituciones encargados de dichos temas.
Especificamente, se analiza a la Organizacion de las Naciones Unidas (ONU), la
Organizacion del Tratado del Atlantico Norte (OTAN), la Union Europea (UE) y la
Organizacion de los Estados Americanos (OEA). Asimismo, se analiza la situacion de
los Estados Unidos de América (EE.UU.), la Federacion Rusa y la Republica Popular
de China por ser potencias mundiales que resaltan por sus capacidades militares y

cibernéticas.

Finalmente, el tercer capitulo tiene como objetivo realizar un andlisis y balance de la
situacion actual del PerG en materia de ciberseguridad, ciberdefensa y amenazas
hibridas, considerando todos los elementos relevantes desde el marco juridico
existente sobre la materia, los actores principales dedicados a dichos temas, sus
avances y sus vulnerabilidades. Tomando en cuenta lo desarrollado en los dos

capitulos que le preceden, se concluye con una presentacion de los elementos que se
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deben considerar para formular una propuesta de estrategia de politica exterior que
apunte al fortalecimiento de las capacidades del Per( en materia de ciberseguridad,

ciberdefensa y amenazas hibridas.

En cuanto a la bibliografia, la presente tesis hace referencia a trabajos académicos de
Seguridad Internacional; articulos y publicaciones actualizadas sobre ciberseguridad,
ciberdefensa y amenazas hibridas; resoluciones, documentos de trabajo y
publicaciones oficiales de los organismos internacionales abordados; noticias de
actualidad sobre incidentes cibernéticos; reportes estadisticos sobre la situacion de
ciberseguridad del Peru; normas oficiales del Estado Peruano; e informacion recibida
en entrevistas a especialistas y militares encargados de la ciberseguridad y la

ciberdefensa en diferentes instituciones del Estado y del sector privado.
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Capitulo I: Marco tedrico y conceptual

La conceptualizacion de los asuntos de seguridad internacional y de las amenazas a las
que se enfrentan los Estados ha sido una de permanente evolucion, en tanto la aparicion
de nuevos actores, tendencias y tecnologias en el sistema internacional a lo largo de la
historia ha traido consigo cambios en la forma en que se relacionan los Estados entre
ellos y con otros actores. En ese sentido, para lograr una comprension integral de las
amenazas vigentes en la actualidad y de aquellas que afectan al Perd, se requiere

conceptualizar a los diversos tipos de amenazas y sus implicaciones.

Para ello, se dividira este capitulo en dos subcapitulos. El primer subcapitulo abordara
los conceptos centrales en la Seguridad y Defensa, asi como las amenazas
convencionales y no convencionales que tradicionalmente han formado parte de la
produccion académica hasta ahora vigente en dicha materia. El segundo subcapitulo
introducira a las nuevas amenazas surgidas particularmente en la era de la Cuarta
Revolucion Industrial, en las que cobran especial relevancia las amenazas propias del
ciberespacio y las amenazas hibridas, las cuales traen nuevos retos para los Estados en

el campo de la Seguridad y Defensa.

1. La Seguridady la Defensa

En la literatura acerca de la Seguridad y la Defensa en las Relaciones Internacionales,
también entendida como los estudios de Seguridad Internacional, se conceptualiza a la
seguridad como aquella situacion que implica la ausencia de amenazas! para un
Estado. Esta situacion de seguridad puede ser absoluta, en tanto no exista ninguna
amenaza; 0 se puede tener diferentes niveles de seguridad, en tanto un Estado se
encuentra mas o menos protegido de las distintas amenazas?. Logicamente, se puede

entender que la situacion de seguridad no es Unicamente aquella que implica la

1 Robinson, P., 2008, p. 1.
2 1bid, p.1.
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ausencia de amenazas, sino que también se entiende como aquellas situaciones en las

que un Estado se encuentra en condiciones de enfrentarlas exitosamente.

La Defensa, por otro lado, se entiende como la herramienta que utiliza un Estado para
alcanzar esta situacion de seguridad. Esto implica que el Estado, a través de la Defensa,
aborda directamente las diversas amenazas a las que se encuentra enfrentado, y, por lo
tanto, supone la posibilidad de conflicto®. Asi, la Defensa se aplica en cuatro grandes
campos: el militar, el econdmico, el politico y el psicosocial; y en cinco dominios: el
terrestre, el maritimo, el aéreo, el espacial y el ciberespacial. La Defensa en la
actualidad es, por lo tanto, multidimensional. En ese sentido, las Fuerzas Armadas no

pueden ser ni son las Unicas instituciones comprometidas en la defensa nacional®.

Entonces, en tanto el objetivo de la defensa nacional es la Seguridad Nacional, a traves
de ella se adopta un conjunto de previsiones y acciones que tienden a fortalecer las
capacidades del Estado o el Poder Nacional con el fin de evitar, eliminar o paliar
vulnerabilidades para poder enfrentar con éxito amenazas y agresiones de origen

interno y externo®.

Las amenazas, por su lado, son acciones o situaciones internas y externas que atentan
en contra de los intereses, la independencia, la integridad territorial o la soberania de
un Estado®. Por lo tanto, implican la existencia de un actor humano con la intencién
de ejecutar una accion perjudicial al Estado, y que ademas cuente con la capacidad
para ello’. Si alguno de esos elementos no existiese, no se le puede considerar una
amenaza. El andlisis de una amenaza, entonces, se realiza tomando en consideracion

las capacidades y las intenciones del actor humano o enemigo en cuestion.

3 Valeiano-Ferrer, G., 2013, p.26.
4 1bid, p.26.
5 1bid, p. 26.
6 1bid, p. 51.
7 1bid, p. 51.
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Las capacidades son mas féaciles de conocer, ya que tradicionalmente se traducen en
cantidad de armamento y en capacidad destructiva, ya sea a través del mismo
armamento o a traves del uso de tecnologias disruptivas u otros medios que afecten las
capacidades de un Estado. Por otro lado, las intenciones son menos tangibles y
usualmente estan sujetas a consideraciones subjetivas®. En respuesta a ello, los Estados
consiguen informacion acerca de las intenciones del enemigo a través de la inteligencia

estratégica, que involucra acciones de espionaje e infiltracion de sistemas digitales.

En la actualidad existe una variedad de amenazas que provienen de diversos actores y
con distintos efectos. Estas se suelen agrupar en dos grandes categorias: las amenazas

convencionales y las amenazas no convencionales.

1.1. Amenazas convencionales

Las amenazas convencionales se entienden como aquellas acciones o
comportamientos por parte de un Estado que atentan o buscan atentar contra la
soberania, la integridad o la independencia de otro Estado. Usualmente se asocia al
uso del poder militar por parte de un Estado para ejercer poder sobre el otro en torno
a un fin politico o econémico, lo cual generalmente se traduce en una guerra o

conflagracion armada abierta.

De hecho, el término “convencional” en el concepto de “amenazas convencionales”
viene del término “armas convencionales™, que hace referencia a los tipicos arsenales
que poseen los Estados para expresar su poder militar en los tres ambientes
tradicionales de tierra, mar y aire. Asi, la maxima expresion del poder convencional

de un Estado en la historia ha sido la capacidad de destruccion nuclear por parte de las

8 Ibid, p. 52.
® Fati¢, A., 2002, p. 93.
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dos superpotencias de la Guerra Fria®?: los Estados Unidos de América (EE.UU.) y la
Unién de Republicas Socialistas Soviéticas (URSS).

Tomando en consideracion la naturaleza esencialmente estatal de las amenazas
convencionales, la forma de responder ante ellas también es estatal. Ante la posibilidad
de una guerra o de conflicto con otro Estado, un Estado aplica las dos técnicas propias
de la “seguridad convencional”: la diplomacia y la disuasiéon mediante una fuerza
armada superior! o capaz de infligir tanto dafio en el otro Estado que éste prefiere no

arriesgarse a un enfrentamiento armado.

Cabe resaltar dos caracteristicas inherentes del concepto de amenazas convencionales.
En primer lugar, una amenaza convencional no proviene unicamente del uso del poder
militar por parte de un Estado contra otro, sino que también involucra la posibilidad
creible de su uso. Segundo, la expresion de esta amenaza convencional, que viene a
ser el poder militar, se da en un entorno fisico o geografico especifico®?, por lo tanto,

es de caracter destructivo y claramente visible®®.

Un ejemplo clasico que ilustra lo anterior es la Organizacion del Tratado del Atlantico
Norte (OTAN), actor en las Relaciones Internacionales que nacié como un blogue
militar para hacer frente a ciertas amenazas convencionales. Durante la Guerra Fria, la
OTAN se concibié como una alianza que atenderia a conflictos globales y regionales
que surjan a causa de rivalidades entre Estados que, a su vez, podrian escalar y
convertirse en guerras interestatales!*. Evidentemente, la principal preocupacion de la
OTAN era una posible agresién militar por parte de la URSS, especialmente en

Europa.

10 1bid, p. 93.
11 1bid, p, 93
12 |pid, p. 94.
13 Ibid, p. 96.
14 1bid, p. 94.
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Asi, la amenaza convencional que significaba la URSS implicaba la atencion a un
espacio geogréfico especifico. Entonces, la respuesta ante esta amenaza requeria,
necesariamente, del posicionamiento estratégico de fuerzas militares en ciertos
lugares, para asegurar una defensa fisica del territorio amenazado®. Esta
concentracion selectiva de fuerzas de combate conlleva otros esfuerzos como el
logistico o el de planeamiento estratégico militar. En suma, la amenaza convencional
tiene una implicacion geoestratégica, en tanto lo que esta en juego es un territorio, y

por lo tanto, la soberania, la integridad o la existencia misma de un Estado.

1.2. Amenazas no convencionales

Las amenazas no convencionales son aquellas que provienen de actores no estatales o
las que se manifiestan en el conflicto entre Estados y fuerzas irregulares®. Con el
proceso de globalizacion de fines del siglo XX e inicios del siglo XXI, la cantidad de
actores en el sistema internacional incrementé exponencialmente. De igual manera, la
cantidad de actores con la capacidad de afectar los intereses de los Estados también

aumento.

Asi, son amenazas no convencionales el terrorismo; el narcotréfico; los grupos
ideoldgicamente fundamentalistas y extremistas; el trafico de armas, materiales y
sustancias peligrosas o potencialmente peligrosas; el crimen organizado; el trafico de
personas; la extraccion ilegal de recursos naturales; el desarrollo y transferencia ilegal
de tecnologias sensibles de uso dual; la degradacién de los sistemas ecol6gicos y del

medio ambiente, entre otros®’.

Si bien no todas estas amenazas comprometen objetivamente la integridad territorial y

la soberania de los Estados como si lo hacen las amenazas convencionales, las

15 Ibid. p. 94.
16 valeiano-Ferrer, G., 2013, p.57.
17 |bid, p.53.
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amenazas no convencionales si afectan el normal funcionamiento de las instituciones
de los Estados y el desarrollo econémico y social de sus sociedades, vulnerando los
derechos y la calidad de vida de las personas*®. Esto se entiende como la inclusion del
aspecto de seguridad humana a los conceptos de seguridad y sus amenazas, en tanto
ahora existe una creciente preocupacion por proteger al ser humano y las esferas que
influyen en su vida como la politica, la econdémica, la juridica, la social y la

medioambiental.

Un primer acercamiento de los Estados frente a las amenazas no convencionales se
basa en el uso de fuerzas de seguridad interna convencionales, como las fuerzas
policiales o, segun el caso, guardias nacionales, para intervenir fisicamente. Cuando
se estima que la gravedad de la amenaza no convencional incrementa a niveles que no
pueden ser controladas por las fuerzas de seguridad interna, usualmente se opta por
desplegar a fuerzas militares convencionales para hacer frente a ella. Ejemplo de ello
es el uso de fuerzas militares para hacer frente al crimen transnacional organizado, al

narcotrafico o al terrorismo transnacional.

La respuesta estatal frente a las amenazas no convencionales puede ser muy variada y
distinta a la que hace frente a las amenazas convencionales. Sin embargo, al tratarse
de amenazas que no provienen de actores estatales con capacidades militares
convencionales, no resulta del todo I6gico emprender acciones militares de la misma
indole para neutralizar al adversario, ya que usualmente las amenazas no
convencionales son de caracter transfronterizo o pueden encontrarse dentro de un solo
Estado. Entonces, la respuesta estatal ante una amenaza no convencional dependera de
la naturaleza misma de esta amenaza, y no siempre incluird o requerird acciones

militares.

Entonces, las respuestas estatales ante las amenazas no convencionales se pueden

enmarcar dentro del concepto de ‘soft’ security. Este concepto hace referencia a la

18 |bid, p. 53.
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seguridad relacionada a amenazas que no se caracterizan por ser elementos propios de
las relaciones interestatales'®, es decir, que no pertenece al campo de las amenazas
convencionales. Asi, el ‘soft’ security responde a amenazas que son primordialmente
internas o transfronterizos?°. Por ejemplo, amenazas no convencionales conocidas por
su caracter transfronterizo son el terrorismo internacional, el narcotrafico, el trafico de

armas, el trafico de personas y la degradacién del medio ambiente.

Estas amenazas, evidentemente, requieren en el campo de las Relaciones
Internacionales una respuesta conjunta por parte de los Estados afectados, ya que uno
solo por su cuenta no podra controlarlas. No obstante, cada una de estas amenazas se
puede manifestar de manera distinta en cada Estado, y puede requerir respuestas
variadas dependiendo del contexto especifico, lo cual hace complicado determinar si

una amenaza no convencional es esencialmente externa o interna.

Por otro lado, mientras que para las amenazas convencionales la respuesta estatal
suponia una centrada en la accién militar, que consiste en la aplicacion o movilizacién
de la fuerza en un espacio geografico y momento determinados, asegurar un estado de
‘soft’ security requiere que el Estado lleve a cabo una gestion efectiva de su sociedad
en el aspecto de prevencidn de conflictos acompafiada de la realizacion y ejecucion de
politicas publicas que aborden temas que usualmente no estan considerados en el

concepto tradicional de seguridad?L.

Esto se debe a que las amenazas no convencionales suelen extenderse en el espacio
fisico y expandirse con el tiempo??, entremezclandose con las dinamicas politicas,
econOdmicas y sociales de una sociedad, lo cual las hace totalmente diferentes a un

clasico area de operaciones militar.

19 Fatic, A., 2002, p. 95.
20 |pid, p. 95.
2 |bid, p. 95.
22 |bid, p. 96.
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Mientras que el concepto tradicional de seguridad se reduce a buscar la proteccion del
Estado de amenazas a su integridad, soberania y existencia, el ‘soft’ security amplia el
concepto de seguridad para incluir los aspectos de la seguridad humana mencionados
anteriormente. Esta inclusion de aspectos de seguridad humana en el ‘soft’ security no
pone en desmedro la importancia de las fuerzas de seguridad internas o policiales ni la
de servicios especializados de seguridad y agencias de inteligencia; las cuales
usualmente estan mejor equipadas y preparadas para atender una variedad de amenazas

internas y transfronterizas que las Fuerzas Armadas?®.

Las amenazas no convencionales, entonces, representan un conjunto de amenazas
totalmente distintas a las convencionales, ya que difieren en actores, espacio
geografico, tiempo y naturaleza. Asi, la respuesta de los Estados frente a los desafios
que trae consigo la lucha contra las amenazas no convencionales ha requerido de una
ampliacion del concepto de seguridad para que aborde elementos de la seguridad
humana, lo cual hace que la seguridad nacional deje de lado la concepcion tradicional
de seguridad reforzada por el poder militar en favor de un concepto de seguridad

multidimensional.

1.3. Amenazas hibridas

Las amenazas hibridas son aquellas que provienen de un actor estatal, un actor no
estatal o la combinacion de ambos; y los instrumentos de poder que se utilizan pueden
ser militares, politicos, econdmicos, sociales, de infraestructura o informacionales,
incluyendo el dominio cognitivo?®. Asi, estos actores buscan afectar con estos
instrumentos de poder a aquellos pertenecientes al Estado objetivo®.

23 |bid, p. 95.
24 |bid, p. 3.
25 Ibid, p. 3.
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El uso de este tipo de instrumentos de poder para afectar diferentes dimensiones del
poder estatal se entiende como guerra hibrida, que viene a ser el uso sincronizado de
maultiples instrumentos de poder con el objetivo de afectar vulnerabilidades especificas
dentro del espectro de funciones de la sociedad para generar efectos sinérgicos

perjudiciales para el afectado?®.

La agresion en la guerra hibrida es escalable en términos verticales y horizontales, y
se aplica hasta que se consiga el objetivo deseado al mismo tiempo que evita o
complica una respuesta decisiva del adversario. La escalada vertical de la agresion
hace referencia a su intensidad al afectar a alguno de los instrumentos de poder (militar,
politico, econdmico, civil o informacional); mientras que la escalada horizontal
implica una sincronizacion en la agresion, atacando simultdneamente estos mismos

instrumentos de poder?’.

La guerra hibrida tiene el potencial de crear efectos desestabilizadores en el sistema
internacional?®®. Los Estados pueden utilizar una combinacion de medidas militares y
no militares para desestabilizar a otros Estados, generando en ellos efectos similares a
las de una guerra, posiblemente disrumpiendo infraestructura critica (IC) o
estableciendo las condiciones para que una futura agresion convencional sea mas
efectiva®®. Se trata de una amenaza seria y hostil, y que representa un nuevo reto para

los Estados.

Un analisis de las tendencias en el poder, la interdependencia y la tecnologia actuales,
permite entender que existe una variedad de razones para suponer que habra un
incremento en el uso de la guerra hibrida en el futuro. En primer lugar, el equilibrio
cambiante y la difusién de poder en el sistema internacional significard que mas

Estados estaran mas motivados a retar el status quo.

26 Multinational Capability Development Campaign [MCDC], 2019, p. 3.
27 |bid, pp. 13-15.

28 |bid, p. 16.

2 |pid, p. 17.
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En segundo lugar, la creciente interdependencia entre actores en el sistema
internacional hard que sean cada vez méas vulnerables y en una mayor cantidad de
formas. En tercer lugar, el desarrollo tecnoldgico propio de la Cuarta Revolucion
Industrial traera consigo la posibilidad de que cada vez mas actores tengan los medios

efectivos e inmediatos para influenciar y amenazar a otros actores.

Asi, estas tendencias estdn convergiendo de tal modo que actores revisionistas del
sistema internacional tendran las oportunidades de beneficiarse mientras neutralizan
el poder politico o militar convencional de otros actores. Se trataria de un futuro en el
que la competencia y el conflicto entre Estados se intensificaran mediante la guerra
hibrida.

En los niveles global y regional, poderes emergentes o actores insatisfechos con el
statu quo buscaran competir en las areas en las que podrian conseguir una ventaja
relativa. Ya que los poderes mundiales y regionales ya establecidos sustentan parte de
su poder en la superioridad militar, quienes busquen retarlos emplearan,
consecuentemente, técnicas de la guerra hibrida que combinen una amplia variedad de
medios no militares a través de un amplio rango de actores estatales y no estatales para

afectar funciones sociales del Estado adversario en diversas formas®.

Asimismo, los actores revisionistas utilizarian la guerra hibrida no s6lo como un medio
para burlar el poder convencional del adversario, sino como un fin en si mismo para
subvertir y degradar reglas y normas establecidas por los poderes actuales®.
Evidentemente, los Estados que no se encuentren en la capacidad de defenderse o de
actuar en favor de sus intereses tomando en consideracion los retos y oportunidades
inherentes de la guerra hibrida se veran en una clara posicion de desventaja frente a

los que si lo estén.

30 |pid, p. 18.
31 bid, p. 18.
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La respuesta de los Estados frente a las amenazas hibridas, una vez que estas son
identificadas, variard dependiendo del actor, del contexto, de la intensidad de la
amenaza, de la voluntad politica y de la capacidad para neutralizar la amenaza. En ese
sentido, las politicas a llevar a cabo podran basarse en simplemente absorber los
ataques, en disuadir la agresion, o en tomar medidas de represalia con el fin de
disrumpir y prevenir futuros ataques. La eleccion de la politica a seguir debera seguir
objetivos estratégicos, los cuales serian establecidos al inicio de una camparia contra

la guerra 0 amenaza hibrida®2.

Estos objetivos estratégicos se mantendrian constantemente revisados en un ambiente
estratégico dindmico. En general, los Estados persiguen tres objetivos estratégicos en

sus estrategias contra amenazas o guerra hibrida:

1. Mantener la capacidad gubernamental de actuar de manera independiente, lo
cual incluye garantizar el funcionamiento basico del gobierno y de la sociedad
a través de medidas como la disuasion por negacién de las acciones del
adversario. EI cumplimiento de este objetivo estratégico es una condicion
previa para lograr cualquier otro objetivo®3,.

2. Disuadir al adversario de cometer una agresion hibrida. Esto requiere ir mas
alld de generar resiliencia, ya que implica imponer costos sobre el agresor
mediante la disuasion por castigo o represalia. Asimismo, la capacidad de
disuasion del defensor deberia ser restablecida en caso de que falle.

3. Interrumpir o prevenir que el adversario realice futuras agresiones hibridas,
mediante medidas que degraden la capacidad del adversario para actuar. Este
es el objetivo estratégico mas ambicioso, y también considerado necesario
porque es improbable que un agresor hibrido cambie su comportamiento a
menos que se le ataque directamente o afecte sus capacidades. Evidentemente,

este objetivo también tiene un valor disuasivo en si mismo3-.

32 Ibid, p. 19.
33 Ibid, p. 19.
34 Ibid, p. 20.
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Adicionalmente, estos objetivos estratégicos deben seguir principios generales. En
primer lugar, el nivel de establecimiento de metas debe establecerse al nivel nacional
y multinacional®, ya que la respuesta estratégica ante amenazas hibridas podra nutrirse
de la experiencia o inteligencia que puedan proporcionar Estados aliados, o se podra
contar con su apoyo directo. Esto responde a que las amenazas hibridas son, por su

naturaleza, transnacionales y multidimensionales.

En segundo lugar, se debera velar por el reforzamiento del orden internacional basado
en reglas, por lo que los Estados deberian evitar tomar acciones tacticas que degraden
las reglas y normas que estabilicen el ambiente estratégico®. Evidentemente, en
contraposicion con este principio, los Estados que no se vean favorecidos por el
sistema internacional basado en reglas seran los mas propensos a realizar ataques

hibridos en desmedro de este.

En tercer lugar, debe tomarse en consideracién que nunca se encontrara una formula
perfecta para contrarrestar a la guerra hibrida, ya que actores hostiles motivados
seguirdn buscando formas alternativas y mas peligrosas de dafiar a sus adversarios.
Cabe resaltar que toda agresion hibrida tiene un caracter ad hoc o “hecho a la medida”,
ya que para cada ataque se utilizan los mejores medios disponibles para el objetivo
especifico que busca alcanzar. En ese sentido, seria muy improbable ver el uso de la
misma estrategia en diferentes agresiones hibridas. De igual manera, puede entenderse
que las amenazas hibridas no dejaran de existir, ya que siempre existiran actores que

sean adversarios a los intereses de los Estados, incluyendo otros Estados.

En cuarto lugar, debe asumirse que el factor sorpresa es inevitable en las amenazas
hibridas, por lo que, al establecer objetivos estratégicos, los Estados deben prepararse
para escenarios disruptivos y para adaptarse e innovar frente a ellos y frente a
adversarios que siempre buscaran estar un paso mas adelante. Los ataques hibridos

rara vez siguen una plantilla, asi que los objetivos y las estrategias frente a ellos deben

35 Ibid, p. 20.
36 Ibid, p. 20.
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ser constantemente revisados y actualizados®’. No puede asumirse, entonces, que el
establecimiento de objetivos estratégicos para hacer frente a las amenazas hibridas

puede llegar a un estado definitivo o estatico.

En suma, las estrategias que emplean los Estados frente a la guerra hibrida se disefian
e implementan basandose en tres componentes generales: la deteccion de la amenaza
hibrida, que involucra un andlisis distinto al de amenazas convencionales; la disuasion
de los agresores hibridos; y la respuesta ante un ataque hibrido®. Estos tres elementos
son similares a los que se aplican en las estrategias de defensa, aunque incluyen

muchos mas aspectos que los tradicionalmente militares.

La deteccidn de amenazas hibridas, por su lado, trae consigo desafios propios que las
tradicionales actividades de inteligencia no pueden abordar. En general, las actividades
de inteligencia detectan y reportan acerca de sucesos que pueden significar intenciones
0 acciones hostiles por parte de un tercer actor, a través de metodos basados en
indicadores, en las que se identifican indicadores clave que representen la base de
actividades y operaciones “normales” del adversario frente a los que no lo son. Asi, se
provee alertas tempranas de actividades indeseadas a analistas de inteligencia y

tomadores de decisiones. °

Dentro de las amenazas hibridas se encuentra la ciberguerra, en tanto los Estados, a
veces coludidos con actores no estatales para llevar a cabo operaciones cibernéticas
con el fin de vulnerar sistemas defensivos, bancarios, gubernamentales y sociales;
influenciar en la opinion publica de otro Estado; o robar propiedad intelectual y
paralizar empresas e infraestructuras criticas enteras. El ciberespacio se ha convertido
en un campo de batalla activo, sobre todo con los constantes avances tecnoldgicos de

la Cuarta Revolucién Industrial.

%7 Ibid, pp. 20-21.
38 |bid, p. 23.
%9 1bid, p. 25.
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2. Amenazas en la era de la Cuarta Revolucién Industrial

Desde finales del siglo XX, el mundo se encuentra cada vez mas interconectado e
interdependiente debido a los avances de la Cuarta Revolucion Industrial,
caracterizada por la convergencia disruptiva de tecnologias digitales, fisicas y
bioldgicas que hace necesario que los Estados y la sociedad global busquen nuevos
mecanismos 0 acuerdos internacionales para atender la gobernanza global. Los
avances tecnoldgicos propios de la Cuarta Revolucién Industrial traen consigo nuevas
formas de amenazas a la seguridad y defensa de los Estados, en tanto se pueden ver
vulneradas sus capacidades defensivas, digitales, econdmicas y sociales.

Ejemplos de la disrupcion que trae consigo la Cuarta Revolucion Industrial sera el
establecimiento de tecnologias 5G, y a futuro, la creacion de computadoras cuénticas
que incrementaran exponencialmente la velocidad de las comunicaciones y del
funcionamiento de sistemas digitales e informaticos como la inteligencia artificial
(1A), con nuevas posibilidades para su uso en armamento tecnoldégicamente avanzado,
software malicioso inteligente, entre otros. De igual manera, a futuro los desarrollos
en bioingenieria y nanotecnologia permitirdn conectar partes del cuerpo humano con
organos artificiales que se comunicaran entre si, permitiendo ser monitoreados
internamente o externamente por otros sistemas o dispositivos. Todos estos sistemas o

dispositivos tendran la posibilidad de ser vulnerados.

Si bien el desarrollo y uso de tecnologias disruptivas ya esta considerada como una
amenaza no convencional, las amenazas en el campo ciber requieren de un tratamiento
especial debido a la caracteristica intrinseca de que se manifiestan en el dominio
cibernético, a diferencia del dominio fisico en el que se desenvuelven las amenazas

convencionales y el resto de amenazas no convencionales.
En este dominio, los Estados protegen sus intereses frente a actores estatales y no

estatales, y puede llevarse a cabo mdaltiples formas de conflicto en ella, con posibles

efectos sobre el dominio fisico. Para entender como es que los intereses de seguridad
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y defensa de los Estados pueden verse afectados en el campo ciber, es necesario

abordar conceptualmente cada uno y sus implicancias.

2.1. Ciberseguridad y ciberdefensa

El internet, las redes de telecomunicaciones, las computadoras, el uso de las redes
sociales, y la interaccion entre personas y maquinas en el ciberespacio ha llevado a la
modificacion de los tradicionales conceptos de seguridad y defensa. Como se vera mas
adelante, esto tiene efectos en las relaciones internacionales, en tanto la ciberseguridad
y la ciberdefensa han evolucionado de ser temas netamente técnicos, para convertirse
en una capacidad estratégica clave de los Estados y de su conduccién dentro de los

diversos niveles de decision a nivel regional e internacional .

En adelante se detallan las caracteristicas de la ciberseguridad y la ciberdefensa, el tipo
de amenazas a las que se enfrentan, el tipo de actores que las perpetran, sus efectos y

la forma en que los Estados responden ante ellas.

2.1.1. Ciberseguridad

La ciberseguridad es la practica de proteger sistemas criticos e informacién sensible
de ataques digitales. También se le conoce como seguridad de tecnologias de la
informacidn. En ese sentido, las medidas de ciberseguridad estan disefiadas a combatir

amenazas contra sistemas interconectadas y software*!,

En el afio 2020, el costo promedio para los Estados por robo de informacion a nivel
mundial fue de US$ 3.86 millones por cada Estado, incluyendo los costos de

descubrimiento y respuesta a los ciberataques, el costo por tener los sistemas

40 vargas, R., Recalde, L., y Reyes, R., 2017, p. 35.
4% International Business Machines Corporation [IBM], s/f.
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desconectados y las rentas perdidas, y los costos por los dafios a la reputacion de las

empresas 0 marcas a largo plazo*.

Los cibercriminales suelen tener como blanco la informacién personal de los clientes
0 usuarios de empresas 0 entidades publicas, como sus nombres, direcciones de hogar
y centro de trabajo, nimeros de identificacién nacional, informacion de tarjetas de
crédito, entre otros; para luego vender esa informacion en mercados digitales

clandestinos*®, usualmente en espacios digitales como la Deep Web.

Una forma de prevenir o responder asertivamente ante ciberataques implica estrategias
que combinen el uso de tecnologias cuyo desarrollo y uso se encuentra en uso en el
marco de la Cuarta Revolucién Industrial, como la analitica avanzada, la 1A y el
machine learning*. Estas tecnologias se deberian aplicar transversalmente en los
diversos dominios o capas de ciberseguridad, que buscan ejercer proteccién frente a
ataques que intenten vulnerar y acceder, cambiar o destruir informacion; robar dinero

o disrumpir las operaciones de una empresa® o entidad gubernamental.

El primer dominio o capa de ciberseguridad es el de la IC, entiéndase como los
sistemas de computadores, redes y otros que sustentan la seguridad nacional, la salud
economica o la seguridad publica®. Este dominio corresponde esencialmente al
Estado, y tiene implicancias que se cruzan con el aspecto de la ciberdefensa, como se
vera mas adelante. La segunda capa es la seguridad de redes, en la que se busca
proteger a una red de computador de intrusos, ya sea a través de conexiones fisicas o

inalambricas, entre ellas, la conexion Wi-Fi?'.

42 Ipid.
43 1bid.
44 Ibid.
45 Ipid.
48 Ipid.
47 Ibid.
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Una tercera capa es la de la seguridad de aplicaciones o software, que incluye la
proteccion de la data que contiene, la forma es que es gestionada, la seguridad de
acceso, entre otros aspectos. La cuarta capa es la seguridad en la nube, que incluye la
encriptacion de la data en la nube y que garantice la privacidad de la informacion de
los usuarios. La quinta capa es la seguridad de la informacion, que implica medidas de
proteccion de data, reguladas por la legislacion correspondiente de cada pais, que

garantiza que ésta no sea accedida sin autorizacion, expuesta o robada“®.

Otro aspecto importante en la ciberseguridad es la educacién y capacitacion sobre el
tema®®. Es necesario que se concientice acerca de las amenazas cibernéticas a las que
se enfrentan empresas y entidades gubernamentales, especialmente si manejan
informacidn sensible o si utilizan sistemas de comunicacion gque son esenciales para la

seguridad nacional.

También se debe considerar la creacion de planes ante posibles ataques y disrupciones
de redes a causa de ataques cibernéticos u otras causas como desastres naturales o
fallas en los sistemas energéticos®, para que las operaciones de la entidad no se vean
paralizadas y que la empresa, el Estado o los usuarios y ciudadanos no se vean
afectados. Esto es de suma importancia para aquellas entidades esenciales para el
funcionamiento del Estado y su seguridad, como aeropuertos, edificios
gubernamentales y bases militares; asi como aquellas que otorgan servicios basicos a

la poblacion como hospitales y centros energéticos.

Un problema es que algunos gobiernos y empresas deciden no reconocer el haber sido
victimas de ciberataques por diversos motivos, lo cual ocasiona que esta informacion
no sea compartida y que otras entidades no se puedan preparar, lo ocasiona que sigan
siendo vulnerables a ataques. Asimismo, entidades gubernamentales y empresas

suelen resistirse a invertir en una ciberseguridad completa y efectiva, bajo la falsa idea

“8 Ipid.
9 Ipid.
*0 Ipid.
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de que es méas rentable pagar por los efectos de un ataque que prevenirlo en primer

lugar®L.

La ciberseguridad es un aspecto cada vez mas importante para el correcto
funcionamiento de las empresas, los gobiernos y las sociedades en general. Sin
embargo, junto a los avances tecnolédgicos de la Cuarta Revolucion Industrial se
incrementa el ndmero y la forma de amenazas en el ciberespacio. Una de esas
amenazas es la que provienen de otros Estados, o de Estados coludidos con actores no
estatales para vulnerar alguna capacidad de un tercer Estado. Al tratarse de intereses y
capacidades estatales en juego, el concepto de ciberseguridad evoluciona al concepto

de ciberdefensa.

Por ello, es importante la cooperacion y la coordinacion entre los actores estatales y
las entidades del sector privado para poder lograr 6ptimos niveles de ciberseguridad,
sobre todo considerando el desarrollo de nuevas tecnologias que tendran efectos
disruptivos en la sociedad. La ciberseguridad resulta ser un aspecto transversal a la
seguridad en todas las dimensiones de la vida humana, y sera imposible asegurarla sin
la accion coordinada entre Estados, y entre ellos con el sector privado.

Por otro lado, en el aspecto operativo, las entidades encargadas de responder ante las
amenazas en el ciberespacio son los Equipos de Respuesta ante Incidencias de
Seguridad Informaticas (CSIRT, por sus siglas en inglés), también conocidos como
Equipos de Respuesta ante Emergencias Informéticas (CERT, por sus siglas en inglés),
que cada Estado puede poseer. Estos equipos de especialistas informaticos, que pueden
variar en su denominacion o nombre, estan encargados del desarrollo de medidas de
prevencion y respuesta ante incidencias cibernéticas en los sistemas de informacién de
sus respectivos paises. Cabe resaltar que hay paises que poseen una gran cantidad de

CSIRTs, como Espafia y Alemania, que poseen 59 y 47 equipos, respectivamente®?

51 Flournoy, M. y Sulmeyer, P., 2018, p.44.
52 Agencia de la Union Europea para la Ciberseguridad [ENISA], 2021b.
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frente a paises que poseen solo uno o ninguno, como es el caso de la gran mayoria en

el mundo.

2.1.2. Ciberdefensa

Desde el inicio de su existencia, el ciberespacio ha sido reconocido como una nueva
arena de competencia entre los Estados®: el quinto dominio de la guerra, luego de los
dominios de la tierra, del mar, del aire y del espacio exterior. Ademas, en este dominio
estan en juego cuestiones politicas y geopoliticas de interés de los Estados®,

incluyendo una intensa competencia econdmica y guerras informacionales®.

En ese sentido, los Estados estdn desarrollando con creciente interés capacidades
defensivas y ofensivas cibernéticas que les permitan defender y perseguir sus intereses
en este dominio. El uso de estas capacidades defensivas y ofensivas cibernéticas es lo
que se denomina ciberguerra, que en esencia se entiende como el conflicto en el
ciberespacio. La ciberdefensa, por otro lado, es el concepto que corresponde al
conjunto de acciones de defensa activas, pasivas, proactivas, preventivas y reactivas

que tienen como fin asegurar el uso propio del ciberespacio y negarselo al enemigo®®.

Entonces, la ciberdefensa se puede entender como la capacidad el Estado para cumplir
con aquellas responsabilidades que le permiten prevenir y contrarrestar toda amenaza
0 ataque de naturaleza cibernética que afecte sus capacidades e intereses®’. Dentro del
dominio ciber existen activos criticos para los Estados, como masivas cantidades de
informacion sensible y de sistemas de comunicacion digital de uso civil,

gubernamental y militar.

53 Flournoy, M. y Sulmeyer, P., 2018, p.40.
54 Riordan, S., 2019.

%5 Flournoy, M. y Sulmeyer, P., 2018, p.46.
%6 Cardenas, W., 2015, p. 1.

57 Ibid., p. 1.
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Asimismo, el ciberespacio es hoy en dia la base del comercio mundial y de la
comunicacion®. Por eso, una disrupcion en estos sistemas a través de un ataque digital
masivo podria vulnerar y neutralizar la IC de un pais sin que se dispare ni una sola
bala®, y las consecuencias serian catastroficas, desde ciudades enteras sin energia o la
pérdida total de bases de datos esenciales para un pais, hasta toda la capacidad
defensiva de un Estado neutralizado, dejandolo indefenso contra cualquier ataque

convencional posterior.

Entonces, se puede entender que la soberania de los Estados esta presente en el
ciberespacio, y esto trae consigo una mayor responsabilidad por parte de estos para

proteger a sus comunidades, empresas y gobiernos de amenazas digitales®®.

Las ciber-operaciones son negables y escalables, y sirven tanto para tiempos de guerra
y paz®l. En la actualidad, docenas de Fuerzas Armadas han establecido o estan
estableciendo ciber-comandos y estan incorporando a las ciber-operaciones dentro de
sus doctrinas oficiales®?. De hecho, cada vez mas hay Estados que estan “armando” al
Internet o utilizandolo como arma, como se ejemplificara més adelante. No obstante,
por la naturaleza encubierta de estas operaciones, muy pocas de ellas han sido
registradas®, lo cual dificulta a su vez la posibilidad de determinar a los responsables

detras de un ataque cibernético.

Evidentemente, los Estados también llevan a cabo ciber-operaciones en apoyo a sus
fuerzas militares convencionales. Esta es una preocupacion cada vez mas creciente
para paises con Fuerzas Armadas tecnolégicamente avanzadas, ya que una mayor
digitalizacion de sus arsenales y sistemas defensivos trae consigo un mayor riesgo de
que estos puedan ser vulnerados. Por ejemplo, las Fuerzas Armadas de EE.UU. son

%8 Flournoy, M. y Sulmeyer, P., 2018. p 40.
%9 1bid, p. 40.
60 1bid, p. 40.
61 Ibid, p. 40.
62 Ibid, p. 42.
53 1bid, p. 40.
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tan dependientes del ciberespacio que un ataque en su Comando y Control (C2), sus
cadenas de suministros o sus redes de comunicaciones podria afectar su habilidad de

proyectar poder en ultramar dejando a sus fuerzas desconectadas y vulnerables®.

En tanto cada vez méas se modernicen las Fuerzas Armadas en el mundo, cada vez mas
cobrard mayor importancia la ciberdefensa en el aspecto convencional de la defensa.
Este crecimiento en relevancia sera exponencial, ya que el desarrollo de una tecnologia
militar trae consigo el desarrollo posterior de una tecnologia que lo neutralice, y asi

sucesivamente.

Por ejemplo, en la reciente guerra del Alto Karabaj entre Armenia y Azerbaiyan
(2020), fue evidente la superioridad tactica y tecnoldgica de los Vehiculos Aéreos No
Tripulados (VANT) o drones sobre los tanques convencionales en tierra. Ahora se
estan desarrollando tecnologias que neutralicen los VANT de manera digital o a través
de pulsos electromagnéticos, los cuales en un futuro podrian ser equipados en

vehiculos terrestres.

Por otro lado, la ciberguerra también representa una amenaza hibrida, en tanto los
agresores son Estados, actores no estatales o una combinacion de ambos. Asimismo,
las operaciones cibernéticas que apuntan a afectar a un tercer Estado tienen como
objetivo, ademas de vulnerar sus capacidades defensivas convencionales, vulnerar y
disrumpir sus sistemas politicos, economicos, sociales, de infraestructura,
informacionales y cognitivos. Estas son caracteristicas propias de la guerra hibrida o

de las amenazas hibridas, explicadas anteriormente.

La poblacion civil sera probablemente la que sufra mayor dafio colateral cuando haya
ataques cibernéticos a sus gobiernos. Por ejemplo, un ciberataque que introduzca un
malware a una red eléctrica estadounidense para dejar sin energia eléctrica a alguna de

sus bases militares podria extenderse mas alla de los objetivos tacticos del ataque y

64 1bid, p. 42.
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afectar a la poblacion civil circundante, teniendo como efecto que se vean afectados
hospitales, sistemas de calefaccion o cadenas béasicas de suministros de bienes

esenciales.

De hecho, un caso similar ocurri6 en el 2017, en el que un malware fue introducido a
través de un software de preparacion de impuestos de Ucrania, presumiblemente por
Rusia, con el fin de vulnerar empresas ucranianas. Este ciberataque termino afectando
también a otras empresas occidentales. Una de ellas, el conglomerado naviero danés

Maersk, report6 que el ataque le cost6 entre US$ 200 y US$ 300 millones®®.

Un aspecto de la ciberdefensa que ain no ha sido regulado es la responsabilidad de los
Estados en el uso del ciberespacio como dominio de la guerra. Asi como existe el
Derecho Internacional Humanitario (DIH) para la guerra actual en todas sus formas
fisicas, se debate si el ciberespacio también deberia ser regulado en el mismo sentido,
0 si las normas y principios del DIH deberian extender su alcance al campo del

ciberespacio.

Estas posturas se sustentan en el hecho de que la ciberguerra involucra un
enfrentamiento entre Estados con posibles efectos colaterales sobre la poblacion civil,
como la guerra convencional. No obstante, a pesar de que el DIH prohibe que los
civiles sean blancos militares en el campo de batalla, algunos Estados ya lo hacen en
el ciberespacio. Ejemplo de ello fue un ciberataque masivo de nacionalistas rusos hacia
Estonia que dejo desconectada a la poblacion de ese pais en el 2007, o un ataque

perpetrado por Corea del Norte hacia bancos surcoreanos y sus clientes en el 2013,

Si bien hasta la fecha no se ha producido evidencia de que alguien haya resultado
muerto como causa directa de un ciberataque, es posible que esto cambie a medida
que, en el marco de la Cuarta Revolucién Industrial, cada vez mas aspectos de la vida

cotidiana de las personas se tornen digital e interconectado.

% Ibid, p. 43.
%6 Flournoy, M. y Sulmeyer, P., 2018, p. 43.
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Por ejemplo, los vehiculos particulares se encuentran cada vez mas conectados a redes
WiFi y Bluetooth, y el Internet de las Cosas penetra cada vez mas en los espacios
privados de los hogares. En el futuro, ya se estard hablando del “Internet de las
Personas”, en tanto serd posible que el organismo humano reciba implantes
digitalmente interconectados. Cada uno de estos dispositivos son, o serén, objetivos

potenciales para los ataques cibernéticos®’, y sus efectos, cada vez mas devastadores.

Ante esta preocupacion, algunos Estados han empezado a desarrollar tecnologias de
redes de informacién separadas del actual Internet. No obstante, ya se ha demostrado
que es posible “saltar” de una red digital a otra mediante resonancia actstica o
frecuencias de radio, por lo que ni siquiera un desarrollo tecnoldgico de ese tipo lo

hace invulnerable a ataques externos®®,

2.2. Infraestructura critica

La infraestructura critica (IC) de un Estado, también conocida como activos criticos
nacionales (ACN), puede ser objetivo de un ataque cibernético por el inmenso valor
que representa. La proteccidn de estos resulta crucial debido a que la IC sustenta las
capacidades nacionales de un Estado, los cuales a su vez otorgan a su poblacién de los
Servicios y recursos necesarios para su subsistencia. Debido a sus efectos, la afectacion
a la IC de un pais seria de igual modo una afectacion a su soberania e independencia,
a su estabilidad politica, econdmica y social, y a sus intereses; con posibles efectos
catastroficos para la poblacion civil, en tanto tendria efectos que debiliten la seguridad,

la economia nacional, la salud publica, 0 una combinacion de estos®.

Ejemplos de IC son aeropuertos y puertos, por su importancia para la economia, el

traslado de personas, bienes y materiales, incluyendo su posible uso militar; centros de

57 Ibid, p. 43.
%8 1bid, p. 43.
69 Cybersecurity & Infrastructure Security Agency [CISA], s/f.
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energia como centrales hidroeléctricas o redes eléctricas, que suministran de energia
eléctrica a ciudades, bases militares, empresas y entidades gubernamentales; rutas
estratégicas como puentes, tlneles y carreteras que no tienen reemplazo, las cuales son
necesarias para la movilizacion de personas, bienes, materiales y tropas; centros de
servidores, sobre todo las que contienen informacién, bases de datos y sistemas de
entidades gubernamentales, de las Fuerzas Armadas, de los servicios de inteligencia,

de bancos, entre otros.

También se considera IC a instalaciones y sistemas que abastecen centros industriales
y comerciales; fabricas que tienen un potencial uso estratégico; la industria militar; los
servicios de emergencia; los sistemas financieros; las cadenas de logistica del sector
de alimentos y agricultura; los hospitales y otros centros de salud; los reactores
nucleares e instalaciones de materiales quimicos, bioldgicos y radioldgicos; represas y
sistemas de desagiie y salubridad; entre otros’®. Su destruccion o afectacion tendria
claros efectos sobre las capacidades nacionales de un Estado, ya sea neutralizando sus
capacidades defensivas tradicionales o militares, o generando dentro de €l situacion de

inestabilidad social.

El ataque a la IC de un Estado puede ser de tres tipos: de naturaleza fisica, de naturaleza
cibernética o de naturaleza cibernética que dependa de la infiltracion fisica de un
agente externo. Claro estd, no toda la IC tiene elementos cibernéticos o digitales, por
lo que aquella IC que sea netamente fisica solo se veria amenazada por el tipo de ataque
fisico. El primer tipo de ataque, de naturaleza fisica, requiere de la destruccién parcial
o total o el bloqueo en el funcionamiento de las instalaciones, sistemas cruciales o
fuentes de abastecimiento de la IC. Este ataque se logra mediante la infiltracion de
agentes externos o el uso de operadores internos que lleven a cabo acciones de sabotaje

que neutralicen efectivamente una IC.

70 Idem.
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Debido a su naturaleza, la respuesta estatal ante este tipo de ataque es también de
naturaleza fisica, ya que la proteccion del IC para estos casos requerira de seguridad
interna y externa, ya sea proveniente de una entidad privada o estatal, instalaciones
dificiles de penetrar y capacidades en inteligencia que permitan detectar estas
infiltraciones antes de tiempo. En este caso, el rol de la ciberdefensa seria la de apoyar
a las actividades de inteligencia para detectar posibles infiltraciones o intenciones de

infiltracion por parte de agentes externos.

El segundo tipo de ataque a la IC es aquel de naturaleza netamente cibernética. Con el
creciente uso de tecnologias digitales para administrar sistemas de la IC de un pais,
crecen también las posibilidades de que sean vulneradas por un atacante que no
requiere llevar a cabo una accion fisica destructiva sobre ella. Debido al inmenso dafio
que podria suponer la neutralizacién de una IC en un pais, sus capacidades de defensa

cibernética deben estar a la altura de poder proteger a la IC.

La proteccion cibernética puede provenir tanto de una entidad privada, como la misma
empresa que administra esa IC, o del Estado. Evidentemente, el hecho que lo gestione
una entidad privada trae consigo riesgos en si mismo, como la posibilidad de que esta
entidad afloje sus capacidades de ciberseguridad en favor de un actor externo. Lo mas
favorable en estos casos es que un Estado sea autosuficiente en sus capacidades de
ciberseguridad para la IC, aunque esto sigue siendo una meta lejana para varios paises.
Peor aun, a veces ni se toma en cuenta la importancia de proteger cibernéticamente

una IC en un pais.

El tercer tipo de ataque combina el aspecto fisico y el aspecto cibernético
anteriormente descritos. Este ataque consistiria en la infiltracion fisica de algin agente
externo o del control sobre algun operador interno en la IC para que inserte algin tipo
de software en los sistemas cibernéticos que la componen. Una vez insertado el
software malicioso, agentes cibernéticos del agresor podran vulnerar los sistemas

cibernéticos de la IC a distancia y causar el dafio deseado. La proteccion ante este tipo
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de ataques combina las formas de respuestas y prevencion descritas para los tipos de

ataque netamente fisico y netamente cibernético.

De los tres tipos posibles de ataque a una IC, la mas comun en la actualidad y para el
futuro vendria a ser la de naturaleza netamente cibernética, sequida por la que combina
elementos fisicos y cibernéticos. Esto se debe a que el uso de tecnologias disruptivas
con la intencion de vulnerar las capacidades de otro Estado esta en crecimiento.
Asimismo, el ataque fisico a una IC se daria usualmente en casos de guerra, ya sea
interestatal o asimétrica. No obstante, como se detallara en los casos de ciberguerra y
ciberataque mas adelante, los Estados no siempre atacan la IC de otros Estados

Unicamente en caso de guerra; lo hacen también en tiempos de paz.

Un riesgo en la proteccion de IC es la posible falta de voluntad de entidades privadas
de proteger efectivamente la IC que gestionan. Guiados por la légica de la rentabilidad
econdmica, las empresas pueden evitar invertir en sistemas de seguridad fisica o digital
si no va acorde a sus propios objetivos. A menos de que esté estipulado objetivamente
en un contrato o acuerdo entre la empresa y el Estado o que sea obligatorio por ley, la
empresa no tendria por qué aceptar el incremento de sus medidas de seguridad si el
Estado se lo pidiese. Asimismo, si el Estado ofreciera ser quien invierta en seguridad
fisica y cibernética para la IC que gestiona la empresa, la empresa podria no estar

obligada a hacerlo.

Existe un escenario peor al descrito en el parrafo anterior. Puede haber empresas que
gestionen IC y que sean de la nacionalidad de un Estado rival o cuyos puestos
directivos pertenezcan a personas vinculados a actores estatales 0 no estatales que
podrian suponer una amenaza para el Estado en el que se encuentra la IC. En estos
casos, es labor de la inteligencia estratégica del Estado conocer los vinculos, y si es
posible, las lealtades e intenciones de estas personas. El riesgo que suponen estas
personas 0 empresas se sustenta en el hecho de que, en caso de conflicto, podrian

recibir instrucciones de actores rivales para detener el funcionamiento de la IC o
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reducir su efectividad, generando evidentes efectos adversos en el Estado en el que se

encuentra.

De todos modos, un Estado debe proteger su IC de manera fisica y digital. En materia
de proteccion fisica, las fuerzas de seguridad interna deberian mantener localizadas y
protegidas permanentemente las instalaciones de una IC, dependiendo de su valor. La
proteccidn es progresiva, en tanto aumenta cuando haya reportes de inteligencia que

indiguen la presencia de una amenaza fisica y activa a determinada I1C

En caso de que la IC se encuentre ubicada en una zona que haya caido en una
condicion de desestabilizacion social, ya sean en el marco de protestas, saqueos 0
enfrentamientos entre civiles o grupos armados, el nivel de proteccion fisica debe
incrementar considerablemente, incluyendo el posible uso de las Fuerzas Armadas

para ello.

Las Fuerzas Armadas también serian desplegadas para defender la IC de un Estado
cuando se encuentre en guerra, ya sea convencional o asimétrica. Dependiendo de la
naturaleza de la amenaza y de la propia IC, la defensa de ella se compondria de
elementos de tierra que puedan frenar o neutralizar cualquier intento de incursion
terrestre destinado a atacar la IC; de elementos de defensa anti aérea, si es que la IC
pudiese ser objeto de bombardeo o asalto aéreo; y de elementos de defensa marina, en
caso de que la IC se encuentre en una zona costera 0 en rios y mares, para evitar el

ataque por parte de fuerzas marinas adversarias.

Entonces, la defensa convencional de una IC debe combinar los elementos terrestres,
antiaéreos y marinos dependiendo a la naturaleza de la IC y de la amenaza bajo la que
se encuentre. Sumado a este tipo de defensa fisica, es necesario que un Estado lo
defienda de manera cibernética y digital en caso de que la IC tenga componentes de
esta naturaleza. La proteccion en esta materia incluye todos los elementos de
ciberseguridad, ciberdefensa y atencion a amenazas hibridas descritas en la primera

parte de este capitulo.
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Cabe resaltar que mientras la defensa fisica de una IC es progresiva, en tanto se
incrementan los elementos de seguridad y defensa de acuerdo a las amenazas
detectadas para ella, la defensa cibernética es permanente y se debe mantener al
méaximo nivel posible, tanto en tiempos de guerra como de paz. De hecho, es dificil
hacer una clara distincion de “tiempos de guerra” y “tiempos de paz” en el campo
ciber, como se describio en el apartado de ciberdefensa. Por esta razén, debe suponerse
que una IC esta bajo la amenaza constante de poder ser atacada y vulnerada por medios

cibernéticos y digitales.

En estos casos, el ciberatague no necesariamente buscaria la neutralizacion del
funcionamiento de la IC, sino que podria tener como objetivo el robo de informacion
protegida o confidencial, o simplemente tener conocimiento del funcionamiento de
sistemas digitales militares, de inteligencia, de operacién de una IC, entre otros. La
proteccidn de la IC en estos casos igual debe seguir los principios de ciberseguridad y
ciberdefensa, ya que la adquisicion por parte de un adversario de este tipo de
informacion e inteligencia sensible le otorgaria una ventaja estratégica sobre el Estado
vulnerado. Asimismo, esta informacién e inteligencia podria ser usada en contra del

Estado vulnerado en caso de conflicto abierto o de guerra.

Por esta razon, también es importante en la labor de proteccién de IC la actividad de
la contrainteligencia, que consiste en proveer intencionalmente de informacion falsa o
engafiosa al actor que lleve a cabo una infiltracion de los sistemas de datos o de
comunicaciones de la IC. De este modo, el atacante no obtendria ninguna ventaja
estratégica al robar u obtener informacién de la IC. En todo caso, seria el propio Estado
vulnerado el que adquiriria una ventaja estratégica sobre el atacante, ya que le habria
suministrado informacion falsa o engafiosa que podria llevar a que el atacante tome

decisiones estratégicamente erroneas en base a ella.

La ciberseguridad y la ciberdefensa, entonces, son de suma importancia para la

proteccién de la IC de los Estados. Con el creciente desarrollo y uso de tecnologias
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disruptivas en la era actual Cuarta Revolucion Industrial, la importancia de la
ciberseguridad y ciberdefensa sera aun mayor, considerando ademas que ya ha habido
numerosos casos de ciberataques y de ciberguerra que involucraron o que afectaron

Estados, su IC y sus capacidades nacionales.

2.3. Casos de ciberataques y de ciberguerra que involucren a Estados

Potencias mundiales como los Estados Unidos de América (EE.UU.), la Federacion
Rusay la Republica Popular de China; y otros paises como Corea del Norte e Iran han
demostrado tener altos niveles de capacidad para ejercer operaciones cibernéticas en
favor de sus intereses. De las operaciones conocidas, algunas resaltan por su impacto

politico, estratégico y mediético.

2.3.1. Casos de ciberguerra en apoyo a operaciones militares

EE.UU. ha realizado varias operaciones cibernéticas en apoyo a operaciones militares.
Una de estas se llevo a cabo durante la campafia de bombardeos de la ex Yugoslavia
por parte de la OTAN en 1999. Este ataque, perpetrado por una unidad cibernética del
Pentagono, vulnerd y obtuvo acceso a los sistemas de defensa antiaéreos de Serbia,
configurandolos para que parezca que los aviones estadounidenses se aproximaban
desde una direccion distinta a la real”*. Esto permitid realizar bombardeos sin que los
aviones de ataque fuesen detectados a tiempo suficiente como para que las defensas

serbias se activen cuando era realmente necesario: antes del bombardeo.

Asimismo, autoridades estadounidenses han confirmado que el Pentdgono ha realizado
ciberataques en la actual lucha contra el Estado Isldmico en Irak y Siria, obligando a

los militantes yihadistas a abandonar sus posiciones’?, generando desorden v,

X Ibid, p. 42.
2 |bid, p. 42.
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eventualmente, revelando sus posiciones a ataques por parte de las fuerzas de la

coalicion militar liderada por EE.UU.

Rusia tambiéen ha llevado a cabo ciber-operaciones en apoyo a operaciones militares
convencionales. Durante la invasion rusa de Georgia en el 2008, Rusia emple0 ataques
de denegacion de servicio (DoS, por sus siglas en inglés) para silenciar los medios
televisivos georgianos momentos antes de incursiones blindadas con el objetivo de
incrementar los niveles de panico en la poblacion’. Asimismo, Rusia estuvo detrés de
la vulneracion de la red eléctrica de Ucrania en el 2015 durante la actual Guerra del
Donbas, dejando sin electricidad a cerca de 225,000 personas’™.

2.3.2. Casos de ciberataques en apoyo a otros objetivos

Una operacion cibernética emblematica fue la del intento de influencia encubierta por
parte de Rusia en las elecciones presidenciales de EE.UU. en el 2016. Esta operacion
consistié en la vulneracién de cuentas de correo electronico pertenecientes al Comité
Demacrata Nacional y de uno de los asesores personales de la ex Secretaria de Estado
y candidata presidencial Hillary Clinton, con el fin de recolectar inteligencia y de
encontrar informacion que pudiese dafiar su imagen”®. Los hackers rusos compartieron
esta informacion con WikilLeaks, portal en el que se publicaron los correos

electrénicos.

Asi, la candidata demdcrata fue objeto de una cobertura negativa por parte de los
medios de comunicacién hasta el mismo dia de las elecciones. Asimismo, empresas
rusas vinculadas al Estado ruso realizaron una gran cantidad de compras de espacios
publicitarios en redes sociales como Facebook y crearon un “ejército” de cuentas falsas

en Twitter que apoyaron al candidato republicano Donald Trump. En suma, el Internet

3 Ibid, p. 42.
" Ibid, p. 42.
'S 1bid, p. 41.
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les brindé a los servicios de seguridad e inteligencia de Rusia la posibilidad sin
precedentes de influenciar con propaganda a millones de votantes estadounidenses’®.

Por otro lado, China ha realizado operaciones cibernéticas clandestinas con el objetivo
de obtener beneficios econdmicos. Por al menos una década entera, este pais ha robado
propiedad intelectual de innumerables empresas extranjeras con el fin de tener la
ventaja en negociaciones econdémicas o de compensar su falta de innovacion
doméstica. De acuerdo a un reporte del 2017 de la Comision sobre Robo de Propiedad
Intelectual Americana de EE.UU., al afio las empresas estadounidenses pierden entre
US$ 225 miles de millones y US$ 600 miles de millones, de los cuales gran parte

puede ser atribuible a China’’.

Esta propiedad intelectual incluye avances tecnoldgicos en la industria militar, y es
conocido que paises como EE.UU. y otros miembros de la OTAN son victimas de
multiples y constantes ataques cibernéticos por parte de China con el fin de robar

informacion sobre sus Ultimos avances militares.

Corea del Norte también ha demostrado tener capacidades cibernéticas que ha podido
explotar en favor de sus intereses. Un caso conocido ocurrio en el 2014 cuando agentes
cibernéticos de Corea del Norte vulneraron la red de Sony Pictures: destruyeron sus
servidores y revelaron informacion confidencial como represalia a que se mostrase una
parodia ficticia sobre el asesinato del lider norcoreano Kim Jon Un en el programa The
Interview’®. Asimismo, en el 2016, agentes cibernéticos norcoreanos lograron retirar
ilegalmente decenas de millones de délares del banco central de Bangladesh. Este es
un conocido método norcoreano para poder sustentar financieramente a su Estado,
debido a las sanciones econémicas que mantiene, mediante el robo de dinero o la

aplicacion de las extorsiones informaticas o ransomware.

78 |bid, p. 41.
7 Ibid., p. 42.
78 1bid, pp. 41-42.
® Ibid, p. 42.
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En conclusion, la ciberseguridad y la ciberdefensa tienen una importancia vital en la
proteccion de la integridad, la soberania y los intereses de un Estado. Ha quedado
demostrado en los diversos casos de ciberataques y ciberguerra que el ciberespacio es,
efectivamente, el quinto dominio de la guerra, y que en él los Estados manifiestan su
poder sobre otros en favor de sus propios intereses. La inclusion del ciberespacio como
nueva dimension de competencia entre Estados ha traido consigo la evolucion de los
tradicionales conceptos de seguridad y defensa, en tanto representa también una arena
en la que las amenazas hibridas y la combinacién de esfuerzos privados y estatales

pueden representar un peligro real para los Estados.

Ya que la actual Cuarta Revolucién Industrial potenciara el desarrollo de nuevas
tecnologias disruptivas, diversos Estados, bloques de Estados y organizaciones
internacionales han desarrollado normativas y construido capacidades para poder
regular las acciones de ciberguerra que los involucren, y para poder protegerse o llevar
a cabo operaciones ofensivas en el ciberespacio, de acuerdo a sus intereses. Asi, el
segundo capitulo de la presente tesis realiza un analisis de los avances en ciberdefensa
y en la atencién de amenazas hibridas en el mundo, sobre todo acerca de los
organismos internacionales y Estados que méas avances han demostrado tener en dicha

materia.
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Capitulo 11: Andlisis de la situacion de la ciberseguridad, ciberdefensa y
amenazas hibridas en el escenario internacional

La ciberdefensa y la atencion a las amenazas hibridas cobran cada vez mayor
relevancia a medida que, en la era de la Cuarta Revolucion Industrial, se crean nuevas
tecnologias digitales, fisicas y bioldgicas que convergen y generan efectos disruptivos
sobre las sociedades y los sistemas digitales y fisicos que las sustentan. En ese sentido,
diferentes organizaciones y organismos internacionales, asi como paises individuales
y sobre todo las grandes potencias, han desarrollado agendas, marcos normativos,
capacidades propias y esquemas de cooperacion en materia de ciberdefensa y

amenazas hibridas.

En el presente capitulo se realiza un analisis de la situacion en la que se encuentran los
avances internacionales en materia de ciberseguridad, ciberdefensa y amenazas
hibridas. Primero se desarrolla el Convenio de Budapest sobre Ciberdelincuencia del
2001, por ser el primer y Unico tratado internacional que busca hacer frente a los delitos
informaticos y los delitos en Internet. Segundo, se analiza a las organizaciones y los
organismos internacionales y regionales mas avanzados en materia de ciberseguridad,
ciberdefensa y amenazas hibridas, especificamente la Organizacion de las Naciones
Unidas (ONU), la OTAN, la Unién Europea (UE) y la Organizacién de los Estados
Americanos (OEA). Tercero, se analiza la situacion de los Estados Unidos de América
(EE.UU.), la Federacién Rusa y la Republica Popular de China por ser potencias

mundiales que resaltan por sus capacidades militares y cibernéticas.

1. Convenio de Budapest contra la Ciberdelincuencia

Elaborado y aprobado por el Consejo de Europa en el 2001, el Convenio de Budapest
contra la Ciberdelincuencia entré en vigor el 1 de julio de 2004. A la fecha, 64 Estados
la han ratificado. Este Convenio es el primer y el Unico tratado internacional vigente

que busca hacer frente a los delitos informaticos y en Internet, para lo cual apunta a la
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armonizacion de la legislacion al respecto entre sus paises firmantes, asi como una

mayor cooperacion entre ellas®.

El contexto de la elaboracion del Convenio es uno en el que incrementan los riesgos
que emergen con el uso de las tecnologias digitales en un mundo cada vez més
interconectado y dependiente de ellas. En ese sentido, el Convenio pone enfasis en la
seguridad digital, es decir, la prevencion de actos que afecten la confidencialidad, la
integridad y la disponibilidad de los sistemas, redes y datos informaticos. Asimismo,
busca la penalizacion comun de delitos como la pirateria, el fraude informatico, la
falsificacion informatica, la pornografia infantil, la violacion de la propiedad

intelectual, el acceso ilicito, la interceptacion ilicita y el abuso de los dispositivos®!.

En ese sentido, el Convenio tiene tres objetivos principales:

a) Laarmonizacion del derecho penal nacional en materia de infracciones y otras
disposiciones conectadas al ambito de los delitos informaticos.

b) Proporcionar las facultades necesarias en el derecho procesal penal interno para
la investigacion y enjuiciamiento de tales delitos, asi como otros delitos
cometidos por medio de un sistema informatico o que se encuentren en formato
electrénico.

c) El establecimiento de un régimen répido y efectivo de cooperacién

internacional en la materia.

Una seccidn del Convenio sugiere diversas medidas normativas para que los Estados
empoderen a sus autoridades competentes para que puedan llevar a cabo su tarea de
actuar contra la ciberdelincuencia de manera mas efectiva. Estas medidas incluyen
facilitar legalmente la interceptacion en tiempo real de comunicaciones e informacion
en el ciberespacio, la busqueda y la obtencién de datos informéticos almacenados,
entre otros. Para ello, en el Convenio se sefiala que los paises firmantes deben adoptar

las medidas necesarias para facilitar la aplicacion de los medios técnicos necesarios

8 Presidencia del Consejo de Ministros [PCM], 2019.
8 |bid.
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para perseguir los delitos informéticos, asi como para facilitar la cooperacién entre las
autoridades y entidades competentes en la materia®.

En el tercer capitulo del Convenio, sobre la cooperacion internacional, se indica que
las partes ofreceran entre si asistencia mutua el méximo nivel posible para
investigaciones criminales relacionados a sistemas y datos informaticos, incluyendo la
coleccion de evidencia en forma electronica de otros delitos. Entre las medidas
enmarcadas en dicho capitulo, se incluye la posibilidad de que una parte pueda
solicitarle a otra parte una acelerada obtencién de comunicaciones o datos informaticos
almacenados en el territorio de esta Gltima, siempre y cuando estén relacionados a un

delito informatico®:.

Asimismo, el Convenio establece una red 24/7, en tanto cada parte debe establecer un
punto de contacto que esté permanentemente disponible. Esto, con el fin de asegurar
la asistencia inmediata para investigaciones criminales de delitos relaciones a sistemas
y datos informaticos, o para recolectar evidencia en formas electrénicas de otros tipos
de delitos. Estos puntos de contacto deberan estar facultados para responder a las
comunicaciones de otros puntos de contacto de manera inmediata, facilitar
asesoramiento técnico, preservar datos, recolectar evidencia, proveer informacién

legal y ubicar sospechosos®.

En el 2006 entrd en vigor el primer protocolo adicional del Convenio: el Protocolo
Adicional a la Convencion sobre el delito cibernético. Mediante dicho protocolo, los
estados que lo ratifiquen deben penalizar la difusion de propaganda, insultos y
amenazas racistas y xenofobas a través de los sistemas informéticos. A la fecha, 29
Estados lo han ratificado.

8 Consejo de Europa, 2001, pp. 9-11.
8 |bid, pp. 16-17.
8 |bid, p. 18.
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Cabe resaltar que la mayoria de los Estados que han ratificado el Convenio son
europeos y norteamericanos. Por otro lado, desde que entrd en vigor, paises como
Brasil y la India se negaron a adoptarlo bajo el argumento de que no participaron en
su elaboracidn. Rusia, por su parte, se ha opuesto firmemente al Convenio sefialando

que violaria su soberania.

El Pert se adhirié al Convenio recién en el 2019 bajo el impulso de la Secretaria de
Gobierno y Transformacion Digital (SEGDI) de la Presidencia del Consejo de
Ministros (PCM) con el interés de promover un ambiente de confianza digital para las
empresas y los ciudadanos en el desarrollo de la economia digital nacional; asi como
para establecer consecuencias penales contra la pornografia infantil, la pirateria y la
violacion de la propiedad intelectual®®. En la region, los paises que han ratificado el

Convenio son Argentina, Chile, Colombia, Panama y Paraguay.

2. Situacion de la ciberseguridad, ciberdefensa y amenazas hibridas en
organizaciones y organismos internacionales

Diversas organizaciones y organismos internacionales han desarrollado capacidades,
agendas e instituciones orientadas a la ciberseguridad, la ciberdefensa y la atencion a
amenazas hibridas. Generalmente, se busca generar conjuntamente capacidades para
los Estados miembros que componen dichas organizaciones para lograr una situacion
de seguridad colectiva frente a las amenazas propias de la ciberseguridad y la
ciberdefensa, incluyendo las amenazas hibridas.

Algunas de estas organizaciones internacionales, sobre todo las enfocadas a la defensa
colectiva como la OTAN, tienen ademas mecanismos de cooperacion y generacion de
capacidades para el tema especifico de las amenazas hibridas. Por otro lado, algunas
organizaciones menos avanzadas en los temas a los que se ha hecho referencia se han

limitado a establecer las bases para una agenda o un marco normativo general sobre el

8 1bid.
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cual recién se empezaria a desarrollar capacidades conjuntas en ciberseguridad,
ciberdefensa y amenazas hibridas.

2.1. Organizacion de las Naciones Unidas (ONU)

En la ONU, los temas de ciberseguridad, e indirectamente, los de amenazas hibridas
relacionados a la ciberseguridad, son trabajados en la Oficina de las Naciones Unidas
de Lucha Contra el Terrorismo (OLCT), creada en el 2017 mediante Resolucion
71/291 de la Asamblea General de la ONU®. Su creacion es parte de la
implementacién de la Estrategia Global de las Naciones Unidas en Lucha contra el

Terrorismo, adoptada en el 2006 mediante Resolucidn 60/288 de la Asamblea General.

Dicha estrategia sirve de base para tomar medidas practicas, tanto individual como
colectivamente, para prevenir y combatir el terrorismo. Estas medidas incluyen un
rango de posibilidades, desde el fortalecimiento de la propia capacidad estatal para
hacer frente a amenazas terroristas, hasta generar mejor coordinacion con las

actividades de lucha contra el terrorismo del Sistema de las Naciones Unidas®’.

La estrategia y su Plan de Accion se sustentan en cuatro pilares:

1. Medidas para hacer frente a las condiciones que propician la propagacién del
terrorismo;

2. Medidas para prevenir y combatir el terrorismo;

3. Medidas destinadas a aumentar la capacidad de los Estados para prevenir el
terrorismo y luchar contra él, y a fortalecer el papel del sistema de las Naciones
Unidas a ese respecto;

4. Medidas para asegurar el respeto de los derechos humanos para todos y el

imperio de la ley como base fundamental de la lucha contra el terrorismo®,

8 QOrganizacion de las Naciones Unidas [ONU], s/f.
87 bid.
8 1bid
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En base a dichos pilares, la OLCT tiene las siguientes cinco funciones principales:

1. Liderar los mandatos de lucha contra el terrorismo de la Asamblea General que se
encomiendan al Secretario General desde las distintas entidades del sistema de las
Naciones Unidas;

2. Reforzar la coordinacion y la coherencia entre las entidades del Pacto Mundial de
Coordinacion de la Lucha Antiterrorista de las Naciones Unidas a fin de garantizar la
aplicacién equilibrada de los cuatro pilares de la Estrategia Global de las Naciones
Unidas contra el Terrorismo;

3. Mejorar la prestacion de asistencia de la Organizacién a los Estados Miembros para
la creacion de capacidad contra el terrorismo;

4. Aumentar la visibilidad y la promocién de las actividades de las Naciones Unidas
contra el terrorismo, asi como la movilizacién de recursos destinados a esas
iniciativas;

5. Velar por que se dé la prioridad oportuna a la lucha contra el terrorismo en todo el
sistema de las Naciones Unidas y por que la importante labor de prevencion del

extremismo violento se asiente firmemente en la Estrategia®.

En ese sentido, la OLCT tiene un Programa de Ciberseguridad y Nuevas Tecnologias,
cuyo objetivo es fortalecer las capacidades de los Estados Miembros y de
organizaciones privadas en la prevencion de ciberataques realizados por agentes
terroristas contra infraestructuras criticas; asi como mitigar los efectos de estos ataques
y recuperar y restaurar los sistemas que sean el blanco de estos en caso de que
ocurran®. Este objetivo busca enfrentar, entonces, la amenaza no convencional del
terrorismo en el ciberespacio, que en la practica puede tener efectos destructivos reales

sobre la IC de un pais, ya sea de caracter publico o privado.

Asimismo, el programa de Ciberseguridad de la OLCT trabaja con los Estados
Miembros y organizaciones privadas para generar conciencia acerca del uso indebido

de latecnologia de la informacién y las comunicaciones (TIC), especialmente por parte

8 bid.
% Ipid.
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de actores terroristas. Este uso indebido se realiza principalmente en el internet y
nuevas tecnologias digitales, con el objetivo de cometer acciones terroristas concretos
0 para realizar actividades asociados como la incitacion, el reclutamiento, la

financiacion o la planificacion para actos de terrorismo®?.

Siendo el internet y el ciberespacio una dimension tan complicada de supervisar o
controlar, los Estados Miembros han recalcado la importancia, en el marco de la ONU,
de cooperar con las multiples partes interesadas para hacer frente a la amenaza
anteriormente descrita. En esta labor de cooperacion, tienen un rol especial los mismos
Estados Miembros; las organizaciones internacionales, regionales y subregionales; el

sector privado y la sociedad civil®2.

Esta preocupacion compartida y la voluntad de cooperacion de los Estados Miembros
de la ONU ha sido manifestada en la resolucién 2341 (2017) del Consejo de Seguridad
de las Naciones Unidas, que exhorta a los Estados Miembros a “establecer o reforzar
las alianzas nacionales, regionales e internacionales con las partes interesadas, tanto
publicas como privadas, segun proceda, para intercambiar informacion y experiencias
a fin de prevenir, proteger, mitigar e investigar los dafios causados por atentados
terroristas contra instalaciones de infraestructura vital, asi como para responder a ellos
y recuperarse de ellos, en particular mediante actividades conjuntas de capacitacion, y
la utilizacion o el establecimiento de redes de alerta de emergencia o de comunicacion

pertinentes”®,

Es evidente que los atentados terroristas contra instalaciones o IC de los que se hace
mencién en dicha resolucion pueden tener un aspecto netamente fisico, en tanto los
actores terroristas pueden emplear métodos violentos de destruccion fisica contra dicha
IC de manera directa. Sin embargo, hoy en dia los avances tecnoldgicos y la mayor

interconectividad de los diversos sistemas digitales que sustentan el funcionamiento

%1 1bid.
92 1bid.
% Ibid.
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de dicha IC o que sustentan el funcionamiento de otros sistemas complementarios a la
IC como transporte, seguridad, entre otros; hace igual de vulnerables a la IC ante

atentados terroristas de naturaleza fisica como cibernética.

Asimismo, el acto terrorista implica otras acciones que se remontan hasta las etapas de
planificacion y reclutamiento, las cuales también se llevan a cabo en el ciberespacio.
Por esta razén, prevenir un atentado contra IC, sin importar que vaya a ser de
naturaleza fisica o cibernética, requiere necesariamente de neutralizar la posibilidad de
reclutamiento y posiblemente, de planificacion y coordinacién terrorista en el

ciberespacio.

Adicionalmente, la inteligencia y la contrainteligencia de un pais debe poder tener la
capacidad de monitorear y de ser posible, neutralizar las acciones de los agentes
terroristas en el ciberespacio, o deben poder adquirir la inteligencia necesaria en el

ciberespacio para neutralizar a los agentes terroristas por otros medios.

En atencidn a todo lo anterior, la OLCT cuenta con varias iniciativas. Entre ellas, tiene
un proyecto sobre el uso de las redes sociales para reunir informacion de fuentes
abiertas y pruebas digitales con el fin de combatir el terrorismo y el extremismo
violento. Asimismo, brinda conocimientos especializados en foros internacionales

acerca de los usos terroristas de sistemas aéreos no tripulados®*.

Este ultimo punto cobra mayor importancia con hechos en los que grupos terroristas
acceden a armamento tecnoldgicamente avanzado, como recientemente ha ocurrido en
Afganistan que ha caido bajo control de los talibanes, quienes ahora poseen en su
arsenal armamento, vehiculos blindados y vehiculos aéreos no tripulados que le
pertenecian a las fuerzas estadounidenses anteriormente desplegadas en ese pais. Este
tipo de situaciones en los que grupos armados irregulares acceden a armamento

avanzado podria replicarse en diversas situaciones de conflicto, por lo que se considera

% Ibid.
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que la labor de la OLCT es oportuna al brindar conocimientos especializados al

respecto.

2.2. Organizacion del Tratado del Atlantico Norte (OTAN)

La OTAN, por su naturaleza como bloque militar, se ha enfocado en generar
capacidades conjuntas en materia de ciberdefensa para proteger a sus miembros de
amenazas cibernéticas que puedan atentar contra su soberania y seguridad nacional.
En ese sentido, la OTAN prioriza el desarrollo de capacidades operacionales que sean

efectivos en la guerra cibernética.

En el Comunicado de la Cumbre de la OTAN en Varsovia del afio 2016, los jefes de
Estado reconocieron que los paises miembros se encuentran enfrentando retos y
amenazas a la seguridad que incluyen a actores estatales y no estatales, amenazas por
parte de fuerzas militares y terroristas, y de ataques cibernéticos e hibridos. Asimismo,
reconocen que la ciberdefensa es ahora parte esencial de la defensa colectiva sobre la
que se sostiene la alianza, y que el ciberespacio es un dominio en el que la OTAN debe
defenderse efectivamente. En ese sentido, el comunicado también afirma que los
miembros de la OTAN deben estar debidamente entrenados y equipados para este

nuevo dominio de la guerra®.

2.2.1. Centro de Excelencia de Ciberdefensa Cooperativa (CCDCOE)

La OTAN cuenta desde el 2008 con un Centro de Excelencia de Ciberdefensa
Cooperativa (CCDCOE), un centro de ciberdefensa multinacional e interdisciplinario
que realiza investigacion, capacitacion y ejercicios en cuatro areas clave: tecnologia,

estrategia, operaciones y legislacion®. A diferencia del Programa de Ciberseguridad y

% QOrganizacion del Tratado del Atlantico Norte [OTAN], 2017.
% Centro de Excelencia de Ciberdefensa Cooperativa de la OTAN [CCDCOE], s/f.
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Nuevas Tecnologias de la OLCT de la ONU, el CCDCOE tiene capacidades operativas
debido a la propia naturaleza militar de la OTAN.

Cabe resaltar que el CCDCOE es financiado y cuenta con personal de sus Estados
miembros, en tanto no es una unidad operacional que forma propiamente parte de la
Estructura de Comando de la OTAN, aunque si pertenece a la red de Centros de

Excelencia acreditados por la OTANY'.

Con sede en Estonia, el CCDCOE tiene ademas la vision de fomentar la cooperacion
con naciones que tengan principios y valores similares a los de la OTAN, incluyendo
aliados y socios mas alla de la Alianza. Asi, naciones que no pertenecen a la OTAN
pueden ser parte del trabajo que realiza el CCDCOE, incluso formar parte del Comité
Directivo del mismo, érgano encargado de guiar, supervisar y tomar decisiones en
materia de administracion y operacion del CCDCOE, incluyendo la implementacion
del presupuesto, planes de trabajo y de desarrollo y cronogramas de actividades

anuales®.

La presidencia del Comité Directivo del CCDCOE es asumida por el pais anfitrion,
Estonia. Los funcionarios, tanto a cargo de la direccion como asesores, jefes de area e
investigadores en las ramas de Tecnologia, Estrategia, Operaciones, Legislacion,
Educacion y Entrenamiento, y Apoyo, son militares de alto rango y especialistas de

los paises asociados al CCDCOE®°,

Estonia es el pais anfitrion del CCDCOE vy principal impulsor del concepto de
ciberdefensa en la OTAN debido a su experiencia con la ciberguerra que tuvo con
Rusia en el 2007!%. Dicha ciberguerra consistié en una serie de ciberataques
coordinados que tuvieron como blanco paginas web de diversas organizaciones

estonias, incluyendo su parlamento, bancos, ministerios, diarios y locutoras. La

9 Ibid.
% bid.
% bid.
100 |pid,
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naturaleza de los ataques, sobre todo aquellos que buscaron afectar a la poblacion en
general, fueron ataques DoS perpetrados por individuos o botnets, que vienen a ser
conjuntos o redes de robots informaticos o bots que se ejecutan de manera autbnoma

y automatica.

Hasta la fecha no se ha confirmado el origen exacto de los ciberataques, pero es
mayormente aceptado que un ataque de tal magnitud y precision habria requerido la
cooperacion del gobierno ruso con alguna organizacion privada con la infraestructura
y capacidad tecnoldgica suficiente para llevarla a cabo, posiblemente una compafiia de
telecomunicaciones. En caso de que no se haya tratado de una compafia de
telecomunicaciones, pudo haberse tratado de diferentes grupos que operaron botnets

distribuidos para llevar a cabo el ataque.

Tampoco se ha confirmado si los ciberataques fueron directamente ordenados por
Rusia o si solo fueron “permitidos” por ella. Lo que es incuestionable es que este
ataque corresponde a lo que se ha definido anteriormente como una amenaza hibrida,
en tanto un actor estatal, en conjunto o en coordinacion con actores no estatales, lleva
a cabo una agresion para afectar negativamente a otro Estado en diversas dimensiones,

ya sea la econdmica, politica, social, militar, entre otras.

Cabe resaltar que, en el afio siguiente, el 2008, ciberataques similares se llevaron a
cabo por parte de Rusia contra Georgia mientras que paralelamente fuerzas armadas
rusas invadian dicho pais, como se detallé en el capitulo anterior. Si bien Estonia no
fue producto de una invasién militar durante el tiempo que fue afectado por
ciberataques, es necesario mencionar que dicho pais se encontraba en un contexto de
disturbios sociales debido a acalorados debates en la opinion publica debido a la
reubicacion de tumbas y monumentos soviéticos. En un contexto como ese, el dafio
gue un conjunto de ciberataques le puede hacer a un pais se multiplica, ya que agudiza

aun mas la inestabilidad social, politica y econémica del momento.
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Como se ha mencionado, la creacion del CCDCOE en el 2008 fue un efecto directo de
este gran ciberataque a Estonia, quien impulsoé la necesidad de actualizar la doctrina
de defensa colectiva de la OTAN para que incorpore a la ciberdefensa como aspecto
permanente a considerar. Asimismo, entre los primeros y mas resaltantes avances del
CCDCOE se encuentra la redaccion del Manual de Tallin sobre Derecho Internacional
aplicable a la Ciberguerra, escrito y actualizado entre los afios 2009 y 2012 y publicado

recién en el afio 201312,

2.2.2. El Manual de Tallin y la introduccion del Derecho Internacional
Humanitario en el ciberespacio

El Manual de Tallin, como producto insignia del CCDCOE, es, en sintesis, un estudio
académico no vinculante acerca de como el Derecho Internacional Publico, en
particular el lus ad bellum y el Derecho Internacional Humanitario pueden ser
aplicados para los conflictos que se desarrollan en el ciberespacio, entendidos como
ciberguerra. Este manual es el primer intento serio y comprensivo gque han realizado
Estados para poder regular de manera uniforme la actuacion de los Estados en el

ciberespacio en casos de conflicto entre ellos!®?,

El Manual de Tallin fue actualizado en el 2017, cuya edicion se conoce como Manual
de Tallin 2.0. Este afio, el 2021, se ha iniciado el Proyecto Manual de Tallin 3.0 en el
que se revisaran los capitulos existentes y se explorard nuevos temas que son de
importancia para los Estados, relacionados a la préactica de los Estados, el derecho
internacional, las actividades de organizaciones internacionales, la investigacion
académica e iniciativas multi-actor que incluyen a gobiernos, industrias y sociedad
civil. Todas las entidades y actores mencionados seran considerados en la elaboracion
del Manual de Tallin 3.01%,

101 Ipid.
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El Manual de Tallin 2.0 le agrega a la primera version del manual temas que relacionan
la aplicabilidad del derecho internacional en el ciberespacio mas alla de tiempos de
conflicto, es decir, en tiempos de paz en los que dia a dia los Estados también son
victimas o perpetradores de ciberataques. Asimismo, expande los conceptos de
soberania, responsabilidad estatal, derechos humanos y derechos del aire, del espacio
y del mar.

A modo de resumen, el Manual de Tallin 2.0 desarrolla una gran variedad de temas
relacionados a la actividad de los Estados en el ciberespacio y analiza como se puede
aplicar el derecho internacional a estas. Los temas mas resaltantes que aborda son el
concepto de soberania en el ciberespacio, incluyendo la dimensién interna y externa
de esta, la violacion de la soberania y casos de inmunidad e inviolabilidad. Cabe
resaltar que dicho manual aclara que, si bien los Estados no son soberanos en el
internet, la infraestructura fisica sobre la cual existe el internet existe en espacios

fisicos que si pertenece a la soberania de los Estados!®,

Asimismo, el manual desarrolla extensivamente la aplicabilidad del principio de
responsabilidad estatal frente al derecho internacional. Esta responsabilidad se analiza
para casos en los que los Estados lleven a cabo acciones cibernéticas
internacionalmente ilegales, y en caso de gque estas acciones sean llevadas a cabo por
Organos estatales, actores no estatales, 0 en conexion con operaciones cibernéticas

llevadas a cabo por terceros Estados®.

Otro tema tratado es el de las represalias o contramedidas que puede llevar a cabo un
Estado en el ciberespacio, por lo que se desarrollan los conceptos y principios de
limitaciones y proporcionalidad que son aplicados en la guerra fisica convencional
entre Estados en la actualidad. En linea con esto, el manual también desarrolla el

concepto de las obligaciones que tienen los Estados frente a actos internacionalmente

104 schmitt, M. N., 2017, p. i.
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ilegales, lo cual incluye un andlisis de los principios de cesacion, garantias y
reparaciones aplicables a este tipo de actos en el ciberespacio®.

También se incluyen temas novedosos que no son regulados completamente por el
derecho internacional en la actualidad. Entre estos temas estan las ciberoperaciones de
espionaje en tiempos de paz y la actuacion de actores no estatales o irregulares en el
ciberespacio. Asimismo, se desarrollan temas relacionados al derecho alrededor de los
derechos humanos, sobre todo lo referido a las obligaciones que tienen los Estados en

respetar y proteger los derechos humanos reconocidos internacionalmente. 2’

El manual incorpora elementos que también se relacionan directamente con el derecho
diplomatico y el derecho consular. Los temas al respecto abordados incluyen la
inviolabilidad de lugares en los que se encuentre infraestructura ciber; el deber de
proteger infraestructura cibernética; y la inviolabilidad de archivos, documentos y

correspondencia electronical®.

Por otro lado, se desarrollan temas como la aplicacién del derecho del mar en el
ciberespacio, haciendo distinciones para ciberoperaciones llevadas a cabo en alta mar,
en zonas econdmicas exclusivas, en mares territoriales, en zonas contiguas, en
estrechos y rios internacionales, y en mares de archipiélagos, ya sea en tiempos de paz
como de guerra o conflicto armado. Asimismo, se analiza la situacion especial que
tienen los cables de conexion submarina como infraestructura importante para las
ciberoperaciones'®, ya sea porque son necesarias para llevar a cabo algunas de ellas o

porque pueden ser blanco de las mismas.

En ese sentido, se analiza también la aplicabilidad del derecho del aire y del espacio
exterior al ciberespacio. Entre los temas de derecho del aire, se incluyen el control de

aeronaves gue llevan a cabo ciberoperaciones en espacio aéreo nacional de un Estado

106 1hid, p. vi.
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y en espacio aéreo internacional. Asimismo, se analiza la situacion de las operaciones
cibernéticas que pueden poner en peligro la seguridad de la aviacion civil, lo cual esta
relacionado en parte con otro tema abordado por el manual, el derecho de las
telecomunicaciones internacionales y las posibilidades de interferencias dafiinas en

ellas a causa de las ciberoperaciones!*?.

En otra parte del manual se desarrollan los conceptos de paz internacional y actividades
de ciberseguridad relacionadas a ella. Estos conceptos involucran el analisis de temas
como la resolucion pacifica de disputas, la intervencion de los Estados o de las
Naciones Unidas en casos de conflicto, la prohibicion del uso o de la amenaza del uso
de la fuerza, el principio de legitima defensa y de defensa colectiva, el concepto de
seguridad colectiva y operaciones de paz!!l. Todos estos temas pertenecen a la
literatura actual sobre seguridad y defensa en las relaciones internacionales, y el
Manual de Tallin hace un esfuerzo por incorporarlos en la dimension del ciberespacio
para poder regular efectivamente el uso del dominio ciber en caso de conflicto entre

Estados.

Asi, en otra seccién del manual, con todo lo anteriormente descrito se desarrolla a
profundidad el novedoso concepto de derecho del conflicto armado cibernético. Esta
parte analiza la responsabilidad criminal de individuos, de comandantes y de

superiores en caso de que se cometan crimenes de guerra en el ciberespacio®!?.

También se desarrollan principios como la proporcionalidad, la prohibicion de atacar
civiles en caso de ciberguerra, el caso de ciberataques terroristas, la prohibicién de
atacar infraestructura civil y su diferencia con objetivos militares, y crimenes como
generar sufrimiento innecesario, utilizar métodos de destruccién indiscriminada, crear
y usar trampas y sistemas engafiosos en el ciberespacio, generar hambruna y otros

padecimientos mediante el ciberespacio, entre otros!*3,

110 1hid, p. vi.
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El manual también incluye temas como la correcta diferenciacion de blancos en casos
de ciberguerra, el uso de advertencias, el uso inapropiado de indicadores o simbolos
protectores, como emblemas de organizaciones humanitarias o de las Naciones
Unidas; asi como el uso inapropiado de indicadores o simbolos enemigos o neutrales.
Por otro lado, se analiza la necesidad de proteger a nifios y periodistas en caso de

guerral,

Finalmente, el manual desarrolla temas como la necesidad de proteger instalaciones
que contienen elementos o fuerzas peligrosas, como represas, diques, centrales
nucleares y otros similares. También se incluye la necesidad de proteger otro tipo de
infraestructura indispensable para la supervivencia de la poblacion civil, la propiedad
cultural y el medio ambiente. Por ultimo, el manual analiza la situacion de la asistencia
humanitaria en el ciberespacio y su respeto, asi como el respeto de personas protegidas
en territorio ocupado, la proteccion de infraestructura cibernética neutral y la

realizacion de ciberoperaciones en territorio neutral*®.

El lector podré apreciar la aplicacion de conceptos y principios ya utilizados en la
actualidad para casos de guerra o conflicto armado entre Estados, especialmente en el
Derecho Internacional Humanitario o derecho de la guerra, para los conflictos que se
lleven a cabo en el ciberespacio que involucren la participacion de Estados. Asi, los
andlisis desarrollados en el Manual de Tallin presentan enfoques novedosos de la
posibilidad de empezar a regular el ciberespacio mediante la aplicacién de ciertas
normas Yy principios del derecho internacional al actuar de los Estados en el

ciberespacio.

Eventualmente, una aplicacién obligatoria de estas propuestas implicaria innovaciones
y cambios en el ordenamiento juridico internacional vigente. Para ello seria necesario

contar con la voluntad politica necesaria por parte de los Estados para que se sometan

114 1bid, p. xi.
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voluntariamente a este tipo de regulacion, y la existencia de entidades como el
CCDCOE significa un primer paso en juntar a un grupo de Estados que justamente

apuntan hacia ese objetivo.

No obstante, si bien gran cantidad de paises, sobre todo los europeos, han declarado
estar a favor de la regulacion del ciberespacio y de la aplicacion del DIH en él, EE.UU.
es un pais miembro de la OTAN que esta en contra de dicha regulacion, ya que, como
se vera mas adelante, es un actor sumamente activo en usar el ciberespacio para fines
politicos y militares. Por otro lado, existen paises que buscan un punto intermedio, es
decir, la regulacion del ciberespacio pero sin que se le aplique el DIH.

Ademas del gran aporte que significa el Manual de Tallin para la regulacién de la
guerra en el ciberespacio, el CCDCOE también resalta por sus capacidades operativas
y sus esfuerzos por mantener a sus miembros altamente capacitados y entrenados en
materia de ciberseguridad y ciberdefensa. Desde el afio 2009, el CCDCOE lleva a cabo
anualmente la Conferencia Internacional sobre Ciberconflicto (CyCon), en los que se
abordan los aspectos legales, tecnoldgicos y de investigacion del conflicto en el
ciberespacio. Hoy en dia, CyCon se ha convertido en un gran evento académico del

mas alto nivel de construccion de comunidad para profesionales en ciberseguridad*2®.

2.2.3. Ejercicio multinacional Locked Shields

Desde el afio 2010 el CCDCOE organiza anualmente el ejercicio de ciberdefensa de
“fuego-real” mas grande y mas complejo de todo el mundo. Este ejercicio, Locked
Shields, simula la gran complejidad que significa un incidente cibernético masivo, lo
cual pone a prueba las capacidades de prevencion y respuesta de los Estados para

defender sus sistemas informaticos civiles, empresariales y militares y sus

116 CCDCOE, sif.
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infraestructuras criticas; en la toma de decisiones estratégicas y en la comunicacion

legal y mediatical’.

En la edicion de Locked Shields del 2021, el ejercicio consistio en el enfrentamiento
entre grupos, con méas de 800 expertos en total. Los equipos de expertos asumieron el
rol de Equipos de Reaccidén Répida cibernética desplegados para asistir a un pais
ficticio en controlar un masivo incidente cibernético en tiempo real y todas sus
implicaciones. Este ejercicio involucrdé cerca de 5,000 sistemas virtualizados que
fueron objeto de méas de 4,000 ataques. Los equipos debian ser efectivos en reportar
incidentes, ejecutar decisiones estratégicas y resolver desafios legales y mediaticos!!®.

Evidentemente, Locked Shields busca mantener a sus participantes actualizados con lo
ultimo en tecnologia, razon por la cual se centra en simular escenarios realistas con los
ultimos avances en tecnologia, redes y métodos de ataque. Asimismo, el masivo
ejercicio involucra sistemas ciber-fisicos y elementos técnicos y estratégicos de
manera combinada. Esto implica que los participantes deben poner a prueba toda su

cadena de mando para resolver a gran escala el incidente cibernético*®.

Reflejando amenazas cibernéticas reales, el ejercicio aborda la proteccion de servicios
vitales e IC fundamentales para el funcionamiento de las sociedades modernas. Esto
incluye infraestructura critica para la informacion, suministro de energia y agua, y
sistemas de defensa nacional. En la edicion del 2021, Locked Shields incluy6 también
por primera vez en la historia la simulacién de sistemas de control de una mision de
satélite en el espacio exterior necesario para proveer conciencia situacional en tiempo

real para apoyar en la toma de decisiones militares?°.

El 2021 también ha sido la primera vez que el ejercicio Locked Shields se haya

desarrollado en maultiples partes del mundo en tiempo real, ya que la pandemia por

17 Ibid.
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COVID-19 ha dificultado la posibilidad de centralizar todo el ejercicio en un solo
lugar*?!. No obstante, el éxito de la Gltima edicion del ejercicio ha demostrado su
efectividad y capacidad para ser realmente el ejercicio de ciberdefensa mundial por

excelencia.

Asi, Locked Shields representa una oportunidad Unica para experimentar, entrenar y
fortalecer la cooperacion entre miembros del CCDCOE, la OTAN y naciones amigas.
Es el unico espacio actual en el que Estados pueden ponerse a prueba en escenarios
reales y seguros contra adversarios altamente capacitados, tanto en el aspecto civil

como el aspecto militar de lo que podria ser un masivo ataque cibernéticol?2,

Ademas, los equipos participantes salen capacitados y entrenados en temas como
proteger sistemas especializados poco comunes y de los que no estan necesariamente
familiarizados; saber proveer reportes de situacién bajo presion; detectar y mitigar
ataques en ambientes tecnoldgicos grandes y complejos en tiempo real; tanto en
sistemas civiles, empresariales y militares; y fortalecer el trabajo coordinado en sus

propios equipos!?3,

Finalmente, cabe resaltar que Locked Shields es organizado por el CCDCOE en
cooperacion con diversas entidades gubernamentales y privadas. Las entidades
gubernamentales u oficiales que participaron en la organizaciéon de la edicién del
ejercicio en el 2021 fueron la Agencia de Comunicaciones e Informacion de la OTAN,
el Ministerio de Defensa de Estonia, las Fuerzas Armadas de Estonia, la Unidad de
Innovacion en Defensa de los EE.UU., el Centro Europeo de Excelencia para la lucha
contra las Amenazas Hibridas (Hybrid CoE), la Agencia de Defensa Europea, la
Oficina Federal de Investigaciones (FBI, por sus siglas en inglés) y el Centro de

Excelencia en Modelaje y Simulacion de la OTAN?,
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Por otro lado, las organizaciones privadas que participaron fueron Siemens, Ericsson,
TalTech, la Fundacion CR14, Bittium, Clarified Security, Arctic Security, Cisco,
Stamus Networks, SpacelT, Sentinel, el Financial Services Information Sharing and
Analysis Center (FS-ISAC), Microsoft, Atech, Avibras, SUTD iTrust Singapore,
Space ISAC, STM, VTT Technical Research Centre of Finland Ltd y PaloAlto

networks?,

En conclusion, el CCDCOE representa una oportunidad Unica para paises interesados
en capacitar y entrenar a sus equipos de ciberseguridad y ciberdefensa nacional con
los actores internacionales occidentales més avanzados en la materia. Ademas del
entrenamiento a nivel operativo, el CCDCOE también es el primer y Unico espacio en
el que los Estados impulsan la regulacion del ciberespacio y los ciberataques, tanto en
caso de conflicto como de paz; y para ello aglomera a expertos del més alto nivel en
ciberseguridad y ciberdefensa, asi como analistas y expertos de derecho internacional,

militares y otros agentes estatales.

Un pais que participe de las actividades y de las innovaciones del CCDCOE se vera
sumamente beneficiado, y como valor agregado, se vera beneficiado también de poder
conocer cudles son los avances que tienen los paises que ya forman parte del CCDCOE

y cuales son las tematicas en las que estan interesados.

2.3. Union Europea (UE)

Dentro de la UE existen agencias, redes y centros de excelencia especializados de
caracter oficial o independientes que trabajan en temas de ciberseguridad y
ciberdefensa con los objetivos generales de crear espacios de cooperacién entre los
paises europeos y de mejorar las capacidades de los mismos en la materia. Estas

instituciones vienen a ser la Agencia de la Union Europea para la Ciberseguridad

125 |pid.
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(ENISA), la Red de Equipos de Respuesta ante Incidencias de Seguridad Informética
(CSIRTS), la propuesta de una Unidad Cibernética Conjunta (JCU) y Hybrid CoE.

2.3.1. Agencia de la Union Europea para la Ciberseguridad (ENISA)

La UE considera que sus ciudadanos deben poder vivir una vida digital con seguridad.
Por ello, resalta en sus avances en materia de ciberseguridad, considerando
especialmente que su economia, democracia y sociedad dependen méas que nunca de
herramientas digitales o productos y servicios conectados que deben mantenerse

seguras y viables para proteger la conectividad que estas mismas le ofrece!?®,

En ese sentido, en el 2004 se cred la ENISA como agencia especializada en materia de
ciberseguridad de la UE con la mision de velar por un alto nivel comdn de
ciberseguridad en toda Europa. En la préactica, la ENISA contribuye a la politica de
seguridad cibernética de la UE mejorando la fiabilidad de los productos, servicios y
procesos de las tecnologias de la informacion y comunicacién mediante programas de
certificacion de la ciberseguridad y la cooperacion con Estados miembros y

organismos de la UE'?7,

Asi, la ENISA ayuda a los paises de la UE prepararse para los futuros desafios en
materia de ciberseguridad. Para ello, se basa en el intercambio de conocimientos, la
creacion de capacidades y la sensibilizacion para fortalecer la confianza entre los
miembros de la UE y generar mayor resiliencia en sus infraestructuras, con el fin

ultimo de proteger a la sociedad y a la ciudadania europea de las amenazas digitales'?®,

Evidentemente, el énfasis que tiene la ENISA es la ciberseguridad y no la ciberdefensa

como es el caso del CCDCOE. La preocupacién de la ENISA es la actividad de los

126 Union Europea [UE], 2021.
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ciberdelincuentes y la amenaza constante que supone para la seguridad interna de la
UE y para la seguridad en linea de sus ciudadanos, cada vez mas interconectados.
Ademas, la actual pandemia por COVID-19 ha llevado a que mas personas lleven a
cabo sus actividades diarias en linea, lo cual ha tenido como efecto que la actividad de

la ciberdelincuencia también incremente!?®,

En el Gltimo documento de Panorama de Amenazas de ENISA, elaborado en octubre
de 2020, se identificaron los principales ciberdelitos que afectan a la UE. En orden de
importancia, estos son el malware; ataques basados en web; phishing; ataques a
aplicaciones web; spam; DDoS; robo de identidad; filtracion de datos; amenazas
internas; botnets; manipulacion, dafio o robo fisico; filtracion de informacion;

ransomware; ciberespionaje; y cryptohacking®.

Asimismo, se consideran como retos en ciberseguridad, de manera general, la
necesidad de reforzar la resiliencia; la comparticion de informacion, analisis y
respuesta conjunta; la seguridad de la cadena de suministro; el resurgimiento de la IA;
la computacion cuantica y criptografica; la escasez de gente formada; la ‘ciber-
higiene’; la vulnerabilidad de las organizaciones mas pequefias como pequefias y
medianas empresas (PYMES); la comercializacion de la investigacion y el desarrollo
(I+D); y el alineamiento de la investigacion, el despliegue, las policias y la

regulacion®t,

Considerando las amenazas y los retos mencionados, la ENISA despliega una serie de
actividades dispuestas en el Reglamento (UE) 2019/881 del Parlamento Europeo y del
Consejo. De estas actividades, la principal es la capacitacion a comunidades. De
acuerdo a la ENISA, la ciberseguridad es una responsabilidad compartida, y es
justamente esta institucion la que juega un rol clave al estimular la cooperacién activa

entre las partes encargadas e interesadas en la ciberseguridad dentro de los Estados
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miembros con las otras instituciones y agencias de la UE. Asi, se busca generar
sinergias y que se utilice de manera eficaz los conocimientos técnicos y los recursos

limitados en materia de ciberseguridad®?,

En ese sentido, la ENISA también fomenta la inversion por parte de la UE en la
creacion de capacidades y talentos en materia de ciberseguridad en todos los niveles.
Esto incluye crear capacidades y conocimientos desde el personal no especializado
hasta el profesional altamente cualificado, ya que todos pueden ser objeto de amenazas
cibernéticas. Asimismo, la inversion debe realizarse también para garantizar que las
diferentes comunidades operativas cuenten con los medios y equipos tecnoldgicos y

fisicos adecuados para abordar estas amenazas cibernéticas®3.

Esto viene acompafiado del fomento de la elaboracién y ejecucién de politicas en
materia de ciberseguridad, ya que se considera que la ciberseguridad no debe estar
limitada a una comunidad especializada de expertos técnicos, sino que debe estar
integrada de manera transversal en todos los &mbitos de las politicas de la UE. Por esta
razon, la ENISA vela por evitar la fragmentacion de iniciativas y contar con un enfoque
cohesivo y coherente que ademas tome en cuenta las caracteristicas particulares de

cada sector®*.

Asimismo, la ENISA realiza analisis de prospectiva en materia de nuevas tecnologias,
las cuales suponen nuevas amenazas y oportunidades. Por ello, la ENISA fomenta que
se mejore la resiliencia de la UE frente a las futuras amenazas para la ciberseguridad,
como se ha mencionado anteriormente. Esto también implica que se lleve a cabo un
continuo proceso de recojo, organizacion, resumen, analisis, comunicacion y
mantenimiento del conocimiento y de la informacién en materia de ciberseguridad con

el fin de que se comparta y expanda dentro de la UE®,

12 ENISA, 2021a.
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Operativamente, la ENISA coopera y apoya a operaciones cibernéticas reales para que
los Estados miembros y las instituciones de la UE puedan lograr respuestas mas
rapidas y coordinadas a todos los niveles: estratégico, operativo, técnico y
comunicativo. Nuevamente, esto se basa en el principio que recoge la ENISA acerca
de la necesidad de trabajar conjuntamente frente a las amenazas en el ciberespacio
debido a la natural interdependencia transfronteriza entre los miembros de la UE y que
“los ciberataques no conocen fronteras”, por lo que pueden afectar negativamente a

todas las capas de la sociedad, sobre todo si se trata de ciberataques masivos.*3®

En ese sentido, la ENISA trabaja conjuntamente con el Equipo de Respuesta ante
Emergencia Informaticas de la Union Europa (CERT-EU, por sus siglas en inglés)**’,
encargada de la ciberseguridad de las principales instituciones de la UE como la
Comisién Europea, la Secretaria General del Consejo, el Parlamento Europeo, el
Comité de las Regiones, y el Comité Econdémico y Social®*®. Adicionalmente, la
ENISA coordina con los CSIRT de cada Estado miembro de la UE, que, de igual
manera, estan encargadas del desarrollo de medidas de prevencion y respuesta ante

incidencias cibernéticas en los sistemas de informacion de sus paises®®.

Por otro lado, la ENISA organiza los ejercicios paneuropeos Cyber Europe, que retne
a los sectores privado y publico de los Estados miembros de la UE y de la Asociacién
Europea de Libre Cambio (AELC o EFTA, por sus siglas en inglés) en simulaciones a
gran escala de incidentes cibernéticos que escalan hasta convertirse en ciber crisis.
Estos ejercicios sirven para aprender a gestionar la continuidad de las empresas y la
gestién de crisis en casos de incidentes cibernéticos técnicamente avanzados. Los
escenarios se inspiran en eventos reales y son desarrollados por expertos europeos en
ciberseguridad. Cyber Europe se lleva a cabo cada dos afios desde el 2010, siendo la

edicion del 2018 la més reciente©,

136 |bid.

137 Oficina de Publicaciones de la Union Europea, s/f.

138 Equipo de Respuesta ante Emergencia Informaticas de la Unién Europa [CERT-EU], s/f.
139 Oficina de Publicaciones de la Unién Europea, s/f.

140 ENISA, 2021c.
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Debido a la pandemia por COVID-19, Cyber Europe 2020 (CE2020) tuvo que ser
postergada. Esta edicion se centrard en escenarios que giren alrededor de temas como
la salud publica, e incluiran a gobiernos nacionales, sus CSIRTSs, autoridades en
ciberseguridad, ministerios de salud, organizaciones de salud como hospitales y
clinicas, proveedores de servicio de salud electronica (eHealth), y aseguradoras de
salud. Los incidentes en el ejercicio iran incrementando a todos los niveles de crisis:
desde local y organizacional hasta nacional y europeo**, lo cual pondra a prueba las

capacidades de respuesta de las instituciones involucradas.

2.3.2. Red de Equipos de Respuesta ante Incidencias de Seguridad
Informética (CSIRTS)

La UE cuenta con una Red de CSIRTs compuesta por los CSIRT acreditados por los
Estados miembros de la organizacion y el CERT-EU. La Comision Europea participa
como observador en dicha red, mientras que la ENISA tiene la tarea de apoyar
activamente en la cooperacion de los CSIRT para proveer a la UE de la capacidad de
coordinacion en caso de un incidente cibernético. La Red de CSIRTSs ofrece también
un foro en el que los miembros pueden cooperar, intercambiar informacion y generar
confianza entre ellos. Asi, sus participantes podran tener la capacidad de manejar
incidentes transfronterizos y discutir como responderan de manera coordinada ante

incidentes especificos'*2.

Cabe mencionar que ademas de los CSIRTs nacionales y la Red de CSIRTs de la UE,
existen grupos de CSIRTSs de algunos paises europeos que no necesariamente abarcan
la totalidad de la Unién. Por ejemplo, los que enmarcan dentro de la Cooperacion

Estructurada Permanente (PESCO, por sus siglas en inglés)!*3, que busca la

141 ENISA, 2021d.
142 CSIRTs Network, s/f.
143 Cooperacion Estructurada Permanente [PESCO], s/f.
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integracion estructural de las fuerzas armadas de la mayoria de los Estados miembros
de acuerdo a la Politica Comun de Seguridad y Defensa de la Union Europea (PCSD).

En cuanto a las Red de CSIRTs de la UE, los CSIRTs que la componen pertenecen
tanto al sector publico como privado de los Estados miembros y provienen del sector
gubernamental, militar, financiero, policial, energético, entre otros. Asimismo, operan
protegiendo los sistemas de servicios esenciales como transporte aéreo, maritimo y
terrestre, salud, agua y suministro y distribucion de agua, infraestructuras digitales,

petréleo, gas, mercado financiero, entre otros'*4,

Esta red de CSIRTSs existe desde que se adoptd la Directiva (EU) 2016/1148 sobre
seguridad de redes y sistemas de informacion (NIS Directive, por sus siglas en inglés)
en el aflo 2016, que representa la primera norma en ciberseguridad que abarca a toda
la UE. Esta directiva tiene como objetivo asegurar un alto nivel comdn de seguridad
en las redes y los sistemas de informacion dentro de la UE, mediante el incremento de
las capacidades de ciberseguridad a nivel nacional, la cooperacién, la gestion de
riesgos dentro de la UE y la obligacion de los operadores de servicios esenciales y
proveedores de servicios digitales de reportar incidentes que los afecten#.,

Especificamente, el articulo 12 de la directiva establece que la Red de CSIRTS tiene el
deber de contribuir al desarrollo de la confianza entre Estados miembros y de promover
una rapida y efectiva cooperacion operacional”!#®, Asimismo, la directiva busca
mejorar la preparacién de los Estados miembros al requerirles que estén debidamente
equipados con, por ejemplo, un CSIRT y una autoridad competente que supervise la

aplicacion de la propia directiva®®’.

Adicionalmente, la directiva incentiva la cooperacion entre los Estados miembros de

la UE al crear, mediante su articulo 11, un Grupo de Cooperacion NIS, que tiene como

144 CSIRTs Network, s/f.
145 |bid.

146 |bid.

147 Comision Europea, s/f.
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objetivo apoyar y facilitar la cooperacion estratégica y el intercambio de informacion
entre los miembros. Este Grupo de Cooperacion provee de lineamientos estratégicos a
la Red de CSIRTSs, y éste, a su vez, sirve como apoyo operacional del Grupo de
Cooperacion. Asimismo, el Grupo de Cooperacién NIS trabaja de cerca con la Red de

Cooperacion Europea para Elecciones de la Comision Europeal*®,

Dicha Red de Cooperacion Europea para Elecciones fue creada con el objetivo de
proteger las elecciones al Parlamento Europeo del 2019, y hoy en dia, junto al Grupo
de Cooperacion NIS'*, trabajan para hacer frente a amenazas a procesos electorales
de la UE, en temas como proteccion de datos, ciberseguridad, transparencia y
sensibilizacion>®. También ayuda a diseminar informacion y alertas relevantes, como
parte del Plan de Accion Europeo para la Democracia que busca hacer frente a
amenazas presentes especialmente en tiempos electorales como el extremismo, la
interferencia externa, la manipulacion de informacion y amenazas contra

periodistas®®:.

Por otro lado, el Grupo de Cooperacién NIS publica una serie de documentos en forma
de compendios, lineamientos, reportes y documentos de referencia acerca de medidas
de seguridad que adoptan operadores de servicios esenciales, la identificacion de estos
operadores, tecnologias para las elecciones, reportes anuales de incidentes, la

ciberseguridad en redes 5G, entre otros!®2,

Todo esto se enmarca dentro de otro objetivo de la Directiva NIS: Promover y
consolidar una cultura de seguridad a través de todos los sectores que son vitales para
la economia y la sociedad que depende fuertemente de las TIC, tales como el
energético, el de transportes, el de agua, la banca, las infraestructuras del mercado

financiero, la salud y la infraestructura digital.

148 |bid.
149 |bid.
150 Comision Europea, 2021a.
151 Comision Europea, 2020a.
152 Comisién Europea, 2021c.
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De este modo, las entidades privadas identificadas por los Estados miembros como
operadores de servicios esenciales en los sectores mencionados tienen la obligacion de
adaptar sus medidas de seguridad a los lineamientos de la directiva, e informar a las
autoridades nacionales en caso de que se presenten incidentes serios. Esto Gltimo
implica que servicios especificos como proveedores clave de servicios digitales, como
motores de busqueda, servicios de computacion en la nube y mercados virtuales se

adapten a los requerimientos de seguridad establecidos en la directiva®®,

Para facilitar la implementacion de la Directiva NIS a lo largo y ancho de la UE, la
Comision Europea emitio una Comunicacion oficial (COM/2017/0476) conocida
como la “Caja de herramientas NIS”. Este documento provee de informacion préctica
a los Estados miembros acerca de la misma Directiva NIS, presentando las mejores
practicas de la implementacion de la misma en otros Estados miembros, con
explicaciones detalladas e interpretaciones para clarificar como es que la directiva

debe funcionar en la practica®*,

Por otro lado, el articulo 23 de la misma Directiva NIS indica que la Comision Europea
debe revisar periodicamente su funcionamiento. Esto responde al objetivo de politica
de hacer que Europa esté lista para desenvolverse en esta era digital en linea con los
objetivos de seguridad de la Unién. En ese sentido en el 2020 se llev6 a cabo un
proceso de consulta y revision para evaluar el impacto de la directiva. Como resultado,

se presentd una propuesta legislativa en diciembre de 2020: la N1S2*%°,

En general, la NIS2 busca actualizar a la actual Directiva NIS, enmendando algunas
de sus fallas y volviéndola mas apta para cambios que vendran en el futuro. Asimismo,
expande su ambito de aplicacion al incluir a medianas y grandes empresas como

sectores que deben seguir los lineamientos de la directiva, asi como también le otorga

153 Comision Europea, s/f.
154 |pid.
155 |bid.
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mayor flexibilidad a los Estados miembros de identificar entidades pequefias con
perfiles de riesgo alto®®.

La propuesta también elimina la distincion entre operadores de servicios esenciales y
los proveedores de servicios digitales™’, ya que dicha division carece de sentido al
tomar en cuenta que hay servicios digitales que son, justamente, esenciales. Asimismo,
la propuesta fortalece los requerimientos de seguridad para las empresas al imponer
un método de gestion de riesgos con una lista de elementos basicos de seguridad que
deben ser aplicadas, incluyendo precisiones mas especificas para el reporte de
incidentes, el contenido de los reportes y cronogramas®8.

Asimismo, la Comision propuso que se incluya la seguridad de las cadenas de
suministros, sobre todo para lo referido a informacion clave y tecnologias de
comunicacion. En ese sentido, los Estados miembros de la UE, en cooperacion con la
Comision Europea y ENISA, llevarian a cabo evaluaciones de riesgo de cadenas de
suministros criticos. La propuesta también incluye medidas de supervision mas
estrictas para autoridades nacionales, y fortalece el rol del Grupo de Cooperacién en
el disefio de politicas estratégicas de decision sobre tecnologias emergentes y nuevas
tendencias, buscando que se incremente la cooperacion entre autoridades de los

Estados miembros y el compartir de informacion®®®,

La aprobacidn de la propuesta NIS2 sigue pendiente por parte del Parlamento Europeo.
Una vez adoptada, los Estados miembros de la UE tendrian dieciocho meses para

aplicarla efectivamente®°,

156 Comision Europea, 2020b.
157 |bid.
158 |pid.
159 |bid.
160 |pid.
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2.3.3. Unidad Cibernética Conjunta (JCU)

La creciente cantidad de ataques cibernéticos que han afectado a los Estados miembros
de la UE ha llevado a que la Comision Europea proponga recientemente la creacion de
una Unidad Cibernética Conjunta (JCU, por sus siglas en inglés)®®. Los ciberataques
que han afectado a la UE han variado desde ataques a instituciones oficiales y privadas

hasta casos de espionaje a altas autoridades nacionales.

Entre los més resaltantes, en el presente afio la Agencia Europea de Medicamentos
(EMA, por sus siglas en inglés) fue atacada por cibercriminales que manipularon
informacion de vacunas contra la COVID-19%2; se reportaron campafias de
ciberespionaje a autoridades nacionales como el ministro del interior de Bélgica y
docenas de politicos de Polonia; y fueron atacadas con ransomware hospitales en

Irlanda y Francia®®3.

Operativamente, la mayoria de los Estados miembros deben responder
individualmente a los ataques en sus paises, Yy sus capacidades varian bastante de uno
a otro'®*, En ese sentido, la JCU, en coordinacion con la ENISA, trabajara para ayudar
a comunidades de ciberdefensa militar, diplomatica, de seguridad interna y civil para
prevenir, disuadir y responder a ciberataques. De este modo, la JCU se beneficiara de
contar con la experiencia de todos los actores relevantes en el campo de la
ciberseguridad, y todos los involucrados estaran en la capacidad de actuar rapidamente

contra amenazas cibernéticas y de movilizar recursos para apoyarse mutuamente6s,

Las acciones clave de la JCU incluiran crear una plataforma fisica alrededor de la sede
de la ENISA vy oficinas adyacentes de CERT-EU en Bruselas, establecer una

plataforma virtual compuesta de herramientas para compartir informacion de forma

161 politico, 2021b.

162 politico, 2021a.

163 politico, 2021b.

164 1bid.

165 Comision Europea, 2021b.
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rapiday segura, elaborar un plan de respuesta para crisis e incidentes de ciberseguridad
para la UE, producir reportes de situacion sobre la ciberseguridad de la UE que
incluyan informacion e inteligencia acerca de amenazas e incidentes, y establecer y

movilizar a los CSIRTs1¢,

Asimismo, la JCU buscara llegar a memorandos de entendimiento para la cooperacion
y la asistencia mutua entre sus miembros, llegar a acuerdos de cooperacion operacional
con empresas del sector privado y proveedores y usuarios de servicios y soluciones de
ciberseguridad, conformar un inventario de las capacidades operacionales y técnicas
de la UE, definir sinergias estructuradas con capacidades avanzadas de deteccion, y
establecer un plan multianual para coordinar ejercicios y organizar entrenamientos

conjuntos®®’.

Se espera que la JCU esté operativa entre los afios 2022 y 2023. Esta iniciativa es
pionera a nivel internacional al buscar dotar a una organizacion supranacional como la
UE de capacidades operacionales conjuntas en materia de ciberseguridad. Asi, el JCU
vendria a ser la contraparte de ciberseguridad del CCDCOE, que estad mas enfocado a
la ciberdefensa por provenir de la OTAN. De este modo, el CCDCOE de la OTAN y
la planificada JCU de la UE le proveerian a Europa de dos entidades con plenas
capacidades operacionales para defender al continente de ataques cibernéticos en

materia de seguridad y defensa.

En ese sentido, Europa, mediante las entidades mencionadas de la OTAN y de la UE,
seria el continente mas avanzado en materia de ciberseguridad y ciberdefensa conjunta.
Los esfuerzos de los paises europeos por ser la vanguardia en el desarrollo de
capacidades y tecnologias en dichas materias no se detienen ahi, ya que también

existen centros de excelencia dedicados a la ciberseguridad y a las amenazas hibridas.

166 Ipid.
167 Ibid.
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2.3.4. Centro Europeo de Excelencia para la Lucha contras las Amenazas
Hibridas (Hybrid CoE)

Con sede en Helsinki, el Hybrid CoE fue fundada en el 2017 por 16 paises de la UE y
OTAN. Hoy en dia estd conformada por treinta Estados y tiene como objetivos
generales concientizar acerca de las amenazas hibridas, compartir experiencias y
mejores précticas, facilitar el establecimiento de redes y ser lider en la discusion
europea acerca de las amenazas hibridas.

El Hybrid CoE es independiente en su funcionamiento, en tanto no es parte de la
estructura de la UE ni de la OTAN. Finlandia, como pais sede, paga la mitad de su
presupuesto, y la otra mitad es pagada por los Estados miembros del centro de

excelencia. De este modo, no depende de otros paises u organizaciones.

Este centro de excelencia trabaja bajo el principio de que es necesario el trabajo
conjunto para hacer frente a las amenazas hibridas, ya que, si un pais es objeto de un
ataque o0 amenaza hibrida, lo mas probable es que sea direccionado también a otro pais.
Cabe resaltar que su enfoque estd en la zona del Euro-Atlantico, aunque el mismo
centro de excelencia ha manifestado que este enfoque puede ser expandido para incluir
a paises de otras regiones y que no pertenezcan a la UE ni la OTAN. No obstante, por
el momento paises como el Pert pueden cooperar con el Hybrid CoE, pero no ser parte
integral de ella. Aun asi, el Per( es el primer pais de América Latina que ha tenido

contacto oficial con el centro de excelencia.

Cabe resaltar que este centro de excelencia es una organizacion que trabaja en el nivel
estratégico. No tiene la capacidad operativa de reaccionar a ataques cibernéticos, lo
cual tampoco es su objetivo. El Hybrid CoE se dedica a la investigacion y el analisis
del escenario internacional actual para identificar los controladores del entorno de
amenazas. Hay cuatro controladores o factores generales. En primer lugar, el retorno

de la competencia de los grandes poderes mundiales, que crea nuevas posibilidades de
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conflicto entre grandes potencias y sus aliados en todos los campos del poder,

incluyendo el econémico, politico, militar, y cibernético.

El segundo controlador viene a ser lo que el Hybrid CoE denomina la democratizacion
de la guerra, ya que, si bien los ciberataques mas sofisticados provienen de Estados
poderosos, hoy en dia otros Estados y actores no estatales pueden representar
amenazas hibridas. En tercer lugar, el rol de las nuevas tecnologias, cuyo desarrollo y
UsSO masivo generan nuevos espacios posibles en los que puedan tener efectos las

amenazas hibridas.

Finalmente, el cuarto controlador seria la COVID-19, que ha obligado a la humanidad
a interconectarse mas y a trasladar sus actividades al ciberespacio, que evidentemente
no esta exento de amenazas cibernéticas e hibridas, y ha sido a raiz de la pandemia que

se han incrementado notablemente los esfuerzos de desestabilizacion en Europa.

En este nuevo ambiente, las amenazas hibridas se manifiestan como una combinacion
de las ya conocidas amenazas a la seguridad de los Estados y sus poblaciones. Asi, el
Hybrid CoE conceptualiza a las amenazas hibridas como acciones coordinadas y
deliberadas que atacan vulnerabilidades sistémicas de Estados e instituciones a través
de una amplia variedad de medios. Estas actividades explotan las capacidades de
deteccion y atribucion, asi como las fronteras entre guerra y paz, lo interno y lo

externo, lo militar y lo civil, y lo publico y lo privado.

De este modo, el objetivo de las amenazas hibridas es influenciar en la toma de
decisiones para favorecer los intereses estratégicos del agente hibrido mientras que
dafia o minimiza las capacidades de la victima. Los medios para esto incluyen
ciberataques, desinformacion, medios militares, atentados contra infraestructura,
manipular el derecho internacional en favor de intereses particulares, entre otros. Asi,
las amenazas hibridas también pueden generar inestabilidad social dentro de un pais,

creando un problema o agudizando uno que ya existe en la esfera doméstica del mismo.
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Por ejemplo, el Hybrid CoE identifica como principales actores hibridos a Rusia 'y a

China, seguidos por paises méas pequefios como Iran.

Ante esto, el centro de excelencia busca generar resiliencia y capacidad de disuasion
en las sociedades de sus miembros, y lo busca hacer mediante aproximaciones
comprensivas e integradas a los problemas, procesos democraticos y estructurados, y
multilateralizacion. Asi, busca consolidar la preparacion, las capacidades, la
legislacion y la comunicacidén necesaria para dichos objetivos. También se busca
preparar a la ciudadania para que puedan hacer frente, en tanto sus capacidades les
permitan, a las amenazas hibridas en caso de que se enfrenten a ellas. Segun el centro
de excelencia, esto tomaria por lo menos cerca de 10 a 20 afios, mediante educacién y

la generacion de un fuerte sentimiento de ciudadania.

En la actualidad, el Hybrid CoE se encuentra en la fase de realizacion de
investigaciones y reportes y de concientizacidn en autoridades politicas de los Estados
miembros. Para lo que resta del afio 2021, se tiene planificado publicar reportes de
analisis completos sobre la disuasién de amenazas hibridas; futuras tecnologias;
estudios regionales como el Artico, Europa del Norte y Europa del Sur; actores no
estatales que sirven a otros Estados; la salvaguardia de procesos democraticos; la
aviacion y el espacio exterior; y resiliencia legal. Estos productos estaran disponibles

mediante listas de suscripcion y boletines informativos.

2.4. Organizacion de los Estados Americanos (OEA)

La OEA no posee el nivel de desarrollo en materia de ciberseguridad, ciberdefensa y
amenazas hibridas similar ni cercano a la de las instituciones europeas descritas
anteriormente. No obstante, la OEA cuenta con una Declaracion sobre Seguridad en
las Ameéricas del afio 2003 que sirve como marco normativo para futuros esfuerzos en
materia de ciberseguridad; y el Comité Interamericano contra el Terrorismo (CICTE)
de la OEA cuenta con un Programa de Ciberseguridad que tiene como objetivo el
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fortalecimiento de la capacidad técnica y el desarrollo de politicas de ciberseguridad

en las Américas',

También se han realizado estudios conjuntos con otras entidades como el Banco
Interamericano de Desarrollo (BID) que evallan la situacion de la ciberseguridad en

la region.

2.4.1. Declaracion sobre Seguridad en las Américas

Aprobada en el marco de la Conferencia Especial sobre Seguridad realizada en Ciudad
de México el afio 2003, la Declaracion sobre Seguridad en las Américas amplia el
concepto tradicional de amenaza tradicional a la seguridad de los Estados y presenta
una nueva concepcion de la seguridad en el hemisferio, de alcance multidimensional

y que incluye a las amenazas no convencionales'®®.

En el articulo 4 de la declaracion, se hace referencia a las “nuevas amenazas,
preocupaciones y otros desafios” a la seguridad hemisférica como problemas
intersectoriales que requieren respuestas diversas por parte de las distintas
organizaciones nacionales, incluyendo asociaciones entre los gobiernos, el sector
privado y la sociedad civil. Entre dichas amenazas se encuentran las amenazas no
convencionales o asimétricas descritas en el primer capitulo de la presente tesis,

incluyendo a las amenazas a la seguridad cibernétical’.

En ese sentido, en el articulo 23 de la declaracién se hace mencién al compromiso de
formar en los paises del hemisferio las capacidades para prevenir, sancionar y eliminar
el terrorismo. Para ello, la declaracion propone fortalecer el CICTE y la cooperacién

bilateral, subregional y hemisférica a través del intercambio de informacion, asistencia

168 Organizacion de los Estados Americanos [OEA], 2021.
169 Organizacion de los Estados Americanos [OEA], 2003, p. 2.
170 1pid, p. 4.
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mutua y el impedimento a la circulacion internacional de terroristas. Asimismo,
mediante la declaracion los paises de la OEA se comprometen a identificar y combatir
las amenazas terroristas emergentes, tales como las amenazas a la seguridad

cibernética, el terrorismo bioldgico y amenazas a la ICt"L,

Especificamente sobre el tema de ciberseguridad, el articulo 29 menciona que se
desarrollara una cultura de seguridad cibernética en las Américas mediante la adopcién
de medidas de prevencion eficaces para prevenir, tratar y responder a los ataques
cibernéticos, cualquiera sea su origen, y para luchar contra las amenazas cibernéticas
y la delincuencia cibernética. Esto se lograria mediante la tipificacion de los ataques
contra el espacio cibernético, la proteccion de IC, y el aseguramiento de las redes de

sus sistemas; dentro de una estrategia integral sobre seguridad cibernética'’.

La Declaracion sobre Seguridad en las Américas, entonces, representa el primer paso
a nivel normativo para que se lleven a cabo esfuerzos hemisféricos para hacer frente a
las amenazas a la ciberseguridad de los paises de la OEA, al identificarlas precisamente

como nuevas amenazas a la seguridad y la IC de los Estados americanos

2.4.2. Comité Interamericano contra el Terrorismo (CICTE)

El CICTE cuenta con un Programa de Ciberseguridad que lidera la provision de
iniciativas de investigacion, el fortalecimiento de la capacidad técnica y el desarrollo
de politicas de ciberseguridad en la OEA. En ese sentido el programa trabaja en base
a tres ejes: el desarrollo de politicas; el desarrollo de capacidades, que incluye
capacitacion y la realizacion de ejercicios cibernéticos; y la investigacion vy

divulgacion.t’.

171 1bid, p. 9.
172 1bid, pp. 9-10.
173 OEA, 2021.
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En primer lugar, el desarrollo de politicas estd enfocado a ayudar a los Estados
miembros de la OEA a desarrollar estrategias nacionales y regionales de
ciberseguridad que involucren a todas las partes relevantes que estén interesadas y que
se ajusten a la realidad legislativa, cultural, econémica y estructural de cada pais.
Asimismo, el programa apoya el desarrollo de medidas de fomento de la confianza en

el ciberespaciol’.

En segundo lugar, la creacion de capacidades del programa busca establecer y
desarrollar las capacidades de los CSIRTSs existentes en la region, y brindar asistencia
técnica personalizada y oportunidades de ejercicio para fortalecer las instituciones y
organizaciones nacionales y regionales. En tercer lugar, la investigacion y divulgacién
se centra en el desarrollo de documentos técnicos, conjuntos de herramientas e
informes basados en investigaciones que sirvan para guiar a los responsables de
politicas o tomadores de decisiones, a los CSIRTS, a los operadores de infraestructura,

a las organizaciones privadas y la sociedad civil'™.

De esta manera, el Programa de Ciberseguridad busca cumplir con los siguientes
objetivos:

a) Apoyar a los Estados miembros de la OEA en el desarrollo de capacidades
técnicas y politicas para efectivamente prevenir, identificar, responder y
recuperarse exitosamente de incidentes cibernéticos.

b) Mejorar el intercambio de informacién, la cooperacion y la coordinacion
solidas, efectivas y oportunas entre las partes interesadas en seguridad
cibernética a nivel nacional, regional e internacional.

c) Aumentar el acceso al conocimiento e informacién sobre amenazas y riesgos
cibernéticos por parte de los interesados publicos, privados y de la sociedad

civil, asi como los usuarios de Internet!’®.

174 Ipid.
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Este programa ha tenido resultados favorables para la ciberseguridad en el hemisferio.
De acuerdo a datos de la propia OEA, se ha entrenado a mas de 20,000 ciudadanos y
funcionarios del sector publico y privado, se ha apoyado en la elaboracion de 11
Estrategias Nacionales de Ciberseguridad, se ha llevado a cabo 14 ejercicios
cibernéticos en la regién (8 nacionales y 6 internacionales), y se ha apoyado para que
la cantidad de CSIRTSs nacionales aumente de 4 a 21177,

Asimismo, el Programa de Ciberseguridad cuenta con una red de CSIRTs conocida
como CSIRT Americas, una iniciativa que une a los CSIRTs del hemisferio bajo cuatro
objetivos compartidos: la promocion de la colaboracion y la integracién de los
CSIRTs; compartir informacidn sobre ciberataques, patrones de amenazas y analisis
sobre herramientas de respuesta ante incidentes para los CSIRTSs; la promocion de la
creacion de mas CSIRTs y el apoyo a los que han sido recientemente establecidos; y
el disefio de proyectos técnicos que apuntan a mejorar los servicios ofrecidos por los

CSIRTSs existentes!’®,

Esta red de CSIRTs esta conformada por CSIRTs nacionales, de defensa, policiales y
de gobierno pertenecientes a todos los paises de la OEAL™,

Adicionalmente, el CICTE celebra reuniones anuales con el fin de fomentar el dialogo
y promover el intercambio de experiencias y practicas tendientes a prevenir y
contrarrestar el terrorismo en el hemisferio, incluyendo amenazas cibernéticas. La méas
reciente reunion se llevd a cabo en septiembre de 2020 de manera virtual, en la que se
aprobd un plan de trabajo para el periodo 2020-2021 que incluye lineamientos para

diferentes programas, incluyendo el de ciberseguridad?e°.

Lo novedoso del plan de trabajo 2020-2021 es la inclusion de temas como la

capacitacion a jovenes y mujeres en ciberseguridad a través de programas especificos

7 \bid.

178 CSIRT Americas, 2016.

179 |bid.
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que buscan promover mayor diversidad y empleabilidad en la industria de la
ciberseguridad; y el apoyo al desarrollo y fortalecimiento de capacidades de los
Estados miembros en materia de ciberdiplomacia a través de la realizacion de
seminarios, conferencias y talleres, y actividades de intercambio de experiencias en

ciberdiplomacia, ciberseguridad y ciberespaciost,

Finalmente, el CICTE publica constantemente trabajos de analisis y reportes sobre la
situacion de la ciberseguridad en la region, y organiza eventos y talleres virtuales
orientados al publico en general de los paises de la OEA para capacitarlos y
concientizarlos en materia de ciberseguridad, infraestructuras criticas y temas

relacionados.

3. Situaciéon de la ciberseguridad, ciberdefensa y amenazas hibridas en
potencias cibernéticas mundiales

Las grandes potencias mundiales como Estados Unidos (EE.UU.), Rusia y China
cuentan con avanzadas capacidades para llevar a cabo la ciberguerra en funcién de sus
intereses. Estos paises llevan a cabo constantes operaciones cibernéticas ofensivas y
defensivas que, dependiendo de la naturaleza y el objetivo de éstas, pueden
considerarse dentro del espectro de amenazas hibridas desarrolladas en el primer
capitulo, ya que no solo buscan afectar las capacidades militares convencionales de su
rival, sino también influir en la toma de decisiones de alto nivel o en la opinidn publica,
infiltrarse y espiar sobre el adversario, sabotear sistemas esenciales de su sociedad

civil, generar desorden social y politico, entre otros objetivos.

Conscientes de este nuevo tipo de enfrentamiento y competencia entre Estados en lo
que viene a ser el quinto dominio de la guerra, y diluyendo cada vez mas la ya delgada
linea en lo que se define como tiempos de conflicto o tiempos de paz, estos paises han

creado unidades operacionales dedicadas exclusivamente a la guerra o defensa en el

181 |bid.
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ciberespacio, o utilizan actores no estatales con capacidades cibernéticas que puedan

cumplir con sus intereses en dicho dominio.

3.1. Estados Unidos de América (EE.UU.)

El Cibercomando de Estados Unidos (USCYBERCOM o USCC, por sus siglas en
inglés) es el comando de combate dentro del Departamento de Defensa de los Estados
Unidos encargado de la ciberdefensa del pais. Creado en el 2009, tiene como misién
velar por los intereses de EE.UU. o sus aliados mediante el uso de técnicas
informéticas o cibernéticas. Esto incluye la proteccién de sistemas informaticos,
acciones de respuesta rapida frente a ataques e incidentes cibernéticos, y la ejecucion

de ataques y operaciones cibernéticas para defender sus intereses.

Esta entidad trabaja de cerca con la Agencia de Seguridad Nacional de los EE.UU.
(NSA, por sus siglas en inglés), institucion que ha solido compartir el mismo director
general con el USCC desde su fundacion. Este trabajo conjunto se debe a que la
naturaleza del USCC le permite proveer de gran cantidad de informacion y data a la
NSA para que sea procesada en sus actividades de inteligencia, lo cual viene a ser el
objetivo mismo de la NSA, especialmente la referida a la inteligencia de sefiales

(SIGINT, por sus siglas en inglés).

El USCC menciona explicitamente que tiene como misién planear, coordinar, integrar,
sincronizar y conducir actividades para dirigir las operaciones y defender las redes de
informacion especificadas por el Departamento de Defensa y prepararse para, cuando
sea oportuno, llevar a cabo una amplia variedad de operaciones militares en el
ciberespacio a fin de llevar a cabo acciones en todos los dominios y asegurar la libertad
de acciones a los EE.UU. y sus aliados en aquel dominio e impedir lo mismo a sus

adversarios.
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Asi, se puede evidenciar que existe un claro entendimiento en el USCC de que las
operaciones cibernéticas pueden servir de apoyo a otras operaciones y acciones, no
necesariamente de indole militar, para el cumplimiento de otros objetivos. Esto, de
acuerdo a la conceptualizacion realizada anteriormente acerca de las amenazas
hibridas, convertiria a los EE.UU. en un actor estatal capaz de llevar a cabo ataques
hibridos. Evidentemente, también es un actor consciente de la existencia de amenazas
hibridas que se pueden manifestar en el dominio del ciberespacio, lo cual refleja que
es un Estado con capacidades suficientes para atacar y defenderse de amenazas

cibernéticas e hibridas.

De hecho, la Estrategia de Seguridad Nacional (NSS, por sus siglas en inglés) del 2017
hace mencion al hecho de que “la linea divisoria entre la guerra y la paz es borrosa”. 182
Una seccion de dicha estrategia, titulada ‘“Preservar la Paz mediante la Fuerza”,
describe implicitamente a las amenazas hibridas, al referirse a las acciones de la “zona
gris del conflicto” como métodos utilizados por los Estados que integran medios
econdémicos, militares y, especialmente, informacionales, para cumplir con sus
objetivos, lo cual configura esencialmente una amenaza contra los EE.UU. cuando se
trata de Estados adversarios, y que ademas buscan imposibilitar una respuesta militar

convencional por parte de EE.UU. para poder defenderse'®,

Incluso se hace referencia a que los Estados pueden aprovecharse del derecho
internacional, abusando de ambigiiedades legales, imponiendo normas o violandolas
para beneficio propio, creando un ambiente legalmente asimétrico en el que estos
Estados se ven beneficiados frente a los Estados que si cumplen el derecho

internacional, aunque no sea a su favor®,

Es necesario recalcar que el USCC no es el Unico 6rgano dedicado a la ciberguerra en

EE.UU. Mientras que el USCC tiene un énfasis militar y estd compuesta por fuerzas

182 sari, A. 'y Lauva, A., 2018.
183 Ipid.
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cibernéticas del Ejército, de la Armada, de la Fuerza Aérea y del Cuerpo de Marines
de los Estados Unidos; existen dieciocho agencias de inteligencia que también cuentan
con brazos operacionales dedicados a operaciones de ciberseguridad. Asimismo,
algunas de estas agencias, como la Agencia Central de Inteligencia (CIA, por sus siglas

en inglés), cuentan con capacidades operacionales ofensivas propias.

Asi, la existencia de una gran variedad de agencias de inteligencia y entidades de
defensa con capacidades en ciberseguridad, con diversos objetivos y formas de actuar,
aunque todos apuntando a defender los intereses de los EE.UU., sumado a la existencia
de estrategias de seguridad nacionales que comprenden la realidad de las amenazas
hibridas y de las posibles amenazas en el ciberespacio, convierte a este pais en uno de
los méas avanzados en ciberseguridad, ciberdefensa y amenazas hibridas; siendo capaz
de llevar a cabo un gran espectro de operaciones de indole ofensiva y defensiva en los

tres aspectos.

En la préactica es reconocida la capacidad de los EE.UU. en dicha materia, ya que es
uno de los pocos paises capaces de llevar a cabo ciberataques, guerra psicoldgica,
operaciones de inteligencia, sabotaje, espionaje, destruccion de objetivos especificos
y ciberoperaciones de apoyo a operaciones militares convencionales; todas a gran

escala y sustentadas con medios tecnoldgicos sofisticados.

3.2. Federacién Rusa

No existe gran cantidad de informacion disponible en fuentes abiertas acerca de la
forma en que se organizan las entidades rusas encargadas de llevar a cabo
ciberoperaciones ofensivas y defensivas. No obstante, la gran cantidad de ciberataques
provenientes de Rusia y los objetivos que presumiblemente han tenido, han permitido
demostrar que si existe una estrategia rusa para su accionar en el ciberespacio. Un
aspecto importante a considerar es que Rusia usualmente se relsa a cooperar en

investigaciones policiales relacionados al cibercrimen y que se opone iniciativas
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internacionales que buscan penalizar la ciberdelincuencia como el Convenio de

Budapest.

En cuanto a su modo de operar en el ciberespacio, se diferencia del accionar de otras
potencias como EE.UU. y China que se caracterizan por llevar a cabo acciones
encubiertas y quirurgicas con fines de espionaje, ya que los ciberataques rusos han sido
notorios por su gran visibilidad. Ejemplo de ello fue el ataque masivo a infraestructura
cibernética de Estonia en el 2007. Esto, de acuerdo a algunos autores, se ha debido a
que el liderazgo detras de dichas operaciones estaba en manos del Servicio Federal de
Seguridad (FSB, por sus siglas en inglés) y luego por el Directorio Principal del Alto
Estado Mayor de las Fuerzas Armadas de la Federacion de Rusia (conocido como
GRU, por sus siglas anteriores en ruso), en tanto ambas provienen de agencias como
el Comité para la Seguridad del Estado (KGB, por sus siglas en ruso) y el GRU
soviético, reconocidas por llevar a cabo operaciones agresivas y de alto riesgo

operacional '8

En cambio, recientemente se ha visto un incremento en la actividad del Servicio de
Inteligencia Exterior (SVR, por sus siglas en ruso), lo cual supondria que las
operaciones cibernéticas se orienten mas a ser operaciones de largo plazo enfocadas
en el espionaje y el recojo de inteligencia. Por ejemplo, la infiltracion a la
infraestructura digital de la empresa SolarWinds que gestiona sistemas
computacionales que pertenecen a diversos departamentos del gobierno de los
EE.UU.® por parte de agentes cibernéticos rusos fue detectado recién a finales del
2020, cuando la infiltracién habia empezado en realidad nueves meses antes de ser

descubierta®®’.

Cabe resaltar que mantener operaciones cibernéticas encubiertas requiere una mayor

sofisticacion técnica para evitar las crecientes herramientas de deteccion de intrusos y

185 \Wolff, J., 2021.
186 Constantin, L., 2020.
187 \Wolff, J., 2021
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de monitoreo de redes. Entonces, ademas de representar un cambio de estrategia
general para las operaciones cibernéticas ofensivas por parte de Rusia, habria un
incremento en las capacidades técnicas y tecnologicas de Rusia para llevar a cabo este
tipo de ciberoperaciones. En términos practicos, Rusia estaria dejando de lado técnicas
como el phishing tradicional y los ataques DoS en favor de tacticas de intrusién como
el robo de credenciales, y la infiltracion en cadenas de suministros y plataformas

proveedoras de servicios criticos'®®,

Esto también supone que Rusia esta desarrollando su propio malware en vez de
Unicamente usar herramientas y programas adquiridas del mercado negro cibernético.
Este malware personalizado también ha resultado demostrar una implementacion
avanzada de técnicas criptograficas y protecciones anti analisis que les permiten
escudarse de ser detectados por software antivirus. Aun asi, Rusia no ha dejado de
utilizar completamente malware adquirido o elaborado por grupos menores de

ciberdelincuentes?®®,

Asimismo, las ciberoperaciones méas recientes de Rusia se han caracterizado por
basarse en la infiltracion de terceros en vez de atacar directamente a sus victimas. Estas
intrusiones a través de terceros hacen que el ataque sea mas dificil de detectar porque
usualmente se llevan a cabo a través de fuentes confiables como el mismo servicio de
seguridad cibernética de la compafiia, el proveedor de servicios de correos electrénicos
o las redes basadas en la nube que sostienen aquellos servicios. Esto permite también
atacar a mas victimas de manera simultanea, a través de la infiltracion de una sola

compaiiia®®.

Si bien las tacticas, técnicas y la sofisticacion de las ciberoperaciones rusas han
evolucionado, muchos de los ataques provenientes de Rusia se basan en infraestructura

compartida y familias de malware que sugieren que este pais depende de un limitado

188 Ipid.
189 Ipid.
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circulo de proveedores y desarrolladores de software. La evolucion de tacticas no ha
ido acompafiada de una evolucién al mismo nivel de las infraestructuras digitales que
sustentan las ciberoperaciones, razon por la cual no son tan resilientes a ser detectados

y en muchas ocasiones se logra atribuir la responsabilidad de varios ataques a Rusia!®".

De este modo, en el marco de la conceptualizacion de las amenazas hibridas, todo lo
mencionado permite confirmar que Rusia es un actor hibrido por excelencia, sobre
todo considerando que su gobierno permite o impulsa a organizaciones cibercriminales
dentro de su territorio a que lancen ataques destructivos al exterior. Estos ataques
cibernéticos siempre apuntan a cumplir objetivos que favorecen a Rusia en diversas
materias como la politica, econdémica, social, milita, informacional o de opinién
publica. Asi, Rusia es un pais que ha sabido actuar en el ciberespacio conforme a sus

intereses.

Un ejemplo conocido de guerra hibrida liderada por Rusia fue el conjunto de
operaciones que este pais llevd a cabo en Crimea en el 2014, en el que se combind el
uso de métodos no convencionales como actividades subversivas y ciberataques en

conjunto con una invasion de fuerzas militares convencionales!®2,

3.3. Republica Popular de China

Similar al caso de Rusia, no existe gran cantidad de informacidn de fuente abierta que
detalle la forma en que se organizan los actores encargados de llevar a cabo
ciberoperaciones en China, aunque si es posible determinar un modus operandi de

acuerdo a los ciberataques descubiertos que este pais ha llevado a cabo.

La estrategia china para el dominio ciber se centra en la guerra de la informacion, la

cual esté a cargo de las fuerzas armadas de dicho pais. Como se menciona en el Papel

191 |pjg.
192 vy, Y., 2018.
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Blanco de la Defensa China del 2008, la guerra informacional incluye el uso de
armamento y fuerzas basadas en la informacion, incluyendo sistemas de gestiéon de
escenarios de batalla, capacidades de ataque quirargico y C2 asistido por la tecnologia.
Este tipo de guerra esta enmarcado en el largo proceso de modernizacion de las Fuerzas
Armadas de China que busca transformar a la doctrina militar china en una ciber-

céntrica.

La estrategia de la guerra de la informacion de china se basa en lo que ellos denominan
“estratagemas”. Estas estratagemas tienen como objetivo darle a China la capacidad
de desarrollar y mantener superioridad en la informacion, para asi compensar sus
deficiencias en el armamento basado en tecnologias que ésta posee. Asimismo, buscan
crear errores cognitivos en el adversario e influenciar en los contenidos, los procesos
y la direccion de su pensamiento. En ese sentido, China lleva a cabo operaciones en el
ciberespacio para lograr superioridad en el campo de la informacion mediante

reconocimiento, espionaje, ataques e intrusiones en redes y robo o alteracion de data.

Esta doctrina se enmarca dentro del concepto chino de “Guerra Irrestricta”, que
combina elementos de operaciones de la informacidn, operaciones cibernéticas, guerra
irregular, conflictos en el aspecto normativo, y relaciones internacionales; tanto en
tiempos de paz como de conflicto. Una de las entidades a cargo de la guerra cibernética
y electronica de China, por lo que se conoce, es la Unidad 61398 del Ejército Popular
de Liberacion, con sede en Shanghdi; aunque el gobierno chino haya negado
consistentemente que dicha unidad haya estado involucrada en ataques cibernéticos.
Aun asi, en 2013 China admitié que tiene unidades secretas de ciberguerra tanto en el

brazo militar como civil del gobierno.

La estrategia china para la guerra cibernética se basa en conseguir ventajas
competitivas frente a otros paises, especialmente potencias rivales como los EE.UU.
En el 2009, China fue la principal sospechosa de haber robado gran cantidad de
informacion del disefio de jet de combate F-35 estadounidense de los sistemas de su

creador, Lockheed Martin. En consecuencia, en el afio 2014 China produjo el jet J-31
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como rival para el F-35, con capacidades similares. Este tipo de casos de robo de
informacion ha sido recurrente, sobre todo cuando se ha tratado de sistemas de

armamento avanzados que no posee China en el momento.

Por otro lado, cabe mencionar que, en el aspecto de la ciberdefensa, China emplea sus
recursos informaticos y legales para la censura y la supervision interna mediante un
programa conocido como el “Escudo Dorado”, también conocido como “el Gran
Firewall de China”. Ademas, este pais promueve activamente la idea de la soberania
cibernética, buscando crear fronteras en el ciberespacio basado en el principio de
integridad territorial. De este modo, China busca justificar su accionar de control y
vulneracién de derechos individuales en el ciberespacio al insistir en que ese control

se ejerce dentro de su “ciberespacio soberano”.

De igual modo, la gran cantidad de productos tecnoldgicos y software provenientes de
China le ha posibilitado obtener incontables cantidades de data sobre personas y
organizaciones que existen fuera de China!®. Esta fue una de las razones por las que,
en paises occidentales, especialmente EE.UU., hubo preocupacion acerca de la

instalacion de la empresa Huawei en sus territorios.

Asi, China, al igual que EE.UU. y Rusia, es una potencia que de acuerdo a la
conceptualizacion de las amenazas en la presente era de la Cuarta Revolucion
Industrial, es un actor hibrido. China utiliza sus capacidades ofensivas cibernéticas en
favor de sus intereses en el ciberespacio y en campos como la informacién, la opinion

publicay el desarrollo tecnoldgico para conseguir ventajas comparativas.

Cabe resaltar que Rusia y China vienen realizando una profundizacion en sus
relaciones militares, lo cual incluye intercambios de sistemas sofisticados de defensa,

ventas de armamento y cada vez mas maniobras conjuntas de sus fuerzas armadas.

193 |bid.
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Asimismo, tienen practicas cada vez mas similares en el uso del espacio y el

ciberespacio®®,

En conclusion, EE.UU., Rusia y China, como potencias mundiales, se han adaptado al
quinto dominio de la guerra, el ciberespacio, desarrollando capacidades defensivas y
ofensivas que les permiten perseguir sus intereses dentro de un escenario en el que la
linea divisoria entre la paz y el conflicto es casi inexistente. El analisis de estos tres
casos permite tener un entendimiento general de como es que los Estados poderosos
utilizan sus capacidades cibernéticas en la ciberseguridad, la ciberdefensa y como

actores que también representan amenazas hibridas.

El presente capitulo ha mostrado la forma en que los Estados trabajan conjuntamente
en favor de ambientes méas seguros en materia de ciberseguridad, ciberdefensa y
amenazas hibridas; asi como la forma en que potencias mundiales utilizan sus
capacidades cibernéticas de manera unilateral para el cumplimiento de sus propios
intereses estratégicos. El anlisis general realizado permitira entender en qué situacion
se encuentra el Pert en comparacion con los actores analizados, con el fin de proponer
los elementos de una estrategia que fortalezca sus capacidades para poder estar

debidamente preparado para desenvolverse adecuadamente en el ciberespacio.

194 Pjqué, J., 2021.
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Capitulo I11: Situacion de la ciberseguridad, ciberdefensa y amenazas hibridas
en el Perud

El Perd no cuenta con capacidades cibernéticas cercanas a las de los actores
mencionados, ni de organizaciones como la UE y la OTAN, ni de potencias como
EE.UU., Rusia y China. Esto parece ser una tendencia en toda la region de América
Latina, en tanto es una region periférica al considerar que los principales conflictos
cibernéticos se llevan a cabo entre paises occidentales que giran dentro de las esferas
de influencia de la OTAN y sus aliados en Norteamérica, Europa y Asia, y paises
aliados de Estados que EE.UU. denomina como potencias revisionistas, como Rusia,
China, Irdn y Corea del Norte.

Si bien América Latina, y, por ende, el Perl no se encuentran en el centro de la
competencia mundial cibernética, es una necesidad permanente poder contar con
capacidades en ciberseguridad, ciberdefensa y de amenazas hibridas para poder
contrarrestar cualquier ataque que pueda afectar al Estado, a sus intereses y a su
poblacién. Esta importancia se sustenta también en el hecho de que la tendencia hacia
una creciente interconectividad de la sociedad peruana y de sus sistemas
gubernamentales, civiles, empresariales y militares en la presente era de la Cuarta
Revolucion Industrial implicaria una mayor situacion de vulnerabilidad ante ataques o

intrusiones cibernéticas e hibridas.

Asimismo, sélo en el ambito de la ciberseguridad, el Peru es el pais que mayor nimero
de ataques de spyware ha sufrido en Latinoamérica, y en todo el mundo ocupa la
posiciébn 39 de paises mas atacados en el dominio ciber. En general, los
ciberdelincuentes apuntan principalmente a atacar servicios financieros, consultorias,

servicios de telecomunicaciones, manufacturas o proveedores de seguros.
Una situacién resaltante y reciente de vulneracion a la ciberseguridad en el Per0 se dio

durante los Juegos Panamericanos del 2019 en Lima. Durante los dias en los que se
Ilevd a cabo el masivo evento, entre el 26 de julio y el 11 de agosto, se reportaron mas
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de 4 millones de incidentes cibernéticos, equivalentes a cerca de méas de 400,000
incidentes por dia. De estos, por lo menos 170,000 de los incidentes diarios estuvieron
ligados a infraestructura relacionada a los Juegos Panamericanos. Esto equivale a
aproximadamente 7,000 ataques por hora, 118 ataques por minuto y 2 ataques por
segundo. La mayoria de los ataques tenian como objetivos acceder a informacion
economica de todo tipo de personas que se encontraban asistiendo o trabajando para

los Juegos Panamericanos.

Pese a esto, no existe ain una Ley de Ciberseguridad en vigor en el Peri!®. Si existe,
sin embargo, una Ley de Ciberdefensa que establece de manera general un marco

normativo que regula las operaciones militares en el dominio ciber.

En cuanto al sector Relaciones Exteriores, como se evidencia en el Objetivo
Estratégico 1 del Plan Estratégico Sectorial Multianual (PESEM) 2015-2021 del MRE,
el PerU apunta a posicionarse como una potencia regional. Esto implica el desarrollo
de capacidades cibernéticas y de poder hibrido que le permita al pais proyectar su
poder tanto dentro como fuera de sus fronteras en favor de sus intereses, incluyendo el
uso de capacidades cibernéticas e hibridas ofensivas contra potenciales adversarios.
Para ello se requiere necesariamente del desarrollo de infraestructuras digitales
complejas, al igual que la formacion de personal especializado, que pueda sustentar

este nuevo tipo de poder para el Per.

En ese sentido, el presente capitulo realiza un analisis y balance de la situacién actual
del Per en materia de ciberseguridad, ciberdefensa y amenazas hibridas, considerando
todos los elementos relevantes desde el marco juridico existente sobre la materia, los
actores principales dedicados a dichos temas, y sus avances. Finalmente, tomando en
cuenta lo desarrollado en los dos capitulos anteriores, se concluye con una

presentacion de los elementos que se deben considerar para formular una propuesta de

195 Benedet, M., 2020.
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estrategia de politica exterior que apunte al fortalecimiento de las capacidades del Per(
en materia de ciberseguridad, ciberdefensa y amenazas hibridas

1. Marco juridico

El Perd ha puesto en marcha desde el afio 2017 una Politica Nacional de
Ciberseguridad que ha dado como resultado algunos avances con leyes que establecen
un marco normativo inicial para futuros esfuerzos en materia de ciberseguridad y
ciberdefensa, como la Ley de Gobierno Digital (Decreto Legislativo N° 1412) del 2018
que delega competencia en materia de seguridad digital. No obstante, no existe aln en
el pais una estrategia ni una doctrina en ciberseguridad y ciberdefensa, que orienten de

manera integrada los esfuerzos del Estado peruano en dichos temas.

Asimismo, no existe en vigor una ley que sea propiamente de ciberseguridad. Hasta la
fecha, su creacidn se encuentra en proceso. EI 2019 se aprobo el dictamen del proyecto
de Ley de Ciberseguridad (Proyecto de Ley No. 4237 y 4352), que buscaria establecer
el marco normativo en materia de seguridad digital en el Per('®®. Dicho marco
normativo seria aplicable al sector publico, al sector privado, a la academia y a la
sociedad civil; y buscaria establecer los siguientes principios rectores: Colaboracion
multidisciplinaria multisectorial e interinstitucional, respeto a los derechos humanos,

enfoque basado en gestion de riesgos, y comunicacion de incidentes®’.

El cuarto principio mencionado, sobre la comunicacion de incidentes, busca establecer
la obligacion de notificar incidentes que impliquen violacion de datos personales al
personal responsable en la entidad publica®®®. Esto reconoce la importancia de contar
con CISO en las entidades, y de que esta informacion sea compartida, para,

eventualmente, poder realizar un analisis de la situacion, las vulnerabilidades mas
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explotadas, los tipos de ataque, entre otros; lo que, a su vez, permitir desarrollar
estrategias de prevencion y respuesta mas eficientes.

El proyecto de ley buscaria crear también un Comité de Ciberseguridad del Estado
Peruano adscrito a la PCM, y que funcione bajo direccion de la SEGDI. Este comité
estaria conformado por representantes del sector privado, de la academia, de la

comunidad técnica nacional de internet y del sector gubernamental®®.

Sus funciones consistirian en reformular la Politica de Ciberseguridad del Estado
Peruano, generar lineamientos en materia de gestién de respuestas incidentes de
seguridad digital en el sector privado, fomentar la cultura de ciberseguridad en el pais,
y coadyuvar al fomento de curriculos de educacion superior en materia de
ciberseguridad. Asimismo, dicho comité estableceria los lineamientos para el
establecimiento de CSIRTSs en el sector privado, la academia, la sociedad civil y la
comunidad técnica nacional, fomentando el desarrollo de instrumentos de cooperacién

publico-privado en materia de ciberseguridad?®.

Por otro lado, tampoco existe una politica nacional de ciberdefensa que complemente
a la Politica Nacional de Ciberseguridad existente y que brinde lineamientos generales
para el Estado peruano y sus instancias en materia de ciberdefensa. A continuacion, se
presentan las leyes, normas y politicas nacionales referidas a la ciberseguridad y la
ciberdefensa en orden cronolégico de su adopcion.

1.1. Ley de Delitos Informaticos

En el 2013 se renovd la Ley de Delitos Informaticos (Ley N.° 30096), que
complementa y cubre de cierta forma el vacio normativo que existia hasta el momento

sobre algunos de los ciberatagues mas comunes, como la vulneracion de sistemas y
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datos informéticos. Esta norma fue perfeccionada posteriormente en el afio 2014, bajo
la Ley N.°301712%%, que amplia el Cddigo Penal para incluir a los delitos informaticos

y las penas para los infractores?®?,

La Ley de Delitos Informaticos realiza una tipificacion de los delitos que pueden ser
cometidos en el ciberespacio, a fin de poder facilitar su identificacion y codificacion
en aras de garantizar la lucha eficaz contra la ciberdelincuencia. En general, esta ley
tipifica y detalla delitos contra datos y sistemas informéaticos como el acceso ilicito,
atentados a la integridad de datos informaticos, y atentados a la integridad de sistemas
informaticos; y delitos informaticos contra la indemnidad y libertad sexuales como

proposiciones a nifios y adolescentes con fines sexuales por medios tecnoldgicos?®,

Asimismo, incluye delitos informéticos contra la intimidad y el secreto de las
comunicaciones como el trafico ilegal de datos, y la interceptacion de datos
informaticos; delitos informaticos contra el patrimonio como el fraude informatico;
delitos informaticos contra la fe publica como la suplantacién de identidad; y delitos
como el abuso de mecanismos y dispositivos informaticos para cometer otros
delitos?%,

Por otro lado, la Ley incorpora la figura del agente encubierto en delitos informaticos.
Bajo autorizacion de un fiscal, la Policia Nacional del Pert (PNP) puede desplegar
agentes encubiertos a efectos de realizar las investigaciones de los delitos previstos en
dicha Ley y de todo delito que se cometa mediante tecnologias de la informacion o de

la comunicacion2°®,

Adicionalmente, la Ley establece las bases para la coordinacion interinstitucional entre

la PNP, el Ministerio Publico (MP), el Poder Judicial (PJ), el Equipo de respuesta ante
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incidentes de seguridad digital del Pera (Pe-CERT) o el CNSD, la SEGDI y los
Organismos Especializados de las FF.AA. En esta relacién, la PNP centraliza la
informacidn referida a delitos informaticos, aporta en la elaboracion de programas y
acciones para la adecuada persecucion de éstos, y desarrolla programas de proteccion

y seguridad al respecto?%,

Ademas, la Ley establece lineas de accion a ser seguidas para garantizar su
cumplimiento, aunque a la fecha éstas no tengan resultados visibles. Por un lado, con
el objetivo de garantizar el intercambio de informacion, los equipos de investigacion
conjuntos, la transmision de documentos, la interceptacion de comunicaciones y demas
actividades relacionadas para dar efectividad a la Ley, los actores anteriormente
mencionados y los operadores del sector privado involucrados en la lucha contra

delitos informaticos deben establecer protocolos de cooperacion operativa?®’.

Por otro lado, la Ley indica que las instituciones publicas involucradas en la
prevencion y represion de los delitos informaticos deben impartir cursos de
capacitacién destinados a mejorar la formacion profesional de su personal,
especialmente de la PNP, el MP y el PJ, en el tratamiento de los delitos previstos en la
presente Ley. Ademas, la SEGDI, en coordinacién con las instituciones del sector
publico, deberian promover permanentemente el fortalecimiento de sus medidas de
seguridad para la proteccion de los datos informaticos sensibles y la integridad de sus

sistemas informaticos.

Cabe mencionar que también existe desde el 2011 una Ley de Proteccion de Datos
Personales (Ley N.° 29733), que busca crear un ambito de proteccion sobre la

disposicion y uso de bases de datos tanto plblicas como privadas por terceros?%,
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1.2. Politica de Seguridad y Defensa Nacional (PSDN) del Estado Peruano

En el 2017 se aprobo la mas reciente Politica de Seguridad y Defensa Nacional del
Estado Peruano mediante Decreto Supremo N°012-2017-DE. Formulada sobre la base
de la adecuacion del concepto de seguridad nacional, los objetivos nacionales y el
fortalecimiento del Sistema de Defensa Nacional, busca garantizar el orden interno
contribuyendo al normal funcionamiento de la institucionalidad del Estado con el fin
de alcanzar niveles de desarrollo sostenible en beneficio de la seguridad humana. Asi,
contiene objetivos y lineamientos que sirven para orientar y articular la actuacion de

todos los actores involucrados en las actividades de Seguridad y Defensa Nacional®®.

Esta Politica basa su fundamentacion en la necesidad de actualizar la
conceptualizacién de las amenazas y riesgos al Peru debido a la evolucién
internacional y nacional de diversas dinamicas que pueden tener efectos sobre la
seguridad y defensa del Estado. De este modo, identifica como principales amenazas
a la seguridad del pais al terrorismo y el tréfico ilicito de drogas presentes en la zona
del Valle de los Rios Apurimac, Ene y Mantaro (VRAEM), por un lado; y a la
inseguridad ciudadana ocasionada por la delincuencia comin y el crimen organizado,

por otro lado?%,

En general, se considera que los problemas que requieren ser atendidos, que por su
magnitud afectan a los objetivos de la Seguridad Nacional del Perd, son, entre otros,
la inseguridad ciudadana, el tréfico ilicito de drogas, el terrorismo, el crimen
organizado, el trafico de armas, la deficiente calidad de los servicios de justicia, la
corrupcion, la inadecuada gestion del Estado, los conflictos sociales, las actividades
de la mineria informal y la mineria ilegal, la contaminacion ambiental, la
vulnerabilidad ante desastres, los escasos niveles de desarrollo tecnologico y la

pobreza?!!,

209 Decreto Supremo N.° 012-2017-DE. Decreto Supremo que aprueba la Politica de Seguridad y
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Estos son problemas que, de acuerdo a la metodologia utilizada en la Politica para la

elaboracion del diagndstico de la situacion de la seguridad y la defensa en el Perd, son

abordados con mayor importancia por sobre otros problemas presentes en la gran

variedad de fenémenos sociales, politicos, econémicos, diplomaticos, tecnolégicos,

ambientales y militares que amenazan al Estado y a la poblacion?'2,

El diagnodstico que se realiza aborda todas las capacidades del Estado peruano

relacionadas a la Seguridad y Defensa del pais, y analiza su relacidn, situacion y aporte

en la materia. Estas capacidades vienen a ser:

Capacidad militar de las Fuerzas Armadas (FF.AA.)

Proteccion de la Amazonia, la presencia en la Antartida y el combate a la
mineria ilegal

Capacidad para la lucha contra el terrorismo

Capacidad para combatir el trafico ilicito de drogas y delitos conexos
Capacidad para combatir la corrupcién

Capacidad para efectivizar la modernizacién de la gestion publica

Cultura de Seguridad Nacional en el pais

Capacidad para enfrentar la inseguridad ciudadana

Identidad nacional en los ciudadanos

Capacidad de gestion de riesgo de desastres

Competitividad de la economia peruana

Inversion en ciencia y tecnologia

Infraestructura para enfrentar ataques a los sistemas de informacion:
Ciberseguridad

Capacidad para atender el abastecimiento energético

Capacidad para desacelerar el deterioro del ambiente

Capacidad para el desarrollo de tecnologias

Capacidad para la gestion del territorio

212 1hid, p. 13.
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e Capacidad para combatir la pobreza y desigualdad social
e Capacidad para el manejo de los conflictos sociales?!?

Asi, la Politica busca ser socializada entre las entidades oficiales para que sirva de
referencia con el fin de que, de manera transversal, todos los niveles de gobierno
adapten sus instrumentos politicos y de planeamiento estratégico en lo que se refiere a

los temas que amenazan a la Seguridad Nacional, previamente mencionados?'“.

De las capacidades diagnosticadas, es de especial relevancia para la presente
investigacion la infraestructura para enfrentar ataques a los sistemas de informacién
que incluye a la ciberseguridad como componente principal. En aquel apartado de la
Politica de Seguridad y Defensa Nacional del Estado Peruano, se reconoce
explicitamente que la proteccion del ciberespacio y su infraestructura es un asunto de
Seguridad Nacional 2%

Este reconocimiento se debe a que las tecnologias de la informacion estan cada vez
mas integradas a la operacion de la infraestructura fisica, incluida la IC, razén por la
cual existe un mayor peligro de que se pueda dafiar o interrumpir su funcionamiento,
lo cual a su vez pondria en peligro a la economia y a la vida cotidiana de millones de

peruanos?:®.

Asimismo, el diagnostico anuncia los problemas existentes en la materia, los cuales
vienen a ser la falta de esfuerzos unificados, la falta de reconocimiento de este asunto
como problema publico, la carencia de tecnologias de ultima generacion y la ausencia
de un ente rector especializado. Estos problemas debilitan la capacidad de defensa

sincronizada a nivel publico-privado y agravan ain mas esta precaria situacion, a pesar
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de los esfuerzos realizados desde la SEGDI y el Sistema de Coordinacion de
Emergencias en Redes Teleinformaticas (Pe-CERT) o CNSD de la PCM?Y.

El diagndstico identifica también las fuentes de amenaza al ciberespacio y su
infraestructura al sefialar que son susceptibles a una amplia gama de riesgos fisicos y
cibernéticos, detras de los cuales podria haber una serie de actores que aprovecharan
las vulnerabilidades anteriormente mencionadas para robar informacion; interrumpir,
poner en peligro o destruir la capacidad de prestar servicios en el pais; o acceder a
informacion reservada de diversas entidades publicas, poniendo en peligro la
gobernabilidad del Estado. Adicionalmente, se sefiala que la proteccion del
ciberespacio es particularmente dificil debido a la capacidad que pueden tener estos

actores de actuar desde cualquier parte del mundo?28,

Finalmente, el diagndstico en materia de ciberseguridad sefiala que, al haberse
alcanzado un elevado nivel de informatizacion en el pais, se impulsara la creacion de
un Sistema Nacional de Ciberseguridad con la participacién del sector privado y la
sociedad en su conjunto para promover la formacion de especialistas para la defensa

del ciberespacio?®®.

En ese sentido, también se fortaleceran las misiones constitucionales de las FF.AA. y
la PNP para incrementar sus capacidades militares y policiales, respectivamente, y
paralelamente, sus recursos humanos, con el objetivo de garantizar la paz internacional
relacionado al Estado peruano y el orden interno; a través de la integracion de sistemas
relacionados con la seguridad para disuadir, enfrentar y eliminar eficazmente a

organizaciones terroristas y de narcotraficantes??°.

Como se vera en adelante, los objetivos y lineamientos de la Politica de Seguridad y

Defensa Nacional buscaran corregir los problemas diagnosticados y orientar las
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acciones para asegurar una situacion éptima de Seguridad y Defensa para el Peru. Bajo
el enfoque de seguridad multidimensional, la Politica presenta tres objetivos y
veintinueve lineamientos orientados a alcanzar dichos objetivos, y que estan
relacionados a un sector determinado que los ejecutaran segun sus politicas, planes,
programas y proyectos, considerando ademdas sus capacidades administrativas y

presupuestales??!,

El primer objetivo, “Garantizar la soberania, la independencia, la integridad territorial
y la proteccion de los intereses nacionales”, esta relacionado al conjunto de previsiones
y acciones que el Estado genera y ejecuta con ese fin. Sus lineamientos, de manera
resumida, son las siguientes:

1. Fomentar la participacion activa, articulada e integral de los poderes del Estado
en todos los niveles para garantizar la Seguridad Nacional.

2. Controlar y proteger el territorio de la Republica.

3. Alcanzar el nivel de capacidades militares necesarias para el cumplimiento de
los roles constitucionales de las FF.AA. impulsando su modernizacion.

4. Participar activamente en organismos internacionales competentes en temas de
seguridad global, hemisférica y regional para promover el principio de la
solucion pacifica de controversias entre los Estados, el respeto a los principios
de derecho internacional y las medidas de confianza mutua, asi como proteger
y proyectar los intereses nacionales en organismos y mecanismos de
cooperacion bilaterales y multilaterales.

5. Fortalecer el Sistema de Inteligencia Nacional (SINA) impulsando su
especializacion y el empleo de tecnologia avanzada que permita mejorar su
desempefio frente a las amenazas externas a la Seguridad Nacional.

6. Promover el fortalecimiento de los valores de identidad y compromiso con la

Nacion de las comunidades peruanas en el exterior.
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7.

Proteger los ACN contra todo tipo de amenazas, asi como los sistemas de
informacion, de las amenazas que, desde el ciberespacio, atenten contra la
Seguridad y Defensa Nacional.

Promover la educacion en Seguridad y Defensa Nacional en todas las etapas y
niveles del Sistema Educativo, contribuyendo a la afirmacion de una cultura de
paz y seguridad.

Fortalecer la identidad nacional, promoviendo el reconocimiento, el respeto y

la valoracion de la historia del Per(, sus héroes, su cultura y sus tradiciones???.

El segundo objetivo, “Garantizar el orden interno contribuyendo al normal

funcionamiento de la institucionalidad politica y juridica del Estado” cuenta son los

siguientes lineamientos:

1.

Fortalecer el Estado de Derecho, la paz social, la estabilidad interna, asi como
la promocidn y la proteccion de los derechos humanos.

Impulsar mecanismos que permitan consolidar la gobernabilidad, la
institucionalidad democratica y fomentar el equilibrio de poderes y la adecuada
representatividad politica.

Fortalecer los sistemas de seguridad ciudadana, de gestion de riesgos de
desastres, de inteligencia nacional y otros que coadyuven a garantizar la
Seguridad Nacional.

Fortalecer la lucha contra el terrorismo, el tréfico ilicito de drogas, el crimen
organizado, la criminalidad y la delincuencia en todas sus modalidades,
empleando los recursos tecnoldgicos, humanos y logisticos necesarios.
Fortalecer el SINA, impulsando su especializacion y el empleo de herramientas
y tecnologia avanzada que permiten mejorar su desempefio frente a las
amenazas internas a la Seguridad Nacional.

Alcanzar el nivel de capacidad policial que permita mayor eficiencia en el

cumplimiento de los roles que la Constitucion Politica asigna a la PNP
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impulsando su modernizacion e incluyendo su especializacion técnica,
profesional y el uso de tecnologia avanzada

7. Promover la construccion de un sistema de integridad coordinado e integral en
el pais para luchar contra la pequefia, mediana y gran corrupcion en todas sus
modalidades.

8. Contribuir al fortalecimiento y modernizacién del Sistema de Administracion
de Justicia, para garantizar la seguridad juridica y la celeridad en la resolucion
de los conflictos, y en las acciones contra las amenazas a la seguridad nacional.

9. Promover un proceso integral de reforma y adecuacion de las normas vigentes
del ordenamiento juridico, referidas a las amenazas a la Seguridad Nacional,
en particular el terrorismo, la ciberdelincuencia, el trafico ilicito de drogas y
delitos conexos, el trafico ilicito de flora y fauna silvestre, la tala ilegal, la
mineria ilegal e informal, la trata de personas y el lavado de activos, entre otras.

10. Fortalecer y modernizar el Sistema Penitenciario, poniendo énfasis en la
desarticulacion de las organizaciones criminales al interior de los
establecimientos penitenciarios y en la efectiva reinsercion social de las
personas que hayan cumplido sus sentencias.

11. Alcanzar el nivel de capacidad de la Autoridad Maritima, que permita mayor
eficiencia en el cumplimiento de los mandatos legales para el control y
vigilancia de las actividades acuaticas, impulsando su equipamiento con
polivalencia de los medios navales, asi como su especializacion y tecnificacion.

12. Impulsar el desarrollo de tecnologias de prevencion, vigilancia y gestion de
respuestas oportunas para el apoyo al mantenimiento del orden interno, la
proteccion de la infraestructura critica nacional y la gestion del riesgo de
desastres tomando en cuenta la gestion de la continuidad operativa.

13. Fomentar la prevencion y la adecuada gestion de conflictos sociales con un
enfoque de didlogo y sostenibilidad, para fortalecer la gobernabilidad,

fomentar las inversiones responsables y garantizar los derechos ciudadanos??2,
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El tercer objetivo, “Alcanzar niveles de desarrollo sostenible que contribuyan a
garantizar la Seguridad Nacional”, esté relacionado al concepto de desarrollo humano,
que viene a ser el proceso de creacion, ampliacion o incremento racional, sostenido y
sustentable de las condiciones econdmicas, psicosociales, politicas, cientificas,
tecnoldgicas, ambientales y militares que permitan alcanzar crecientes niveles de
bienestar general??*. Sus lineamientos son los siguientes:

1. Reducir las brechas de desigualdad fomentando e impulsando un enfoque de
seguridad humana en el que todas las personas tengan igualdad de
oportunidades para desarrollarse, focalizando la intervencion en areas criticas,
zonas vulnerables y de dificil acceso.

2. Promover el desarrollo de proyectos de energia renovable y limpia, a través de
la exploracion y explotacion de fuentes alternativas de energia que aseguren el
abastecimiento energético.

3. Promover el desarrollo en ciencia, tecnologia e innovacion, priorizando las
tecnologias de la informacion y comunicacion, la energia, la alimentacion, la
salud, el medio ambiente, la acuicultura, la agricultura, la industria de la
Defensa, entre otras areas estratégicas, con la participacion de la comunidad
académica y de las entidades especializadas publicas y privadas.

4. Promover el desarrollo de la infraestructura publica de utilidad estratégica, que
contribuya a garantizar la Seguridad Nacional, con prioridad en el acceso
universal al agua potable y al saneamiento.

5. Promover la participacion integral de las entidades publicas y privadas en el
desarrollo econdémico y social de las poblaciones aisladas y vulnerables,
orientado a la erradicacién de la pobreza extrema, con la participacion de las
FF.AA.y la Policia Nacional.

6. Asegurar la proteccion y la conservacion del ambiente, la explotacién
sostenible de los recursos naturales, el desarrollo y la ocupacion ordenada del

territorio nacional, en especial de la Amazonia, con respeto a los usos

224 1hid, p. 25.

109



asignados, los ecosistemas, la diversidad y la identidad cultural de las
comunidades.

7. Asegurar la investigacion, el desarrollo y el uso de la tecnologia aeroespacial,
como recurso basico para el desarrollo socio-economico del pais, cuyas
aplicaciones redundan en el beneficio de todos los sectores del Estado, tales
como: comunicacion satelital para la extensa demografia y diversa geografia
de nuestro territorio, prevencion y atencion de desastres naturales, estudio y
proteccion de los recursos naturales, combate de ilicitos y para la Defensa y

Seguridad Nacional®®®.

De todos los lineamientos listados, los unicos que hacen referencia explicita al
ciberespacio son el lineamiento 7 del primer Objetivo de Politica, que hace referencia
a la proteccion de los ACN; y el lineamiento 9 del segundo Objetivo de Politica, que
hace mencion de un proceso de reforma de la normativa vigente para incluir amenazas
a la Seguridad Nacional como la ciberdelincuencia. No obstante, una gran cantidad de
lineamientos en los tres Objetivos de Politica hace referencia a procesos de
modernizacion de las entidades y sistemas del Estado, incluyendo la implementacién
de nuevas tecnologias y la interconexion entre éstas para asegurar un funcionamiento

mas eficiente del Sistema de Defensa Nacional (SIDENA).

La ciberseguridad y la ciberdefensa, son, entonces, aspectos transversales en los tres
objetivos de la PSDN y sus respectivos lineamientos. Este es un resultado natural de
la tendencia global a la mayor modernizacion y digitalizacion de los Estados, de la
Seguridad y Defensa, y de la vida cotidiana en general. De este modo, la ciberseguridad
y la ciberdefensa resultan ser aspectos de Seguridad y Defensa que cobran una
relevancia Unica, en tanto son necesarias en todos los niveles, en todo el espectro

temporal y en todos los sectores del Estado.
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En la actualidad, no se puede prescindir de la ciberseguridad ni la ciberdefensa porque
las amenazas de cardcter cibernético son permanentes y pueden afectar ahora a
cualquier componente del Estado o de la sociedad que tenga un elemento informatico
y digital. Reconociendo la importancia de este tema, la SEGDI publicé en el mismo
afio 2017 la Politica Nacional de Ciberseguridad, que institucionaliza la percepcion
anterior de la necesidad de contar con un enfoque integral de la ciberseguridad y

ciberdefensa en todo el Estado peruano y en la sociedad civil.

1.3. Politica Nacional de Ciberseguridad

En el 2017, la SEGDI publicd la Politica Nacional de Ciberseguridad, que tiene como
objetivo general “proteger la infraestructura de informacion, los datos e informacion
del Estado y la tecnologia utilizada para su procesamiento, frente a amenazas internas
0 externas, deliberadas o accidentales, con el fin de asegurar la confidencialidad,
integridad, disponibilidad, legalidad y confiabilidad de la informacion”. Asi, la Politica

se aplica a todas las entidades de la Administracion Pablica®?°,

Si bien esta politica ain no entra en vigencia, servira de base para la implementacién
de propuestas legislativas y, en general, de normatividad relacionada con la seguridad
de la informacién o la ciberseguridad. Asimismo, busca mantenerse siempre
actualizada y promover la participacion de las entidades del sector publico y privado,

asi como representantes de la sociedad civil y la academia peruanas.

Por un lado, la Politica establece conceptos como la Gestion de Riesgos en la
informacion, que viene a ser el conjunto de actividades para dirigir y controlar una
organizacion en lo que concierne al riesgo, entendiéndose esta como las amenazas y
vulnerabilidades relativas a la informacion y a las instalaciones de procesamiento de
la misma; la probabilidad de que ocurran y su potencial impacto en la operacion del
Organismo. La Gestion de Riesgos, evidentemente, también incluye al Tratamiento de

226 gecretaria de Gobierno Digital, 2017, p. 1.
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Riesgos, es decir, el proceso de seleccion e implementacion de medidas para modificar

el riesgo??’.

Asimismo, la Politica conceptualiza dos figuras que deben existir en las entidades del
gobierno. Una de ellas es el Comité de Seguridad de la Informacion, que consiste en
un Colegiado integrado por representantes de todas las areas sustantivas de la entidad,
destinado a garantizar el apoyo manifiesto de las autoridades competentes a las
iniciativas de seguridad de la organizacion o entidad. La otra es la figura de un
Responsable de Seguridad de la Informacion, que viene a ser una persona que cumpla
la funcién de supervisar el cumplimiento de la Politica y de asesorar en materia de

seguridad de la informacion a los integrantes de la entidad??,

Por otro lado, la Politica conceptualiza a los Incidentes de Seguridad como eventos
adversos en un sistema o red de computadoras que puede comprometer la
confidencialidad, la integridad o la disponibilidad de la informacién. Este incidente
podria ser causado mediante la explotacién de alguna vulnerabilidad o un intento o
amenaza de quebrar los mecanismos de seguridad existentes. Adicionalmente, define
a las amenazas como causas potenciales de incidentes no deseados que pueden

ocasionar dafios a un sistema u organizacion®2,

En cuanto al contenido sustantivo, la Politica Nacional de Ciberseguridad cuenta con
siete lineamientos de accion. El primer lineamiento es “Fortalecer las capacidades del
Estado para enfrentar las amenazas que atentan contra su seguridad y defensa en el
[dominio] de la ciberseguridad, creando un entorno y las condiciones necesarias que
permitan brindar proteccion en el ciberespacio”. Este lineamiento se sustenta en dos
campos de accion transversales para el resto de la Politica: la participacion y la

concientizacion®°,

227 1bid, p. 4.
228 1hid, p. 4.
229 1hid, p. 4.
230 1hid, p. 5.
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En el aspecto de la participacion, se considera necesario involucrar a todos los sectores
y entidades del Estado con responsabilidad en el campo de la ciberseguridad y la
ciberdefensa, con el fin de crear un ambiente participativo con representantes del sector
privado, de la sociedad y de la academia, en el que cada quien aporte y actle de acuerdo

a propdsitos comunes, estrategias concertadas y esfuerzos coordinados?3!,

Por el lado de la concientizacion, se estima de vital importancia crear conciencia y
sensibilizar a la poblacion respecto de la importancia de la seguridad de la informacién
o ciberseguridad; y fortalecer los niveles de cooperacion y colaboracién internacional
en aspectos de ciberseguridad y ciberdefensa; apoyar investigaciones relacionadas con
ataques informaticos y proteger a la ciudadania de las consecuencias de estos

ataques?*2.

El segundo lineamiento es “Brindar capacitacion especializada en seguridad de la
informacidn y ampliar las lineas de investigacion en materia de ciberseguridad dentro
de la Administracion Publica”?®. Lo resaltante de este lineamiento es que plasma una
secuencia general para generar y fortalecer las capacidades existentes en materia de
seguridad cibernética a funcionarios y servidores publicos de todo el Estado,

identificando los actores pertinentes para ello.

En ese sentido, primero se capacitaria a funcionarios y servidores que estén
directamente involucrados en la atencion y manejo de incidentes cibernéticos y
gradualmente se extenderia esta capacitacion a las demas entidades del Estado. Entre
los planes de capacitacion, el Pe-CERT o CNSD, con el apoyo del CICTE de la OEA,
entre otros, elaboraria un Plan de Capacitacion para los deméas funcionarios y
servidores del Estado, asi como programas de sensibilizacion y concienciacion para

los ciudadanos en general®3,
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De igual manera, el Ministerio del Interior (MININTER) velaria por la
implementacion gradual de asignaturas en seguridad de la informacién, ciberseguridad
y ciberdefensa en las escuelas de formacién y de capacitacion de oficiales y
suboficiales de la PNP?®. Asi, a largo plazo el Estado peruano contaria con una base
completa de funcionarios y servidores publicos capacitados y concientizados en
ciberseguridad y ciberdefensa, en cdmo aplicarla en sus funciones diarias, y en como
protegerse de o prevenir incidentes que pudiesen afectar su persona a las instituciones

en las que trabajan, y, por ende, al pais.

El tercer lineamiento consiste en “Desarrollar un Plan de sensibilizacion y capacitacion
a todos los ciudadanos respecto a la Ciberseguridad”. Como lo indica el nombre, busca
que la sociedad civil tome conciencia sobre la ciberseguridad, identifique posibles
vulnerabilidades 0 amenazas y tome acciones oportunas para su seguridad®®,
volviéndose asi un actor mas en la ciberseguridad del pais. Este Plan contaria también
con una estrategia de difusion que incluya la organizacién de conferencias orientadas
a instituciones educativas de todo nivel y foros que permitan intercambiar opiniones y
experiencias entre entidades publicas y privadas, sociedad civil y academia, con el
objetivo de compartir las mejores practicas en ciberseguridad y ciberdefensa®®’.

Estas acciones implicarian socializar la normatividad vigente en materia de
ciberseguridad y ciberdefensa, sobre todo aquellas normas mas relevantes para la
sociedad civil y su quehacer diario, como la Ley N° 27933 de Proteccion de Datos
Personales y la Ley N° 30096 de Delitos Informaticos, modificada por la Ley N°
301712%, De este modo, junto con el lineamiento nimero dos, se apunta a tener una
sociedad que este enteramente consciente de la importancia de la ciberseguridad y la
ciberdefensa, y de su rol activo en su proteccion personal y del pais en general.
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El cuarto lineamiento de la Politica Nacional de Ciberseguridad tiene una especial
importancia para la politica exterior del Pert. Este lineamiento consiste en “Fortalecer
la legislacion en materia de ciberseguridad, la cooperacion internacional y propiciar la
adhesion del Perti a los diferentes organismos internacionales en esta tematica”. En ese
sentido, por un lado, se busca desarrollar las herramientas juridicas necesarias para una
efectiva y eficiente prevencion, investigacion y judicializacién de los delitos
informaticos; asi como para dar cumplimiento a los tratados internacionales sobre

ciberseguridad y ciberdelincuencia?®.

Por otro lado, bajo este lineamiento se indica que las entidades responsables de la
ciberseguridad y la ciberdefensa deben buscar y evaluar la participacion del Peru en
diferentes redes y mecanismos internacionales de cooperacion como las mencionadas
en el capitulo anterior de la presente tesis; las cuales prepararian al pais para afrontar
los crecientes desafios del entorno internacional en materia de ciberseguridad. Esto
deberia realizarse en concordancia con compromisos asumidos internacionalmente
como la adhesidn del Peru al Convenio de Ciberdelincuencia de Budapest del 2001 y
el Compromiso de la Cumbre Mundial sobre Sociedad de la Informacién asumido en

TUnez en el 200524,

Los ultimos tres lineamientos de la Politica Nacional de Ciberseguridad tienen un
caracter mas general que las anteriores. El quinto lineamiento busca “Afianzar la
integracion y coordinacion eficaz, entre las diversas Coordinadoras de Respuestas a
Emergencia en Redes Teleinforméaticas de la Administracion Publica y el sector
privado”. Para ello, se sefiala que es necesario que cada ministerio coordine con el Pe-
CERT o CNSD de manera permanente y que sea prioritario ante cualquier amenaza

que vulnere la seguridad de la Nacion?*!,

239 1hid, p. 6.
240 1hid, p. 6.
241 1bid, p. 7.
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El sexto lineamiento es “Elaborar un Plan de Accidon Nacional en Ciberseguridad”, que
deberia realizarse de forma multisectorial y multidisciplinaria con representantes de
las entidades del sector publico, el sector privado, la sociedad civil y la academia®*?.
La existencia de un plan como este es necesario ya que no existe en el Pert una doctrina
en materia de ciberseguridad o ciberdefensa que articule integralmente a todos los
sectores involucrados y que oriente la accion de éstas para la prevencion, identificacion

y respuesta ante ataques cibernéticos.

Finalmente, el séptimo lineamiento propone “Crear el Comité Nacional de
Ciberseguridad”, que tendria entre sus funciones velar por el cumplimiento de las
politicas y lineamientos que se establezcan en el pais respecto a la ciberseguridad. Este
Comité estaria conformado por la PCM, representada por la SEGDI, el PJ, la Direccién
Nacional de Inteligencia (DINI), el Ministerio de Defensa (MINDEF), el MININTER,
la PNP, la Asociacion de Gobiernos Regionales, la Sociedad Nacional de Industrias
(SNI), la Camara de Comercio de Lima (CCL), la Camara Nacional de Comercio,
Produccion, Turismo y Servicios (PERUCAMARAS), el Colegio de Abogados de
Lima (CAL), el Colegio de Ingenieros del Pert (CIP), el Network Access Point Peru
(NAP), la Confederacion Nacional de Instituciones Empresariales Privadas
(CONFIEP), la Asociacién de Bancos del Peri (ASBANC), la Asociacion para el
Fomento de la Infraestructura Nacional (AFIN), la Red Cientifica Peruana (RCP), y
otros que puedan tener competencias al respecto?®,

La Politica Nacional de Ciberseguridad, entonces, establece lineamientos generales a
sequir para la futura elaboracion de normas juridicas y de acciones orientadas a
fortalecer las capacidades en ciberseguridad y ciberdefensa en la sociedad peruana,
tanto a nivel gubernamental como de sector privado y sociedad civil. Quedaria
pendiente su implementacién y que se lleven a cabo las acciones indicadas en ella; que

se elabore el Plan de Accidn Nacional en Ciberseguridad que articule y operativice los

242 1hid, p. 7.
243 1bid, p. 7.
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esfuerzos de las entidades competentes en la materia; y que se crea el Comité Nacional
de Ciberseguridad propuesto.

1.4. Ley de Gobierno Digital

En el 2018 se aprobo la Ley de Gobierno Digital (Decreto Legislativo N° 1412) con el
objeto de establecer el marco de gobernanza del gobierno digital para la adecuada
gestion de diversos aspecto relacionados a la regulaciéon del ciberespacio, como la
identidad digital, servicios digitales, arquitectura digital, interoperabilidad, seguridad
digital y datos, asi como el régimen juridico aplicable al uso transversal de tecnologias
digitales en la digitalizacion de procesos y prestacion de servicios digitales por parte

de las entidades de la Administracion Publica en los tres niveles de gobierno®4,

En lo que concierne al tema de seguridad digital, la Ley de Gobierno Digital aporta
con la conceptualizacion de arquitectura digital. Esta se entiende como el conjunto de
componentes, lineamientos y estdndares que permiten alinear los sistemas de
informacion, datos, seguridad e infraestructura tecnoldgica con la mision y objetivos
estratégicos de la entidad, de tal manera que se promuevan la colaboracion,
interoperabilidad, escalabilidad, seguridad y el uso optimizado de las tecnologias

digitales en un entorno de gobierno digital®*.

Asimismo, se conceptualiza al Gobierno Digital como el “uso estratégico de las
tecnologias digitales y datos en la Administracion Pablica para la creacion de valor
ptblico”?*, Siendo el Gobierno Digital el fin sustantivo de esta Ley, se incluye al
necesario elemento de seguridad dentro de sus objetivos, los cuales se listan a

continuacion:

24 Decreto Legislativo N° 1412, 13 de setiembre de 2018, p. 4.
245 |pid, p. 5.
245 |bid, p. 5.
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1. Normar las actividades las actividades de gobernanza, gestion e
implementacién en materia de tecnologias digitales, identidad digital, servicios
digitales, arquitectura digital, interoperabilidad, seguridad digital y datos.

2. Coordinar, integrar y promover la colaboracion entre las entidades de la
Administracion Publica.

3. Promover la investigacion y desarrollo en la implementacion de tecnologias
digitales, identidad digital, servicios digitales, interoperabilidad, seguridad
digital y datos.

4. Promover y orientar la formacion y capacitacion en materia de gobierno digital
y tecnologias digitales en todos los niveles de gobierno?¥’.

La Ley establece como Ente Rector en materia de Gobierno Digital a la PCM, a través
de la SEGDI. En ese sentido, tiene la funcion de dirigir, coordinar, supervisar y
elaborar lineamientos en materia de Seguridad Digital, como lo establecen sus

funciones y el capitulo sexto de la Ley?*.

La Seguridad Digital se define como:
El estado de confianza en el entorno digital que resulta de la gestion y
aplicacion de un conjunto de medidas proactivas y reactivas frente a los riesgos
que afectan la seguridad de las personas, la prosperidad econémica y social, la
seguridad nacional y los objetivos nacionales en dicho entorno. Se sustenta en
la articulacion con actores del sector publico, sector privado y otros quienes

apoyan en la implementacion de controles, acciones y medidas*°.

Asi, se establece en la Ley el Marco de Seguridad Digital del Estado Peruano, que se
constituye en el “conjunto de principios, modelos, politicas, normas, procesos, roles,
tecnologia y estdndares minimos que permitan preservar la confidencialidad

integridad, disponibilidad de la informacion en el entorno digital administrado por las

27 |bid, p. 5.
248 |bid, pp. 5-7.
29 |bid, p. 8.
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entidades de la Administracion Publica®®°. En cuanto a su gestion, se faculta el
liderazgo a diversas entidades del Estado en relacion a los cuatro ambitos que lo
componen: el ambito de la defensa, de la inteligencia, de la justicia, y el

institucional?®!,

En el &mbito de la defensa, el MINDEF es la entidad que dirige, supervisa y evalla las
normas en materia de ciberdefensa. En el ambito de la inteligencia, la DINI emite,
supervisa y evalia las normas en materia de inteligencia, contrainteligencia y
seguridad digital relacionadas a dicha actividad. En el &mbito de la justicia, el
Ministerio de Justicia y Derechos Humanos (MINJUS), el MININTER, la PNP, el MP
y el PJ dirigen, supervisan y evallUan las normas en materia de ciberdelincuencia. En
el ambito institucional, son las propias entidades de la Administracion Publica las que
deben establecer, mantener y documentar un Sistema de Gestion de la Seguridad de la
Informacion (SGSI)?*2,

De este modo, la Ley de Gobierno Digital de 2018 establece a la PCM, a través de la
SEGDI, como el Ente Rector en materia de gobierno digital, que incluye a la seguridad
digital y aspectos de ciberseguridad. Asimismo, reafirma el rol que tienen otros
sectores en &mbitos especializados de la seguridad y defensa en el ciberespacio, entre
ellos el del MINDEF en cuanto a la ciberdefensa, que seria regulado con mayor
profundidad en la Ley de Ciberdefensa del 2019.

1.5. Ley de Ciberdefensa

Promulgada en el 2019, la Ley de Ciberdefensa (Ley N.° 30999) busca establecer un
marco normativo en materia de ciberdefensa del Estado peruano a cargo de los érganos
ejecutores del MINDEF, es decir, el Ejército, la Marina y la Fuerza Aérea; y el

CCFFAA. De este modo, tiene como finalidad proteger y defender la soberania

250 [pid, p, 8.
251 [pid, p. 8.
252 |pid, p. 8.
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nacional, los intereses nacionales, los ACN vy los sistemas de informacion digital de
los oOrganos ejecutores mencionados de amenazas o ataques en y mediante el

ciberespacio que atenten, finalmente, contra la seguridad nacional??3,

Esta Ley define a la ciberdefensa como “la capacidad militar que permite actuar frente
a amenazas o ataques realizados en y mediante el ciberespacio cuando estos afecten la
seguridad nacional”. Asimismo, define a las capacidades de ciberdefensa como “el uso
de conocimiento, habilidades y medios para realizar operaciones en y mediante el

ciberespacio a fin de asegurar su empleo por las fuerzas propias”.?>*

Como se centra en las operaciones militares que se puedan llevar a cabo en el
ciberespacio, las define como “el eficiente y eficaz empleo de las capacidades de
ciberdefensa por parte de los érganos ejecutores del Ministerio de Defensa [...] contra
las amenazas o los ataques en y mediante el ciberespacio, cuando estos afecten la
seguridad nacional”?>®. Asimismo, detalla que los encargados de la planificacion y
ejecucion de dichas operaciones son los 6rganos ejecutores del Ministerio de Defensa
y el CCFFAA, conforme a las leyes que regulan su naturaleza juridica, sus

competencias y los tratados internacionales existentes?.

Un aspecto resaltante de la ley es que determina que el uso de la fuerza por parte de
las FF.AA. en y mediante el ciberespacio se sujeta a las disposiciones contenidas en el
articulo 51 de la Carta de las Naciones Unidas sobre la legitima defensa, y por las
normas del Derecho Internacional de los Derechos Humanos y del Derecho

Internacional Humanitario que sean aplicables®®’.

Respecto a la legitima defensa, la Ley sefiala que toda amenaza o ataque en y mediante

el ciberespacio que ponga en riesgo la soberania, los intereses nacionales, los activos

253 Nijubox, 2019.

254 Congreso de la Republica del Pert, 2019, p.9.
255 hid, p. 9.

256 Niubox, 2019.

257 Congreso de la Republica del Pert, 2019, p.9.
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criticos nacionales y recursos claves para mantener las capacidades nacionales, da
lugar al ejercicio del derecho de legitima defensa, el cual esta sujeto a los principios
de legalidad, necesidad y oportunidad. De este modo, se genera la posibilidad de

conducir una operacion de respuesta mediante el ciberespacio®®,

La Ley también incluye un cambio en la proteccion de los ACN, en tanto le otorga al
CCFFAA la responsabilidad de hacerse cargo de su ciberdefensa cuando la capacidad
de proteccion por parte de sus operadores, del sector responsable de cada uno de ellos,
o de la DINI sea sobrepasada. Esto, a fin de mantener las capacidades nacionales y
evitar la perturbacion en su correcto funcionamiento, lo cual podria afectar

negativamente a la seguridad nacional®®®.

La Ley también modifica la Ley de Gobierno Digital, estableciendo al MINDEF como
el encargado del dmbito de Defensa del Marco de Seguridad Digital del Estado
Peruano. Asimismo, reconoce la importancia de las entidades que gestionan lo que la
Ley denomina como “recursos criticos de Internet”, como nombres de dominio,
nameros de Protocolo de Internet (IP, por sus siglas en inglés) y otros protocolos, en
tanto su naturaleza las convierte en entidades vinculadas a la ciberdefensa, razon por
la cual deben mantener mecanismos de comunicacién de incidentes que pudieran

afectar la capacidad de ciberdefensa nacional?®.

Finalmente, la Ley le otorga a la PCM, en su calidad de ente rector en materia de
seguridad digital, el importante y necesario mandato de coordinar con el MINDEF y
el Ministerio de Educacion (MINEDU) la pertinencia del desarrollo de curriculos con
contenidos especializados en materia de seguridad digital, que incluye la ciberdefensa,
en las instituciones de educacion superior universitaria y tecnoldgica, tanto a nivel de

pregrado como de postgrado. Para ello, la PCM debe establecer instrumentos de

258 1hid, p. 9.
259 1hid, p. 10.
260 1hid, p.10.
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cooperacion interinstitucional con entidades del sector privado, la academia, la
sociedad civil y la comunidad técnica?®?,

En conclusion, la Ley de Ciberdefensa crea un mandato hasta entonces inexistente que
sirve de base para regular las operaciones militares en el ciberespacio. Aunque sea, en
principio, de naturaleza defensiva, su entrada en vigor ha sido necesaria ya que
especifica a qué entidades del Estado les corresponde la labor de la ciberdefensa. Esto,
a su vez, reconoce la importancia de la ciberdefensa para la seguridad y defensa
nacionales, lo cual se traduce en el otorgamiento de funciones en la materia a los
organos ejecutores del MINDEF, y en la sefialada importancia de educar a la poblacion

en el tema.

Quedaria pendiente, entonces, la reglamentacion de la Ley por parte del MINDEF vy el
CCFFAA, asi como el disefio de una politica nacional de ciberdefensa por los mismos
en conjuncion con la PCM que pueda articular y servir de pivote para los esfuerzos de

estas diferentes instituciones con otras entidades en materia de ciberdefensa.

2. Actores principales en ciberseguridad y ciberdefensa

El Peru existen diversos actores dedicados a la ciberseguridad y ciberdefensa, algunos
dedicados a areas mucho mas especificas dentro del campo general de la seguridad o
la defensa. De manera resumida, la entidad con capacidades operativas dedicadas a la
ciberseguridad civil y de Administracion Publica es el Centro Nacional de Seguridad
Digital (CNSD) de la PCM; las encargadas de la ciberdefensa nacional son los
cibercomandos de las tres armas de las FF.AA. bajo la direccion del COCID del
Comando Conjunto de las Fuerzas Armadas (CCFFAA); la encargada de combatir la
ciberdelincuencia es la Division de Investigacion de Delitos de Alta Tecnologia
(DIVINDAT) de la PNP; y la encargada de la ciberinteligencia es la DINI.

261 Ipid, p. 10.
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No obstante, como se vera mas adelante, no existe una entidad o una doctrina que
integre los esfuerzos conjuntos en ciberseguridad y ciberdefensa bajo estandares y
tecnologias compartidas. Es decir, cada uno opera bajo sus propios lineamientos y
doctrinas, pero sin mayor capacidad de posibilitar una dptima interoperabilidad entre
ellas para cuando sea necesario combinarlas, sobre todo considerando que en la
actualidad las amenazas en el ciberespacio son multidimensionales o hibridas y no se

circunscriben a un unico area de operaciones.

2.1. Centro Nacional de Seguridad Digital (CNSD)

Siendo la SEGDI el ente rector del Sistema Nacional de Transformacion Digital, v,
por lo tanto, de la seguridad digital y la ciberseguridad, el CNSD es la entidad
encargada de la gestion, la direccion, la articulacion y la supervision de las actividades
de operacion, educacion, promocién, colaboraciéon y cooperacion de la Seguridad
Digital a nivel nacional como componente integrante de la seguridad nacional, a fin de
fortalecer la confianza digital®®2.

En ese sentido, tiene los siguientes objetivos:

e Promover la coordinacion entre las entidades de la administracion de redes
informéticas de la Administracion Pdblica Nacional, para la prevencion,
deteccion, manejo, recopilacion de informacion y desarrollo de soluciones para
los incidentes de seguridad.

e Coordinar, colaborar y proponer normas destinadas a incrementar los niveles
de seguridad en los recursos y sistemas relacionados con las tecnologias
informaticas en el ambito de la Administracion Publica Nacional.

e Asesorar técnicamente ante incidentes de seguridad en los sistemas
informéticos que reporten los distintos organismos de la Administracion

Publica Nacional.

262 Gob.pe, 2021a.
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e Asesorar a los organismos de la Administracion publica Nacional sobre las
herramientas técnicas de proteccion y defensa de sus sistemas de informacion.

e Centralizar los reportes sobre incidentes de seguridad ocurridos en redes
teleinformaticas de la Administracion Pudblica Nacional y facilitar el
intercambio de informacién para afrontarlos. Al respecto, cabe resaltar que
cuenta con medios de contacto para reportar incidentes de seguridad digital
para tal fin.

e Actuar como repositorio de toda la informacion sobre incidentes de seguridad,
herramientas, técnicas de proteccion y defensa.

o Difundir informacién util para incrementar los niveles de seguridad de las redes
teleinformaticas de la Administracion Publica Nacional.

e Interactuar con coordinaciones de similar naturaleza.

e Promover el desarrollo de capacidades humanas y la adopcion de estandares en
materia de ciberseguridad.

e Proteger las redes y los sistemas de informacion y comunicaciones del sector
publico y de los servicios esenciales frente a los ciberataques.

e Desarrollar y mantener actualizada las normas, leyes, politicas, procedimientos
e instrucciones de respuesta frente a incidentes de ciberseguridad

e Garantizar la seguridad del ciberespacio frente a su uso ilicito o malicioso.25

El CNSD incorpord, a través del Decreto de Urgencia N° 007-2020 al Pe-CERT, que
habia sido creado en el 2009 con la resolucion Ministerial 360-2009-PCM. En la
practica, el CNSD es la entidad encargada de liderar los esfuerzos para resolver,
anticipar y enfrentar los ciberdesafios, y coordinar la respuesta ante los ciberataques
que afecten a la Administracion Publica. Su objetivo principal, entonces, es la de
proveer al pais de seguridad en el entorno digital, es decir, mantener una Optima

situacion de ciberseguridad?®*.

263 Goh.pe, 2021c y 2021d.
264 Gob.pe, 2021b.
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La PCM, a través del CNSD, crea CSIRTs o grupos de trabajo con objetivos
especificos en ciberseguridad. Uno de ellos es el foro de CSIRT electoral, que tiene
reuniones semanales en las que se analiza, junto con las operadoras del sector privado
y la DIVINDAT de la PNP, como se debe proteger las elecciones llevadas a cabo en
el pais, a qué aspectos deben estar atentos para detectar un ataque y qué rol tendra cada
entidad involucrada.

Operativamente, cuando se detecta un incidente cibernético que atente contra una
entidad de la Administracion Publica, el CNSD interviene para defender los sistemas
vulnerados y repeler el ataque. Cuando se trata de un ataque cibernético a algiin ACN,
el operador del sector privado seria la primera linea de defensa, y en caso reporte y
solicite el apoyo del CNSD, éste entraria, en coordinacion con la DINI, a repeler el
ataque. Cabe resaltar que ademas de la capacidad técnica que se requiere para este tipo
de operaciones cibernéticas, es necesario contar con la experiencia que ofrecen los
especialistas de dichas entidades 0 ACN, quienes son los mayores conocedores de sus

procedimientos y funcionamiento internos.

Por ejemplo, si hubiese un ataque al Sistema de Comunicaciones del MRE
(SICOMRE), los especialistas técnicos en ciberseguridad del CNSD requeriran de la
orientacion de los especialistas que conocen el proceso de funcionamiento del
SICOMRE, que vendrian a ser los especialistas en informatica del MRE e incluso
algunos diplomaticos. Para ello, evidentemente, los especialistas y funcionarios del
propio MRE deberan tener la capacidad de trabajar conjuntamente con el CNSD para
hacer frente al ataque, lo cual también implica que tengan un minimo nivel

estandarizado de conocimiento sobre ciberseguridad.

No obstante, el CNSD se encuentra ain en implementacion y cuenta con personal
limitado. No cuenta con las capacidades de poder responder a varios y diversos
incidentes cibernéticos graves que puedan ser simultdneos. Asimismo, no se encuentra
en total capacidad de operar conjuntamente con las demas entidades dedicadas a la

ciberseguridad y ciberdefensa. Por otro lado, la falta de concientizacion en la
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Administracion Publica acerca de la importancia de la ciberseguridad crea el problema
de que muchas entidades del Estado no reporten incidentes cibernéticos y no
compartan informacion sobre sus vulnerabilidades. La SEGDI estd intentando
capacitar personal y estandarizar los procesos de ciberseguridad en el Estado peruano,

pero lo est& haciendo lentamente.

2.2. Fuerzas Armadas del Peru (FF.AA.)

Las tres armas que componen las FF.AA., Ejército, Marina y Fuerza Aérea, cuentan
con equipos de ciberdefensa o cibercomandos encargados de llevar a cabo acciones y
operaciones preventivas y de respuesta en el ciberespacio, de acuerdo a sus funciones.
El CCFFAA es el encargado de coordinar acciones conjuntas entre ellas, y por

extension, deberia coordinar el trabajo en ciberdefensa de las tres armas mencionadas.

No obstante, aun no existe una coordinacion real en estrategias ni operaciones de
ciberdefensa, considerando que auin existen dificultades para coordinar estrategias
operaciones conjuntas a nivel de fuerzas militares convencionales en teatros de
operaciones que son fisicos. Si bien cada arma de las FF.AA. trabaja bajo sus propias
doctrinas para llevar a cabo operaciones en el ciberespacio, hace falta una doctrina
unificada que oriente a las tres armas de manera unificada y que permita su

interoperabilidad entre ellas y con otras entidades como la DINI'y el CNSD.

2.2.1. Comando Operacional de Ciberdefensa (COCID)

La Ley de Ciberdefensa descrita anteriormente le provee a las FF.AA. y al CCFFAA
un mandato que les brinda la responsabilidad de planificacion y ejecucion de
operaciones militares en el ciberespacio de acuerdo al principio de la legitima defensa.
Es decir, no se les provee, por lo menos en este marco normativo, de facultades

ofensivas en el ciberespacio. Asimismo, el CCFFAA tiene la responsabilidad, bajo
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mandato de la Ley de Ciberdefensa, de hacerse cargo de la ciberdefensa de los ACN
cuando la capacidad de proteccion por parte de sus operadores, del sector responsable

de cada uno de ellos, o de la DINI sea sobrepasada.

El brazo operacional del CCFFAA en materia de ciberdefensa es el Comando
Operacional de Ciberdefensa (COCID), creado el 2019 con la mision de planear,
organizar, dirigir y conducir Operaciones Conjuntas de Ciberdefensa con el fin de
enfrentar amenazas a la seguridad y defensa nacional en y mediante el ciberespacio,
asumiendo el C2 de ellas. Asi, el COCID funciona como ente articulador entre los tres
cibercomandos de las FF.AA. bajo la mision de defender y proteger la soberania, los
intereses, los recursos claves y los activos criticos nacionales para mantener las
capacidades nacionales, frente a amenazas o ataque en y mediante el ciberespacio

cuando afecten a la seguridad nacional?®®.

Especificamente, las operaciones del COCID apuntan a defender, explotar y responder
ante amenazas que afecten a la seguridad digital de las redes, los sistemas de
informacion, las telecomunicaciones y los activos criticos de las fuerzas y medios de
alto valor militar, de conformidad con la Ley de Ciberdefensa?®. Cabe resaltar que los
conceptos manejados en el CCFFAA acerca de ciberdefensa, incluyendo el de las
amenazas hibridas, estan basados en la conceptualizacién que hace la OTAN sobre los
mismos temas?®’. Asimismo, el COCID pertenece a la iniciativa CSIRT Americas de
la OEA?®8,

Las capacidades con las que cuentan cada uno de los cibercomandos de las tres armas
de las FF.AA. son esencialmente las mismas: 1) la defensa, que implica la proteccion
de una red propia, de una IC o de su capacidad militar en general frente a una amenaza

obvia; 2) la explotacion o la disuasion, que incluye un sistema de alera temprana que

%65 Spsa, A. A., 2021.
266 Gob.pe, 2020.

%7 Astudillo, C., 2021.
%68 Sosa, A. A., 2021.
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permita identificar amenazas y adelantarse a ellas; y 3) la respuesta, que implica

acciones ofensivas contra el adversario o contra la amenaza misma para neutralizarla.

2.2.2. Marina de Guerra del Peru (MGP)

La MGP es considerada la institucion armada mas avanzada en cuanto a ciberdefensa.
Actualmente, es la unica arma de las FF.AA. que cuenta con un CERT, aunque
depende mucho de la colaboracion estadounidense?®. Asimismo, se encuentra
construyendo un pabellén nuevo que sera dedicado para este fin. Sus avances se
explican por el apoyo y la coordinacion constante que mantiene esta institucion con
los EE.UU.

La MGP ha sido la primera de las tres armas de las FF.AA. en establecer una
comandancia operacional que se dedique exclusivamente a operaciones en el
ciberespacio, habiendo creado su Comandancia de Ciberdefensa (COMCIBERDEF)
en 2018%°, entidad que se encuentra al mismo nivel que las demas Comandancias
Generales de la MGP?"!, Esta Comandancia tiene como mision garantizar los intereses

nacionales en materia de ciberdefensa, y como vision ser un referente en la region.

Ademés, ha sido una de las primeras entidades en establecer un centro de
procesamiento de datos o data center propio, y procura almacenar alli la mayor parte
de su informacion. Adicionalmente, el data center le ha posibilitado establecer canales
de comunicacion y mecanismos adicionales de cooperacion con otras entidades que

también trabajan en ciberseguridad, como la empresa Telefénica.

Por otro lado, la MGP ha recibido asesoria y tiene nexos con varios paises,
especialmente EEUU, Brasil, Colombia, México, Alemania, Espafia y Corea del Sur,

a los que se ha enviado oficiales peruanos para que lleven a cabo pasantias, estudios

269 Obando, E., 2021.
270 Spsa, A. A., 2021.
211 Del Carpio, L., 2021.
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de especializacion y estudios de maestria que les han permitido adquirir mejores
capacidades en ciberdefensa desde el 2017. Ademas, esto sirve para que los oficiales
peruanos informen de los avances alcanzados en aquellos paises, y para ver qué
experiencias se pueden replicar en el Per(. Cabe resaltar que estos oficiales deben tener
una base de estudios en informética, electronica o disciplinas afines; y no hay muchos
en la MGP.

En cuanto a los entrenamientos y la formacion en amenazas hibridas, la MGP, al igual
que el resto de las FF.AA., cuenta con un Plan de Entrenamiento que se actualiza cada
mes. No obstante, a resultado complicado llegar a realizar entrenamientos avanzados
en ciberdefensa por razones coyunturales o presupuestales. Por otro lado, el concepto

de amenazas hibridas si se ensefia de manera completa en la MGP.

La MGP y Telefénica tuvieron un rol central en monitorear y proteger la
infraestructura de los Juegos Panamericanos del 2019 en Lima, considerado el
escenario en la que se llevd a cabo la primera operacion de ciberdefensa nacional. A
este le seguirian las Operaciones de Ciberdefensa en el proceso de las Elecciones
Congresales del 2020 y las Operaciones de Ciberdefensa para el proceso de vacunacion
contra la COVID-19 entre 2020 y 2021272, en la que también participaron los
cibercomandos de la Fuerza Aérea del Pert (FAP) y del Ejército del Pert (EP), y la
DINI.

2.2.3. Fuerza Aérea del Peru (FAP)

La FAP es considerada el arma en el segundo puesto en cuanto a capacidades y avances
en ciberdefensa. En el 2019 cred e inaugurd su primer Data Center y Centro de

Amenazas Cibernéticas, y el 2020 se dispuso el funcionamiento del Grupo de

212 Astudillo, C., 2021y Sosa A. A., 2021.
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Operaciones en el Ciberespacio (GROCE)?"3, luego de haberse comprobado la utilidad
del Departamento de Ciberdefensa, una unidad experimental establecida en el 20162,

Desde el afio 2006, la FAP ya venia trabajando con el concepto de operaciones en el
ciberespacio en su doctrina y documentos, que incluia capacidades de respuesta
ofensivas como defensivas. En el 2014 se oficializaron estas operaciones,
encargandoselas a la Direccion de Telematica y la Direccion de Inteligencia. Sin
embargo, no existia un liderazgo claro sobre el tema de ciberdefensa, lo cual recién se

logra cuando se crea el GROCE en el 2020.

El GROCE fue creado en un contexto en el que el tema de la ciberdefensa cobra mayor
relevancia a nivel mundial. Su creacion involucré el reclutamiento de los mejores
talentos de la FAP en areas de informatica, inteligencia, legal, entre otras disciplinas.
Eventualmente, se vela por la permanente capacitacién de su personal, razén por la
cual son enviados a estudiar a paises como México, Colombia y EE.UU. para formarse
en ciberdefensa?’®. No obstante, un problema detectado en la formacién del personal
es que se capacita a todos los oficiales por igual, sin tomar en cuenta sus perfiles
especializados.

Por otro lado, el concepto de amenazas hibridas se ensefia en todos los niveles y se
utiliza desde la formacion hasta el planeamiento estratégico. En cuanto a tecnologia e
infraestructura, la FAP cuenta desde el 2019 con un centro de monitoreo y un data
center institucional de ultima generacién. Asi, la FAP busca mantener un estado de
alerta y aptitud permanentes, considerando que la ciberdefensa es transversal a todos

los aspectos de la defensa nacional?’®.

213 Spsa, A. A., 2021.
274 Garcia, A., 2021.
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2.2.4. Ejército del Pera (EP)

El EP cuenta con el Comando de Ciberdefensa y Telemética (CITELE) desde el
2018277, Este cibercomando fue establecido en cooperacion con Brasil, luego de que
se desarrollara el talento humano necesario, producto de enviar a capacitar al
extranjero, principalmente a paises de Europa y Latinoamérica, a oficiales del ejército
en materia de TIC, desde el 2003 que se adquirio una plataforma tecnolégica que sirve

para conectar a todos los cuarteles del ejército®’8.

El personal que actualmente compone el CITELE proviene de los primeros puestos del
curso de informatica del EP. Por otro lado, los batallones del Ejército cuentan cada
uno con una seccion de ciberdefensa, con capacidades operaciones de combate.
Internamente, el EP realiza juegos de guerra o simulaciones que involucran todos los
retos informaticos que existen en situaciones reales. A través de estos juegos, bajo un

espiritu de competencia, se logra capacitar y mantener preparado al personal?®’®.

ElI CITELE también busca concientizar acerca de la importancia de la ciberdefensa en
la poblacion civil, especialmente acerca de la ciberhigiene?®. Esto responde al hecho
de que la seguridad y al defensa nacional, como lo indica el Capitulo XII de la
Constitucion Politica del Peru, es responsabilidad de todos los peruanos, sean personas

naturales y juridicas.

Los cibercomandos, entonces, se dedican a proteger las capacidades, los recursos y los
sistemas de comunicacion de su respectiva institucion, sea EP, MGP y FAP. Como se
ha visto, si existe en cierta medida capacidades para llevar a cabo operaciones
cibernéticas a gran escala para proteger capacidades, recursos y ACN en el marco de
la realizacion de eventos 0 procesos nacionales importantes como elecciones,

olimpiadas y acciones sanitarias. Para mejorar las capacidades del personal, el

277 Sosa, A. A., 2021.
278 Castillo, E., 2021.
279 | hid.
280 |pid.
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CCFFAA procura su capacitacion con la SEGDI, mediante el Programa de
Especializacion en Ciberseguridad y Ciberdefensa para el personal de las Fuerzas

Armadas?®!,

Habiéndose realizado aun pocas operaciones de este tipo, las capacidades de personal,
tecnologia y de accion conjunta siguen siendo trabajadas, y se espera desde el
CCFFAA que el Peru pueda llegar a ser un referente en la region en materia de
ciberseguridad y ciberdefensa. Asimismo, se quiere generar la idea de que los paises
de la regidn deben apoyarse mutuamente en materia de ciberdefensa cuando realicen
actividades de gran escala que sean de interés compartido?®,

2.3. Policia Nacional del Peru (PNP)

La PNP cuenta desde el 2005 con la DIVINDAT, que se especializa en combatir delitos
informaticos?3, especialmente los sefialados en la Ley de Delitos Informaticos vy la
Ley de Seguridad Digital. Sus miembros estan capacitados para llevar a cabo “patrullas

virtuales”?®*, recojo de evidencia e identificacion de delincuentes informaticos?®.

De acuerdo a sus estadisticas, los delitos cibernéticos mas cometidos en el Per( estan
referidos al fraude informatico o el robo de dinero mediante diferentes modalidades.
Entre las modalidades mas comunes esta la clonacion de tarjetas o skimming, que
consiste en copiar la banda magnética de una tarjeta financiera para luego transferir la
informacion confidencial como el nimero y la claves a otra tarjeta en blanco, con el

fin de realizar retiros asumiendo la identidad del titular real?,

281 Sosa, A. A., 2021..
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Otra modalidad comun es el pharming, que consiste en el uso de paginas web falsas
que suplantan a las originales, con el fin de apoderarse de informacion confidencial
como usuarios y contrasefias de diversas aplicaciones web que luego se usaran en
perjuicio del titular. Asimismo, el phishing es una modalidad comun mediante la cual
los delincuentes buscan acceder a informacion personal con el envio de correos falsos
que solicitan siempre la actualizacién de informacion y credenciales personales.
Evidentemente, estos ciberdelincuentes buscan conocer nimeros de cuentas bancarias

y claves de seguridad?®’.

2.4. Direccion Nacional de Inteligencia (DINI)

La DINI es la agencia peruana de inteligencia estratégica con funciones con
competencia en los frentes interno y externo del pais, y preside el Consejo Nacional
de Inteligencia (COIN), conformada por las agencias de inteligencias de las FF.AA.,
del CCFFAA, de la PNP y del MININTER; asi como por el MRE, representado por el
Director General de Asuntos Globales y Multilaterales.

En materia de ciberseguridad, la DINI cuenta con una Direccion de Contrainteligencia
(CI) encargada, principalmente, de proteger a los ACN del Estado peruano,
centrandose en detectar y prevenir amenazas a sus infraestructuras digitales y fisicas.
Estos ACN o IC esta detallada en una lista de caracter secreto que es elaborada por la
DINI con informacidén suministrada por los diferentes sectores que componen el
Estado peruano, e incluyen infraestructuras como represas, centrales hidroeléctricas,

energéticas, aeropuertos, entre otros.

Cabe resaltar que gran cantidad de esta IC es gestionada por el sector privado, y que
la ciberseguridad, entonces, depende de las empresas a su cargo. Si bien la DINI se

mantiene en contacto con estos actores privados para concientizar acerca de la

287 1bid.
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necesidad de contar con estrategias y capacidades de seguridad fisica y cibernética
Optimas para proteger a la IC, la decision final depende de las empresas, ya que la
DINI no cuenta con el mandato legal de imponer decisiones sobre ellas. Esto es motivo
de preocupacion, ya que se genera la situacion en la que ciertas empresas no mantienen
suficientes capacidades de ciberseguridad, o de seguridad en general, para proteger

efectivamente a la IC.

La experiencia de la DINI con el sector privado demuestra que existen problemas de
confianza del segundo respecto del primero, lo cual ha dado como resultado casos en
los que los operadores de los ACN no le permitian a la DINI a que los apoye en la
atencion a incidentes cibernéticos. Asimismo, es comdn que los operadores de ACN

no reporten a la DINI cuando son atacados cibernéticamente.

De este modo, la IC en el Per( se encuentra un tanto vulnerable. Por un lado, al no
estar todas protegidas en el dominio ciber, pueden ser blanco de ataques cibernéticos
con mayor facilidad, y estos ataques pueden tener como consecuencia la disrupcion de
los servicios que provee la IC con potenciales efectos dafiinos o hasta catastroficos
sobre la situacion de seguridad del Estado peruano o de su poblacion en general.

Un problema adicional es que la lista de la IC o los ACN, que son establecidos por la
DINI, no incluye a la banca ni al sistema financiero peruano. Este hecho es materia de
debate en las comunidades peruanas de inteligencia y de ciberseguridad, puesto que su
inclusion se considera necesaria en tanto una afectacion grave a la banca y al sistema
financiero traeria consigo una fuerte disrupcion en la economia nacional, con posibles
consecuencias sociales debido al malestar y la incertidumbre que generaria la pérdida
del capital que poseen las personas y las empresas en los bancos.

Por otro lado, la Direccién de Cl en la DINI parece contar con un nimero limitado de
especialistas en ciberseguridad. Por esta razon, incluso si la DINI se propusiera hacerse
cargo de la ciberseguridad de toda la IC en el Perd, no tendria la capacidad ni los

recursos humanos para ello. La mayor captacion de profesionales en ciberseguridad y
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la formacion de los mismos, posiblemente mediante su Escuela Nacional de
Inteligencia (ENI) es un tema pendiente en la DINI.

2.5. Ministerio de Relaciones Exteriores (MRE)

La Ley de Organizacion y Funciones del MRE (Ley N° 29357), en su articulo 6°, y su
Reglamento de Organizacion y Funciones (ROF), en su articulo 3°, indican que esta
entre las funciones especificas del MRE participar en el Sistema de Seguridad y
Defensa Nacional?®® establecido en el capitulo XII de la Constitucion Politica del
Peri®®. Se puede afirmar, entonces, que la Cancilleria tiene una obligacion en la
seguridad y defensa del pais, y por ello su participacion en temas como la

ciberseguridad y ciberdefensa es activa y se debe potenciar.

Internamente, la Direccion General para Asuntos Multilaterales (DGM) es el 6rgano
de linea responsable de la promocion y defensa de los intereses y objetivos del Peru
en el &mbito multilateral, incluyendo el tema de la seguridad internacional, la lucha
contra el terrorismo y el control de drogas, en coordinacion con los sectores

290

competentes=*". Asimismo, la DGM miembro del COIN y tiene una participacion con

capacidad de voz y voto al igual que el resto de sus miembros.

Adicionalmente, la Direccion de Seguridad y Defensa (DSD) de la DGM es la unidad
organica responsable de la promocién y defensa de los intereses y objetivos del Per( a
nivel multilateral en los asuntos de seguridad internacional y defensa, en coordinacion
con el Ministerio de Defensa y otros sectores competentes. Asimismo, es responsable
de ejercer las funciones de la Oficina de Defensa Nacional del sector y aquellas
funciones que le correspondan al Ministerio como parte integrante de la estructura del

SINA?®L, Asi, actualmente es la direccion del MRE encargada de los temas de

28 Congreso de la RepUblica del Perd, 2009, p. 2 y Gob.pe, 2018, p. 2.
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ciberseguridad, ciberdefensa y amenazas hibridas, al tratarse de asuntos de seguridad
y defensa nacional.

Entre sus funciones especificas estan identificar, analizar, coordinar, proponer y
ejecutar las acciones de politica exterior orientadas a promover y defender los intereses
y objetivos del Per( en el ambito multilateral ya sea regional, hemisférico o mundial;
analizar el tratamiento multilateral a los asuntos de seguridad internacional, desarme,
no proliferacion y los demas temas que le sean encomendados; y formular y proponer
la posicion nacional en materia de seguridad y defensa en los foros multilaterales
especializados, la elaboracion de informes nacionales y la formulacion de

instrucciones para a la votacion de las resoluciones en el ambito de su competencia®®?.

Asimismo, tiene como funciones promover el cumplimiento de los planes de accién,
declaraciones y recomendaciones de las cumbres y conferencias internacionales
vinculadas con los temas de la agenda de seguridad y defensa, de conformidad con el
ordenamiento juridico nacional; y coordinar con los sectores publicos y privados
pertinentes a fin de articular la politica exterior en materia de seguridad internacional

y defensa®®,

En ese sentido, la DSD ha venido elaborando reportes situacionales e informes
prospectivos en materia de ciberdefensa y amenazas hibridas. Ademas, reconociendo
que es necesario fortalecer las capacidades de ciberdefensa de las FF.AA. y de su
Comando Conjunto para poder garantizar el cumplimiento de los fines de la Ley de
Ciberdefensa, viene desplegando esfuerzos a nivel bilateral y con blogues regionales
con el fin de mejorar el intercambio de informacion y la identificacion de

oportunidades de cooperacién en el ambito de la ciberdefensa.

Como se indica desde la DSD, estos esfuerzos han incluido la instruccion a diversas

misiones peruanas en el exterior para que promuevan la cooperacion con fuerzas

292 |pid, p. 38.
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armadas de paises europeos en actividades de entrenamiento en ciberdefensa, el
intercambio y la canalizacion de informacion que resulte relevante para fortalecer las
capacidades, la infraestructura y el equipamiento de los comandos de ciberdefensa

peruanos.

Asimismo, desde la DSD se considera importante el acercamiento con bloques
regionales de integracion como la UE y bloques de defensa como la OTAN para
acceder a importantes centros dedicados a la ciberdefensa, como el CCDCOE vy el
Hybrid CoE, siendo este ultimo reconocido por elaborar el Unico protocolo militar de
ciberdefensa que apunta a ser aplicado universalmente, el Manual de Tallin.

En el ambito multilateral, el Pert forma parte de importantes esfuerzos para regular el
uso de las tecnologias de la informacién y comunicaciones en los &mbitos de la
ciberdefensa y la lucha contra la criminalidad informética. Ejemplo de ello es la
participacion del Perd en dos grupos de trabajo la Comisién de Desarme de las
Naciones Unidas - Primera Comision sobre la Seguridad Internacional en el campo de
las TICs: el Grupo de Expertos Gubernamentales (GGE) y el Grupo de Trabajo de
Composicion Abierta (OEWG).

En cuanto al GGE, su trabajo da como resultado recomendaciones para su adopcion
de los Estados miembros mediante resoluciones de la Asamblea General.
Tematicamente, el GGE se enfoca en la identificacion de amenazas existentes y
emergentes; la aplicacion del derecho internacional uso de las TICs; las normas, reglas
y principios del comportamiento responsable de los Estados; las medidas para la

construccion de confianza; y la construccion de capacidades.

Por otro lado, el Grupo de Composicidon Abierta sobre Desarrollos en el Campo de las
Tecnologias de la Informacion y Comunicaciones en el Contexto de la Seguridad
Internacional (OEWG-CTI), busca disefiar un marco en el ambito de la seguridad
internacional para las TICs, a la vez que se orienta a establecer entendimientos entre

los Estados que permitan aplicar las recomendaciones de los GGE y ser un espacio en
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el cual puedan participar la industria, la academia, la sociedad civil y otros actores

privados.

Asi, el Peru tiene la postura de considerar necesario contar con instrumentos legales
internacionales para regular el ciberespacio en los términos del derecho internacional
de los conflictos armados o DIH, y enfrentar a la ciberdelincuencia en sus multiples
facetas, de manera firme y acertada, sin perjuicio a la libertad de expresion y a la
privacidad. En ese sentido, el Peru se encuentra adherido al Convenio sobre la
Ciberdelincuencia o Convenio de Budapest, el cual constituye un marco para la
cooperacidn internacional y el desarrollo de los esfuerzos nacionales para combatir la
ciberdelincuencia. Finalmente, en orden con los principios que rigen la Politica
Exterior peruana, se considera que el desarrollo normativo internacional de dichos
temas debe ser resultado de una negociacion inclusiva, participativa y transparente
entre los Estados Miembros de las Naciones Unidas.

3. Balance de la situacion del Peru en materia de ciberseguridad,
ciberdefensa y amenazas hibridas

Existe una tendencia al aumento de las amenazas cibernéticas y de privacidad?®, y
consecuentemente, una tendencia al aumento de que estas formen parte de amenazas
hibridas que pueden afectar a varios sectores de la sociedad y del gobierno de manera
simultanea, ya sea en el aspecto de la defensa, la economia, la infraestructura digital
del Estado, los servicios esenciales, los bancos, las empresas, entre otros. Estas
amenazas se han multiplicado durante la pandemia de la COVID-19, que ha forzado a
Estados, empresas y a las sociedades en general a utilizar méas intensivamente las

tecnologias digitales.

De acuerdo al Reporte Ciberseguridad 2020 del BID y la OEA: “Riesgos, Avances y

el Camino a Seguir en América Latina y el Caribe”, el Pert aun no cuenta con una

294 Gestion, 2020.
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estrategia nacional de seguridad cibernética, sin embargo, como se ha mencionado
anteriormente, si ha puesto en marcha una recién naciente Politica Nacional de
Ciberseguridad y un marco juridico ya desarrollado. Aun asi, un analisis de la situacion
de preparacion del Per en materia de ciberseguridad y ciberdefensa, tanto a nivel del
sector privado, del sector publico y de los érganos encargados de la seguridad y

defensa del pais, muestra que ain hay aun mucho por mejorar.

En el aspecto civil de la ciberseguridad en el Perd, el sector privado es el que se
encuentra mas avanzado a comparacion de las capacidades con las que cuentan las
entidades de la Administracion Publica. En un nivel superior se encuentran las
entidades privadas de bancay finanzas, debido a la naturaleza misma de las actividades
que desempefian y a que se les exige el cumplimiento de normas en materia de
ciberseguridad. En un segundo nivel se encuentran las empresas de tecnologia que
ademas funcionan alrededor del sector de banca y finanzas, como aquellas que se

dedican a las telecomunicaciones y la informatica en general.

Segln el ESET Security Report 2020 de Latinoamérica, el 61% de las empresas
peruanas encuestadas afirmo que cuenta con politicas de ciberseguridad; sin embargo,
solo un 29% indicd que cuenta con un plan de respuesta y continuidad del negocio, y
tan solo un 23% clasifica su informacion. Asimismo, resulta preocupante que las
medidas mas basicas de control no estan implementadas en la totalidad de dichas
empresas. La mayoria de estas organizaciones no cuenta con una solucion de seguridad
antivirus (78%), un backup de informacion (62%) o una solucion de Firewall (62%).
Se esperaria, por lo menos, que este tipo de medidas tan basicas estén presentes hoy

en dia en todas las empresas por su importancia y facilidad de adquisicion.?®

Este hecho se corresponde con la percepcion casi generalizada en el sector privado
peruano de que la ciberseguridad no es un aspecto importante a tomar en cuenta para

sus empresas. La Encuesta Global de Seguridad de la Informacion 2019-2020 de EY
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sefiala que solo el 27% de empresas en el Per( incluye a la ciberseguridad desde la
etapa de planificacion en sus nuevas iniciativas empresariales; mientras que un 51%
sostiene que la relacion entre la ciberseguridad y sus lineas de negocio es inexistente

0 neutral®®.

Aun asi, segun la encuesta global de Gestion de Riesgos del Directorio de EY, el 48%
de las empresas consultadas cree que los ataques cibernéticos y la violacion de datos
tendran un impacto mas que moderado en su negocio en los proximos doce meses. Por
esta razon, sorprende que solo el 27% de empresas en el Per( realmente tomen en

cuenta a la ciberseguridad en sus planes a futuro’.

Al parecer, la razon de esta falta de consideracion de la ciberseguridad como un
elemento importante para las empresas, seria que la inversion en ella pareceria no
generarle rentabilidad o mayores beneficios al negocio. De este modo, las empresas
peruanas, en general, tampoco innovan en sus sistemas de ciberseguridad. De acuerdo
a Kris Lovejoy, Lider de Ciberseguridad Global de EY, “Cuando la funcion de
ciberseguridad hable el idioma del negocio, dara el primer paso critico para ser
escuchada y entendida. Comenzara a demostrar valor porque podra unir directamente
los impulsores de negocios con lo que la ciberseguridad hace para habilitarlos,
justificando sus gastos y efectividad. Esto mueve el debate de la reduccion de riesgos

a la innovacion”2%,

Asimismo, la falta de educacion y concientizacion de los trabajadores de una empresa,
y de la sociedad en general, acerca de las amenazas informaticas y de la importancia
de la ciberseguridad permite que los atacantes se aprovechen de su falta de
alfabetizacion digital y vulneren su privacidad y la de la organizacion para la cual se
trabaja. Ademas, la evidente falta de expertos en ciberseguridad u oficinas encargadas

de la ciberseguridad en una empresa empeora su situacion.
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Esto se evidencia en los resultados de la encuesta realizada por ESET, en la que solo
un 31% de las empresas peruanas encuestadas dijo llevar a cabo actividades de
concientizacion de manera periodica, mientras que un 49% lo realiza ocasionalmente,
un 10% no las realiza y el 10% restante no lo hace actualmente, pero planea hacerlo

préximamente®®°,

La encuesta también evidencia que la existencia de un Oficial o Director de Seguridad
de la Informacion (CISO, por sus siglas en inglés) en la empresa significa una
reduccion en los ataques de las que ésta es victima. Asi, la incidencia de los ataques
con codigos maliciosos (malware), el método mas utilizado por los ciberdelincuentes,
se reduce del 34% al 29% en aquellas empresas que implementan capacitaciones de
seguridad de forma periddica; y, sobre todo, en las que cuentan con un CISO. No
obstante, la misma encuesta revela que un considerable 59% de las empresas peruanas
no cuenta con un responsable de ciberseguridad que reporte al Directorio o que se

encuentre a nivel de gerencia ejecutiva®®.

De este modo, el conjunto de estas faltas ha tenido como resultado que un 70% de las
empresas encuestadas por EY afirmen que su empresa haya experimentado un
incidente cibernético significativo entre el 2019 y 2020%, Entonces, la mayoria de las
empresas en el Perd se encuentran vulnerables a las amenazas cibernéticas. Esto podria
ser especialmente peligroso si se tratase de empresas que gestionan servicios
importantes o esenciales para la poblacion o entidades gubernamentales, ya que su
afeccion podria tener efectos disruptivos sobre la situacién de seguridad de la
poblacion y el Estado mismo. Cabe resaltar que estas tacticas de ciberdelincuencia las
pueden realizar actores particulares como actores estatales, 0 ambos de manera

asociada, lo cual configuraria una amenaza hibrida.
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Ademas, existe el problema bastante conocido por la DINI y el CCFFAA de que las
entidades privadas operadoras de ACN como puertos, aeropuertos, gaseoductos, ejes
energéticos, sistemas informaticos bancarios, sistemas satelitales, entre otros, no
suelen reportar los incidentes cibernéticos que sufren. Es conocido también que niegan
totalmente haber sido atacados cibernéticamente, incluso cuando el ataque ha sido
detectado por la DINI o el CCFFAA3®, Esto puede ser especialmente peligroso para
la seguridad y defensa del Perd, ya que la neutralizacion de los ACN tendria graves
efectos sobre la estabilidad social y econdmica internas, asi como sobre las mismas
capacidades militares y nacionales. Este es un problema pendiente por resolver, que
implicara el trabajo en el fomento de la confianza entre los operadores privados de
ACN, las FF.AA.y la DINI.

Por otro lado, el Estado peruano no cuenta con data centers propios, en tanto depende
de servicios en la nube o de terceros. Esto genera una situacion de vulnerabilidad en
toda la informacion que de otra forma podria estar almacenada de manera segura en
instalaciones que le pertenezcan al mismo Estado, ya que, al depender de servicios e
infraestructura de terceros, éstos podrian acceder a dicha informacién, o peor,
otorgarlo a otros. En ese sentido, se puede afirmar que el Per( no tiene internet

soberano®3,

Por ejemplo, la Superintendencia Nacional de Aduanas y de Administracién Tributaria
(SUNAT) adquiere servicios informéticos en la nube a proveedores estadounidenses
sin tomar en cuenta que estos puedan ser vigilados por EE.UU., sus agencias de
inteligencia, o algun otro actor que vulnere aquellos servicios. Un caso ejemplar en
este tema, en cambio, es el de Brasil, que ademas de contar con centros de
procesamiento de datos propios, cuentan con sistemas satelitales propios, lo cual les

permite asegurar que la informacién sensible del Estado brasilefio no se filtre.

302 Astudillo, C., 2021.
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Se considera necesario que el Estado invierta en data centers locales potentes que
puedan almacenar la informacién importante y sensible de las entidades
gubernamentales y de seguridad y defensa del pais. Ademas, estos data centers podrian
aprovecharse para llevar a cabo ingenieria de datos y abrir asi nuevas posibilidades de

desarrollo tecnoldgico e informacional local.

La falta de data centers acarrea un problema en si mismo, ya que, en tanto gran
cantidad de informacion del Estado peruano esta almacenado en el Internet, el corte
repentino de este servicio, sea por causas de desastres naturales, conflictos armados o
masivos ataques cibernéticos en las entidades que la proveen, implicara preocupantes
pérdidas de informacion y grandes dificultades para acceder a ella. De acuerdo a
especialistas en ciberseguridad, lo ideal es que los data centers sean establecidos en
pares, siendo uno la copia en tiempo real del otro, para tener un soporte en caso de que
el original se vea afectado, alterado, saboteado o destruido.

Adicionalmente, la dependencia del Estado en infraestructura digital externa genera
otros riesgos. La conectividad del Peru se sostiene gracias al cable interoceénico de
internet conectado con EE.UU. y manejado por el Comando Sur de los EE.UU.
(SouthCom). Si este unico cable fuese dafiado estructuralmente y fuese incapaz de
seguir funcionando, el Per( entero se quedaria sin internet®®4. Asimismo, naturalmente
existe una vigilancia permanente de las comunicaciones que entran y salen del pais por

parte de quien gestiona el cable interoceanico, EE.UU.

Por otro lado, el Estado tiene cerca de cuarenta sistemas informaticos disimiles entre
todas las entidades que lo componen, y los servidores que poseen son antiguos o casi
obsoletos. Estos sistemas informaticos no estan integrados y no se comunican entre si.
Esto genera preocupacion ya que la falta de estandarizacién en los sistemas
informaticos de las diferentes entidades de la Administracion Publica dificulta el

accionar del CNSD y el CCFFAA cuando deben intervenir ante un incidente
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cibernético grave, ya que las tecnologias y los sistemas que utilizan las entidades del
Estado difieren entre si. Asi, ante un ataque cibernético masivo al Estado peruano,

podria ser imposible proteger a todas sus entidades.

Asimismo, no existe en el Per( una preocupacion ni concientizacién real y compartida
entre los actores estratégicos como el sector privado y varias instituciones
gubernamentales acerca de la importancia de la ciberseguridad y la ciberdefensa. Esto
tiene como consecuencia que el Per( se encuentre en una situacion vulnerable ante
actores estatales y no estatales que pueden realizar una serie de acciones contra el pais
en el dominio ciber, o utilizarlos con otros fines, configurando asi amenazas

asimétricas al Estado peruano.

Lamentablemente, el mayor uso de las tecnologias de la informacion por parte del
Estado y por parte de la poblacion en general no ha traido consigo una mayor
concientizacion ni uso de herramientas de ciberseguridad para su propia proteccion.
Como bien menciona el informe de 2016 del Banco Interamericano de Desarrollo,
“mientras que los servicios de gobierno electronico y comercio electrénico continian
expandiéndose en Per(, la conciencia social es generalmente baja en lo que respecta a

la seguridad cibernética”3%,

Efecto de esta falta de concientizacion en materia de ciberseguridad trae consigo
problemas como la falta de colaboracion, preparacion y entrenamiento en el poco
personal existente que se dedica o se esta iniciando en la ciberseguridad. En la
Administracion Publica civil y el sector privado, no existe actualmente casi ninguna
capacidad de entrenamiento que permita simular ataques cibernéticos reales que
pongan a prueba las capacidades de colaboracion y preparacion operativa de las
entidades publicas, los operadores de los ACN ni del propio CNSD.

305 Benedet, M., 2020.
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Esto también responde a la falta de un ente que organice estos entrenamientos y que

asuma el liderazgo total e integral de incidentes cibernéticos que se lleven a cabo en

mas de un sector, es decir, de incidente que afecten a la vez a la ciberseguridad de las

entidades de la Administracion Publica, los ACN, y empresas privadas; asi como la

ciberdefensa nacional y, por ende, las capacidades de las FF.AA. En la actualidad,

existe un ente rector o articular sectorial separado cada uno de si en materia de

ciberseguridad y ciberdefensa, asi como para roles y areas de operaciones especificos

en seguridad digital, ciberdelincuencia y ciberinteligencia, como se muestra en la

figura 1.

Tabla 1

Organizacion de las entidades del Estado peruano dedicadas a la ciberseguridad y ciberdefensa

Area especifica

Capacidad nacional

o institucional

Ente rector o

articulador

Area de operaciones

Confianza digital

Ciberseguridad

Ciberdefensa

Ciberdelincuencia

Inteligencia

Interacciones digitales

Capacidad tecnoldgica

Capacidad militar

Legislacién nacional

Operaciones de

inteligencia

PMC-SEGDI-CNSD
SBS

PCM-SEGDI-CNSD

MINDEF-CCFFAA-
COCID

PJ-MINJUS-
MININTER-MP-PNP

DINI

Economiay
Transformacion
Digital

Sistemas informaticos

Seguridad Nacional

Delitos informéticos

Ciberinteligencia

Fuente: Astudillo (2021). Elaboraci6n propia.
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Como se ha visto en la presente tesis, cada area especifica y su respectivo ente rector
o articulador funciona, en la practica, de manera independiente y con un marco
normativo distinto para cada uno. Si bien no se cuestiona que se trabaje de manera
especializada en cada area de operaciones para hacer frente a las diversas amenazas
existentes en el ciberespacio, lo que si se resalta es la falta de un ente rector o
articulador para todas ellas. A modo de analogia, actualmente la ciberseguridad, la
ciberdefensa y sus areas especificas funcionan como si el EP, la MGP y la FAP

funcionasen sin el CCFFAA, lo cual dificultaria gravemente su interoperabilidad.

Se considera necesaria la existencia de en ente rector o articulador para todo el sistema
de ciberseguridad y ciberdefensa conjuntos, en tanto las amenazas existentes en el
ciberespacio no se circunscriben a un solo area especifica del dominio cibernético. Una
entidad de este tipo serviria para orientar de manera estratégica a todos los actores
relevantes en ciberseguridad y ciberdefensa hacia objetivos y metas comunes, bajo un
direccionamiento y una doctrina compartidas que ademas faciliten el trabajo integrado

y conjunto entre ellos.

Entre tanto, la atomizacion en las funciones de ciberseguridad y ciberdefensa
nacionales representa otro factor que afecta negativamente las capacidades de
preparacion y respuesta conjunta que deben tener las entidades mencionadas para
hacer frente a las amenazas cibernéticas que crecen en la era de la Cuarta Revolucion

Industrial.

Esta falta de unificacidn, preparacion y capacidad defensiva y de respuesta ante
vulneraciones cibernéticas vuelve al pais, a sus instituciones, empresas, FF.AA. y su
poblacion vulnerables y hasta atractivos para ser victimas de ataques cibernéticos
como robo de informacion, invasion a la privacidad, sabotaje de sistema informaticos
e instalaciones criticas, espionaje, soborno informatico, desinformacion y
desestabilizacion social, guerra psicologica, entre otros. Esto significa una clara
amenaza a la seguridad y defensa del Peru, y se considera necesario que se empiece a

mejorar la situacion del pais al respecto.
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4. Elementos a considerar para una propuesta de estrategia de politica
exterior que apunte al fortalecimiento de las capacidades del Peru en
materia de ciberseguridad, ciberdefensa y amenazas hibridas

Una propuesta de estrategia de politica exterior que apunte al fortalecimiento de las
capacidades en materia de ciberseguridad, ciberdefensa y amenazas hibridas debe estar
orientado a integrar todos los elementos vistos anteriormente que conforman esquemas
de ciberseguridad y ciberdefensa que le sean de utilidad al Estado peruano, sobre todo
aquellos que, luego del andlisis realizado, puedan complementar o suplir las falencias
del Peru en dichos temas.

Priorizando los aspectos faltantes para que el Perl se encuentre generalmente
preparado en temas de ciberseguridad y ciberdefensa, se tendria que apuntar, en el
largo plazo, a tener primero un nucleo interno de comunicaciones internas que sea
segura y que no dependa de proveedores externos, y de ser posible, que no dependa de
tecnologia de terceros. Asimismo, se requiere de una doctrina propia de ciberseguridad
y ciberdefensa, que debe proyectarse al escenario internacional en base, justamente, a
ella.

Esta doctrina deberia venir del MINDEF o de la SEGDI. Una doctrina es necesaria en
tanto le brindaria al Pert una posicién comudn como Estado, la cual permitira tener una
Politica Exterior clara en la materia tanto para asuntos bilaterales y multilaterales. En
su ausencia, se puede afirmar que de todos modos es necesario apuntar hacia una
menor dependencia de sistemas e infraestructuras informaticas y digitales que son
proveidas por terceros, es decir, apuntar hacia un internet mas soberano. Sin embargo,
se tiene que pensar, ademas, en las posibilidades de asociatividad que tiene el Estado
peruano con otros actores para poder ir mejorando sus capacidades en ciberseguridad,

ciberdefensa y amenazas hibridas.
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En ese sentido, una propuesta de estrategia de politica exterior en estos temas debe
contemplar dos ambitos generales: la del personal, y la del desarrollo tecnoldgico
propio. En primer lugar, el &mbito del personal debe incluir elementos como la
capacitacion, el entrenamiento y actualizacion constante en capacidades y
conocimientos para actuales y futuros especialistas peruanos en ciberseguridad,
ciberdefensa y amenazas hibridas. Estos especialistas, asi mismo, deberian ser
proveidos de los incentivos suficientes para poner su conocimiento en servicio del
Estado peruano y para empezar a generar conocimiento y capacidades propias en el

Per( desde una visién netamente peruana acorde a los intereses estratégicos del Estado.

En segundo lugar, el &ambito del desarrollo tecnoldgico propio incluye elementos como
la transferencia de tecnologia al Per( para poseer y desarrollar tecnologias propias,
incluyendo generacion de software, construccion de centros de procesamiento de datos
y servidores propios, asi como apuntar a la independencia tecnoldgica o el desarrollo
tecnoldgico conjunto con aliados cercanos en materia de ciberseguridad y ciberdefensa

a largo plazo.

Entonces, en vista de que el Perl es periférico en estos temas, y que quienes poseen
los mayores avances son las organizaciones internacionales, centros de excelencia y
Estados analizados en el segundo capitulo de la presente tesis, una propuesta de
estrategia de politica exterior que apunte al fortalecimiento de las capacidades
mencionadas debe priorizar una alianza estratégica con alguno de aquellos actores,
especialmente uno que sea capaz de proveer capacitacion, entrenamiento y

transferencia tecnoldgica al Peru.

Asimismo, debe ser un actor con el que el Per comparta una visién similar respecto a
la necesidad de contar con aliados capaces de defenderse frente a amenazas
cibernéticas e hibridas que hoy en dia pueden afectar a mas de un Estado a la vez. Es
importante que sea un actor que comparta valores similares a los Perd, ya que eso
facilita la posibilidad de acercamiento y de transferencia de conocimientos,

capacidades y tecnologias.
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Tomando en cuenta ambos criterios, de capacidad y de vision compartida en materia
de seguridad y defensa, resulta l6gico y plausible que se proponga una estrategia de
acercamiento y posible alianza estratégica con alguno o algunos de los siguientes
actores, ya que el acercamiento con uno no implica negar el acercamiento con otro: el
CCDCOE de la OTAN, la ENISA de la UE y el Hybrid CoE. Evidentemente, se trata
de entidades que forman parte de organizaciones occidentales y que estan compuestos

por Estados que comparten valores similares a los del Perd.

Ademaés, debido a la naturaleza multilateral o multi estatal de ellas, el Pert y sus
instituciones que se asocien con dichas organizaciones podrian sacar mayor provecho
del conocimiento de los varios Estados que las componen. Asimismo, el Perd no
estaria sujeto a seguir una sola linea de pensamiento o una sola doctrina, lo cual seria
mas probable si es que se asocia con un solo Estado, por ejemplo, alguna de las
potencias cibernéticas mencionadas en el capitulo segundo. Adicionalmente, el Per(
estaria actualizado en cuanto a los esfuerzos multilaterales para afrontar las amenazas
cibernéticas e hibridas, y como Estado podria liderar esfuerzos similares en
Latinoamérica o en la OEA.

Asimismo, los especialistas enviados o que reciban capacitacion y entrenamiento por
parte de las organizaciones mencionadas permitiran mantener al tanto a las FF.AA., la
PNP, la DINI'y el MRE sobre los conflictos actuales en el ciberespacio, y les permitira
conocer el nivel de capacidad de los actores involucrados, asi como podran recibir
experiencias y lecciones aprendidas de primera mano de quienes estén luchando en

ciberguerras en ese momento.

Cabe resaltar que el acercamiento o la alianza con alguno de estos actores no significa
que se imposibilite el acercamiento o la alianza con otros actores, incluso si aquellos
terceros se consideren rivales entre si, sobre todo si se toma en cuenta a las potencias

cibernéticas mundiales y las relaciones entre ellas. Asimismo, seria ideal que a
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mediano o largo plazo el Peru logre aliarse con mas de uno de los actores mencionados,

para evitar caer en una situacion de sobre dependencia hacia uno solo de ellos.

De este modo, podria relacionarse con mas de uno y dejar en claro que la relacion del
Per( con ellos solo se da a nivel de capacitacion y entrenamiento en materia de
ciberseguridad y ciberdefensa, y que ello no implica que el Per( esté necesariamente
alinedndose estratégica o politicamente a ellos; y que, por lo tanto, el Per( no se estaria

involucrando en las relaciones entre aquellos actores ni en sus potenciales conflictos.

Finalmente, en cuanto a la situacion del Peru frente al resto de paises de la region, el
Per( se encontraria en una situacion ventajosa frente a sus vecinos y posibles rivales
si es que desarrollase avanzados niveles de capacidad en ciberseguridad y ciberdefensa
tanto en el aspecto defensivo como ofensivo, sobre todo considerando que hoy en dia
hay conflictos interestatales que se combaten enteramente en el ciberespacio, o que
estos enfrentamientos en el dominio ciber son precursores para futuras acciones
militares o de presion politica, econdmica, diplomatica o militar. Asi, si bien el Peru
no ocupa el primer puesto en cuanto a poderio militar convencional en la region, si lo

podria hacer en el quinto dominio de la guerra: el ciberespacio.
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Conclusiones

e Laconceptualizacion de la Seguridad y Defensa ha evolucionado en el tiempo. Hoy
en dia estos aspectos se manifiestan en diversos campos (militar, econdémico,
politico, psicosocial) y en cinco dominios (terrestre, maritimo, aéreo, espacial y
ciberespacial). En ellos existen actores con intenciones y capacidades para generar
algun dafio a un Estado, lo cual configura una amenaza. Estas amenazas pueden ser
convencionales cuando provienen de un actor estatal, no convencionales cuando
proviene de un actor no estatal, o hibridas cuando proviene de actores estatales, no
estatales o la combinacion de ellos, con objetivos que pueden afectar diversas areas
de la seguridad humana.

e En la era de la Cuarta Revolucion Industrial, resaltan las amenazas que se
manifiestan en el ciberespacio, las cuales pueden afectar la seguridad, la defensa y
los intereses de un Estado, asi como al normal funcionamiento de la sociedad en
general. Por ello, la ciberseguridad y la ciberdefensa son esenciales, en tanto sirven
para proteger y responder ante ataques cibernéticos hacia la IC, las redes y los
sistemas informaticos y digitales de entidades gubernamentales y de empresas,
garantizando asi, dentro de sus capacidades, la seguridad y la defensa de la sociedad

e Diversas organizaciones y organismos internacionales han desarrollado marcos
normativos, capacidades, agendas e instituciones orientadas a la ciberseguridad, la
ciberdefensa y la atencién a amenazas hibridas, como la ONU, la OTAN, la UE y
la OEA.

e Las grandes potencias mundiales como EE.UU., Rusia y China cuentan con
avanzadas capacidades para llevar a cabo la ciberguerra en funcién de sus intereses.
Estos paises llevan a cabo constantes operaciones cibernéticas ofensivas y
defensivas que, dependiendo de la naturaleza y el objetivo de éstas, pueden
considerarse dentro del espectro de amenazas hibridas, ya que no sélo buscan
afectar las capacidades militares convencionales de su rival, sino también influir en
la toma de decisiones de alto nivel o en la opinidn publica, infiltrarse y espiar sobre

el adversario, sabotear sistemas esenciales de su sociedad civil, generar desorden
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social y politico, entre otros objetivos; y porque hacen uso de actores no estatales
para la consecucion de dichos objetivos.

El Perd no cuenta con capacidades cibernéticas cercanas a las de los actores
mencionados. Esto parece ser una tendencia en toda la region de América Latina,
en tanto es una region periférica respecto de los conflictos cibernéticos en el mundo.
Sin embargo, es una necesidad permanente poder contar con capacidades en
ciberseguridad, ciberdefensa y de amenazas hibridas para poder contrarrestar
cualquier ciberataque que pueda afectar al Estado, a sus intereses y a su poblacion.
La PNSD del Estado Peruano reconoce a las amenazas cibernéticas. En ese sentido,
en el Per( existen la Ley de Delitos Informéticos (Ley N.° 30096) que penaliza
crimenes en el ciberespacio, y la Ley de Ciberdefensa (Ley N.° 30999) que regula
las operaciones militares peruanas en el ciberespacio. Esto se puede considerar un
marco normativo inicial para futuros esfuerzos en materia de ciberseguridad y
ciberdefensa.

No obstante, no existe aun en el pais una politica nacional de ciberdefensa ni una
entidad, estrategia o doctrina en ciberseguridad y ciberdefensa que oriente de
manera integrada los esfuerzos del Estado peruano en dichos temas. Tampoco existe
en vigor una ley que sea propiamente de ciberseguridad, aunque, desde el 2019
existe un dictamen de proyecto de Ley de Ciberseguridad (Proyecto de Ley No.
4237 y 4352) aln sin aprobarse.

Los actores encargados de la ciberseguridad y ciberdefensa del pais son la PCM
mediante su CNSD, encargada de la ciberseguridad y seguridad digital en la
Administracion Publica; la DIVINDAT de la PNP, encargada de combatir la
ciberdelincuencia; los cibercomandos de las FF.AA., bajo la direccién del COCID
del CCFFAA, encargados de la ciberdefensa; y la DINI, encargada de la
ciberinteligencia.

El mayor uso de las tecnologias de la informacion por parte del Estado y por parte
de la poblacion en general no ha traido consigo una mayor concientizacién ni uso
de herramientas de ciberseguridad para su propia proteccion. El Peru se encuentra

en una situacion vulnerable ante actores estatales y no estatales que pueden realizar
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una serie de acciones contra el pais en el dominio ciber, o utilizarlos con otros fines,
configurando asi amenazas asimétricas al Estado peruano.

La Politica Nacional de Ciberseguridad del 2017, aun por implementarse, indica
que el Pert debe hacer uso de la cooperacion internacional y propiciar la adhesion
del Per0 a los diferentes organismos internacionales que trabajan en ciberseguridad
y ciberdefensa. Por ello, se considera que el Ministerio de Relaciones Exteriores
tiene un rol central en este aspecto, por lo que es necesario que se elabore una
estrategia de politica exterior que apunte al fortalecimiento de las capacidades
nacionales en materia de ciberseguridad, ciberdefensa y amenazas hibridas.
Mediante la conformacién de alianzas estratégicas con actores avanzados en
ciberseguridad, ciberdefensa y amenazas hibridas; la formacién y capacitacion de
especialistas civiles y militares en el pais; la transferencia tecnolégica y la
generacion de tecnologias propias; el Perd se encontraria, a largo plazo, en una
situacion ventajosa frente a sus vecinos y posibles rivales, tanto en el aspecto
defensivo como ofensivo. Esto cobra mayor relevancia al considerar que hoy en dia
existen conflictos interestatales que se combaten enteramente en el ciberespacio, o
que estos enfrentamientos en el dominio ciber son precursores para futuras acciones
militares o de presion politica, econdmica, diplomatica o militar. Si bien el Pert no
ocupa el primer puesto en cuanto a poderio militar convencional en la regién, si lo

podria hacer en el quinto dominio de la guerra: el ciberespacio.
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