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Resumen

Las estrategias de politica exterior digital son un fendmeno relativamente reciente y
conforman una respuesta de los Estados ante el contexto planteado por las nuevas
tecnologias digitales, incluida la inteligencia artificial. La presente investigacion indaga
como el Pert puede responder a ese mismo contexto en el &mbito internacional a partir de
los elementos de las EPED de otros paises y la politica publica peruana rectora en
transformacion digital. Mediante herramientas como el andlisis de contenido de las
estrategias y el andlisis documental, esta investigacion encuentra que el Ministerio de
Relaciones Exteriores puede contribuir a los objetivos del Peri respecto a la
transformacion digital y compila una serie de acciones potenciales que este ministerio

puede llevar a cabo en el marco de sus funciones rectoras.

Palabras clave: Politica Exterior Digital, PNTD, two-level game, Tecnologias digitales,

Relaciones Internacionales

Abstract

Digital foreign policy strategies are a relatively recent phenomenon and are a State
response to the context posed by new digital technologies, including artificial
intelligence. This research investigates how Peru can respond to this same context in the
international arena based on the elements of the EPEDs of other countries and the
Peruvian public policy on digital transformation. Using tools such as content analysis of
strategies and documentary analysis, this research finds that the Ministry of Foreign
Affairs can contribute to Peru's objectives regarding digital transformation and compiles a
series of potential actions that this ministry can carry out within the framework of its

guiding functions.

Keywords: Digital Foreign Policy, PNTD, two-level game, Digital Technologies,

International Relations
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Introduccion

La Cuarta Revolucion Industrial (CRI) o revolucion digital ha demostrado hace mucho
ser parte de diversos aspectos de la vida humana. La politica internacional esta, también,
cada vez mads inmersa en las dindmicas propuestas por las Tecnologias de la Informacion
y la Comunicacion (TIC). Asi, algunos paises desarrollados han tomado la iniciativa de
disenar estrategias de politica exterior digital. Esto revela la conciencia de algunos
sectores sobre la importancia del tema en la agenda multilateral “siendo un asunto que
adquiere mayor trascendencia para la promocion del desarrollo social y econémico a nivel
mundial” (Meza-Cuadra, 2021, p.5). Precisamente por su importancia, llama la atencion
como la vanguardia en el ambito digital coincide con una distribucion desigual del poder
entre paises. Los madas desarrollados concentran las infraestructuras, redes y datos,
mientras aquellos en vias de desarrollo dependen de los primeros.

Los foros internacionales mas importantes para el Pert (la Organizacion para la
Cooperacion y el Desarrollo Econdmico (OCDE), el Foro de Cooperacion Econdémico
Asia-Pacifico (APEC) y la Alianza del Pacifico (AP) discuten regularmente las
estrategias digitales de sus paises miembros, la ciberseguridad, la gobernanza digital y de
datos, y su rol en el desarrollo. Tal interés internacional, no obstante, se enfrenta a una
serie de desafios en el pais y en la region. El ciberespacio, con sus caracteristicas propias,
representa un reto para una de las caracteristicas consideradas inherentes al Estado: su
soberania.

A partir de la pandemia, particularmente, la digitalizacion alcanzé el ambito de la politica
exterior. Los Estados y las organizaciones internacionales intensificaron su uso de
plataformas digitales para tener conferencias, cumbres y tomar decisiones. Entonces, se
hace esencial examinar como los avances tecnologicos pueden facilitar la implementacion
de objetivos de politica exterior, asi como analizar los desafios de las herramientas

digitales y los potenciales impactos negativos en la diplomacia (Burkadze, 2021). La



literatura académica reciente sobre este tema aborda de distintas maneras la definicion de
una PED y los elementos que la componen.

Tal como es posible observar en el mapeo elaborado por DiploFoundation, existen
distintas formas de comunicar una preocupacion por el vinculo entre digitalizacion y
politica exterior. No obstante, Kurbalija y Hone (2021) engloban a todas como estrategias
integrales de politica exterior digital, las cuales son definidas como un documento de
estrategia que delinea la aproximacion de un pais a los temas digitales y la digitalizacion
en relacion con su politica exterior. El documento desarrollaria numerosos temas digitales
y articularia con la labor de otros ministerios y actores clave. Al comparar algunas de
estas estrategias, los autores encontraron cuatro temas digitales comunes: desarrollo
digital, derechos humanos, economia digital y seguridad.

El surgimiento de la politica exterior digital es un desarrollo relativamente reciente. La
digitalizacion y los temas digitales fueron puestos en agenda hace aproximadamente 20
afos. Luego de la década de los 90, durante la cual los temas digitales eran percibidos
como temas técnicos reservados para los expertos y las organizaciones especializadas, los
gobiernos y los ministerios de relaciones exteriores han comenzado a prestar mas
atencion.

Las Cumbres Mundiales de la Sociedad de la Informacion (WSIS por sus siglas en inglés)
fueron fundamentales para comenzar a posicionar los temas digitales en la agenda global.
Sin embargo, es sbélo durante los ultimos afios que estos temas se han asentado
firmemente en la politica exterior. De acuerdo a Sorina Teleanu y Jovan Kurbalija (2021),
esto es observable en tres hitos. Primero, desde el 2017 los paises han comenzado a
publicar estrategias de politica exterior digitales, integrales y especificas. Segundo, se han
creado puestos de embajadores especializados (tech ambassadors) en distintos paises
occidentales. Tercero, algunos ministerios de relaciones exteriores han designado equipos
especializados en cuestiones digitales.

La Politica Exterior Digital incluye temas como la ciberseguridad, comercio electronico,

DDHH online, entre otros 50 temas (Teleanu & Kurbalija, 2021). Ademas, alcanza
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actores no estatales como el sector privado, la comunidad técnica, la sociedad civil y la
academia. Las empresas llamadas big tech companies tienen poder econémico sustancial,
a veces mayor al de muchos estados, y sus productos tienen impactos en la seguridad, la
economia y la sociedad. Como resultado, tienen cada vez mas influencia y son relevantes
para esta perspectiva sobre la politica exterior.

La presente investigacion tiene como objetivo proveer de insumos para una respuesta del
Pert al contexto planteado por las tecnologias digitales y la inteligencia artificial en el
ambito internacional. Se sugiere la estrategia de politica exterior digital (EPED) como
una forma de estructurar los esfuerzos peruanos en ese sentido. En primer lugar, se
presenta un estado de la cuestion con el desarrollo, atin incipiente, de la literatura sobre
politica exterior digital. Luego se incluye el marco tedrico sobre el rol de las tecnologias
digitales en el Orden Internacional, el papel de los Estados en este contexto, la teorizacion
sobre la construccion de la politica exterior y cudles podrian ser las caracteristicas de una
politica exterior digital. El marco normativo recorre las leyes peruanas para ubicar el
respaldo normativo de la necesidad de una EPED.

El segundo capitulo esta dedicado a las precisiones metodologicas de esta investigacion,
sus preguntas generales y especificas. Las herramientas de recojo de informacion y de
analisis incluyen el analisis documental, el andlisis de contenido, las entrevistas abiertas y
el analisis de politica exterior.

El capitulo tres consigna los resultados de la investigacion estructurados a partir de las
preguntas especificas de investigacion. Primero, se analizan las EPED en el mundo. A
continuacion, se presenta el analisis de la respuesta del Estado peruano a las tecnologias
digitales a partir de la PNTD, ademas del rol del MRE en esa politica. Por tltimo, este
capitulo aborda los aportes potenciales de las EPED existentes al rol del MRE en la
transformacion digital peruana.

La investigacion concluye que la PNTD identifica una serie de causas de los problemas
domésticos relacionados al ejercicio de la ciudadania digital. No obstante, la politica no

aborda una perspectiva sobre el accionar del Pert en el exterior o la influencia de factores
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extranjeros en el proceso de transformacion digital peruano. En ese sentido, el MRE tiene

diversas formas potenciales de contribuir en esos objetivos.
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Capitulo I: Estado de la Cuestion, Marco Tedrico y Marco Normativo

Estado de la Cuestion

Las estrategias de (PED) son fendmenos relativamente recientes y originados por la
creciente importancia de las tecnologias digitales en el ambito internacional. En ese
sentido, el desarrollo de la literatura académica al respecto es atn incipiente y atomizado.
Existe, sin embargo, una institucion que impulsa el estudio de este tipo de estrategias a
nivel mundial y centraliza el desarrollo mas profundo respecto a su naturaleza y
caracteristicas. Se trata de DiploFoundation, una organizacion no gubernamental fundada
por Suiza y Malta en el 2002".

Las estrategias integrales de politica exterior digital son documentos estratégicos que
describen la aproximacion de un pais a los temas digitales y a la digitalizacion en relacion
a su politica exterior (DiploFoundation, 2023). Cada pais tiene su propia manera de titular
sus PED y la clasificacion como tal depende de los criterios de la investigacion realizada
por DiploFoundation. Las estrategias de PED suelen verse reflejadas en documentos
estratégicos oficiales y en documentos de politica exterior. Ademas, no todos los paises
que trabajan temas digitales en su politica exterior han desarrollado este tipo de
documentos. La politica exterior alemana, por ejemplo, tiene como uno de sus
componentes clave la ciberpolitica exterior de acuerdo a su sitio web, aunque no tenga un
documento estratégico que aborde el tema como tal. Casos parecidos son los de Estonia y
Canada.

Solo cuatro paises han hecho publicas sus estrategias integrales de politica exterior
digital: Australia, Dinamarca, Francia y Suiza. Otros dos paises han elaborado estrategias

digitales con enfoques mads especificos: Paises Bajos desde el angulo de comercio y

' Desde el 2002, esta tiltima se especializa en desarrollar capacidades en el campo de la
Gobernanza de la Internet y politicas digitales, particularmente en paises pequefios y en desarrollo.
La organizacion brinda capacitaciones online, talleres y ejercicios de simulacion; desarrolla
capacidades en gobernanza del Internet, ciberseguridad, data, inteligencia artificial y otros temas
emergentes; y promueve y desarrolla herramientas digitales para la gobernanza y formulacion de
politicas inclusivas y con impacto. Por ejemplo, tiene un curso online sobre capacidades de
diplomacia multilateral para ciudadanos de Estados africanos y caribefios.

13



desarrollo, y Noruega a partir de la cooperacion para el desarrollo. Un caso particular es
el del Reino Unido, ya que no cuenta con una estrategia integral en si, pero su estrategia
de politica exterior realza la importancia de las herramientas digitales para la politica
exterior y la diplomacia.

Maés abundantes son las politicas exteriores que hacen referencia a la digitalizacion, como
es el caso de Canadé, Rusia, Espafia, China, Suecia, Finlandia, entre otros. El estudio de
Diplo también contempla aquellos sitios web de ministerios de relaciones exteriores que
comunican prioridades estratégicas digitales. Tal es el caso de Estados Unidos, Brasil,
Argentina, Alemania, Republica Checa, Italia, entre otros. Bangladesh, Bulgaria y
Albania poseen estrategias digitales generales (como la PNTD peruana) que incluyen
aspectos de politica exterior. Todos estos paises, pese a sus diferencias en la forma de
comunicarlo, reconocen que la digitalizacion juega un papel en la politica exterior.

La diversidad de abordaje entre los paises se corresponde con una diversidad de abordajes
desde la academia. El primer reto presente en la escueta literatura existente sobre politica
exterior digital es la definicion de la misma.

El concepto de politica exterior digital suele entrar en confusion con otros términos como
diplomacia digital. Para Burkadze (2021) este término tiene dos interpretaciones
comunes. La primera tiene que ver con el uso de medios y tecnologias digitales en el
ejercicio de la diplomacia. Los diplomaticos y diplomaticas utilizan mensajeria
electronica y videoconferencias. Otra forma de ver la diplomacia digital se refiere a las
negociaciones diplomaticas sobre temas digitales tales como la infraestructura,
cibercrimen, etc. En un sentido parecido, Olubukola Adesina (2017) reconoce también
multiples maneras de definir este concepto (e-diplomacy, cyber-diplomacy, diplomacy
2.0, twiplomacy) y concluye que la diplomacia digital es una forma de diplomacia publica
que involucra el uso de tecnologias digitales y plataformas de medios sociales por parte
de los Estados para comunicarse con publicos extranjeros. Estas interpretaciones, aunque
relacionadas a la PED, evidencian ser conceptos diferentes a la misma. La autora indica

que una politica exterior digital implica la reorganizacion del servicio diplomatico (por
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ejemplo, incluir embajadores digitales?).

Jovan Kurbalija y Katharina Hone (2021) refieren que el término politica exterior digital
(o digital foreign policy) comprende que todos los aspectos de la diplomacia y la politica
exterior estan impactados por la digitalizacion y sus consecuencias. En ese sentido, la
PED estaria compuesta de tres partes: lo digital como un tema, como una herramienta y
como algo que impacta el entorno geopolitico y geoecondmico en el que la diplomacia y
la politica exterior son practicadas. Algunos de los temas digitales que incluye la agenda
global son infraestructura de Internet, e-commerce, ciberseguridad, derechos humanos,
big data e inteligencia artificial.

Asimismo, la PED puede ser entendida como una herramienta para avanzar objetivos de
la politica exterior tradicional. Asi lo explica Lukasz Antoni Krol (2016) al sefialar que la
Unién Europea puede lograr sus objetivos en materia de democracia o combate a las
guerras hibridas mediante un mayor involucramiento con las politicas globales de
Internet. Las amenazas de ciberseguridad y guerra de informacion hacen, de acuerdo al
autor, aun mas necesaria la formulacion de politicas exteriores digitales.

En el Peru, distintas tesis y casos practicos producidos en la Academia Diplomatica del
Pertt “Javier Pérez de Cuéllar” han abordado aspectos especificos aqui discutidos. En
2018, Selena Zhou resaltd la importancia para el Perd de la Ruta de la Seda Digital
enmarcada en la Iniciativa de la Franja y la Ruta de la Republica Popular China. Con tal
proyecto, seria posible comenzar a solucionar la brecha de infraestructura de Internet y
telecomunicaciones en el pais, que tampoco cuenta con una estrategia digital abocada a
ese tema (Zhou, 2018). Respecto a la economia digital, Joseline Aguilar (2020) presentd
la tesis La Alianza del Pacifico como plataforma para el desarrollo y expansion de la
economia digital en el Peru, que encuentra la relevancia de los mecanismos de

integracion econodmica para hacer frente al nuevo modelo de economias digitales.

2 Embajadores digitales o tech ambassadors es una figura introducida por primera vez por
Dinamarca, el primer pais en crear ese puesto en el 2017. Tiene un mandato global y un equipo
basado en Silicon Valley, Copenhague y Beijing para representar a Dinamarca ante la industria
tecnologica. Mas tarde, Francia también crearia esta posicion en su MRE.
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El tema de gobierno digital es un asunto de politica relacionado a la PED que la tesis de
Daniel Hermoza (2021) trabajé bajo el titulo Oportunidades de cooperacion en Gobierno
Digital entre el Perii y paises medianos del Asia-Pacifico: los casos de Vietnam, Singapur
vy Nueva Zelanda. Esto muestra que hay desarrollos en paises distintos a los identificados
previamente, ademas de centrar la cooperacién como parte de la labor de Cancilleria en
relacion a la PNTD. De forma similar, Alessandra Zarate (2021) analizé las
oportunidades de cooperacion con otro pais asiatico en la tesis La cooperacion
internacional con Corea del Sur en materia digital en el marco de la Cuarta Revolucion
Industrial. Todas estas investigaciones revelan un interés reciente y continuo en abordar
la interseccion entre asuntos digitales y la politica exterior peruana.

Mas cercanas al objetivo de esta investigacion destacan una tesis y un caso practico de la
misma casa de estudios. Esteban Pacheco (2020) exploré en su investigacion las
oportunidades de la ciberdiplomacia para la politica exterior del Pert. En lugar de una
politica exterior digital como tal, el documento plantea la necesidad de una “estrategia de
politica exterior en el ambito del ciberespacio” (Pacheco, 2020, p. 6). Asi incluye el
concepto de ciberdiplomacia como “el recurso de las herramientas diplomaticas y el
desempefio de funciones diplomaticas para asegurar los intereses nacionales con respecto
al ciberespacio” (Pacheco Araoz, 2020, p. 7). El ciberespacio, en este contexto, es
definido como un espacio de interaccion entre los medios informaticos de todo el mundo
que refleja y expande la realidad fisica ya que permite actividades como el comercio, el
delito, la medicina, la politica y la seguridad. Es claro que la tesis de Pacheco utiliza
términos distintos para hacer referencia a fendmenos similares a aquellos que la presente
investigacion busca analizar, ademas de usar de manera intercambiable el prefijo “ciber”
y las palabras “tecnologico” y “digital”. El Peru, sugiere el autor, deberia asumir una
postura estratégica respecto a la regulacion de Internet y relacionarse con las grandes
empresas tecnologicas de modo que proteja y promueva sus intereses nacionales en el

ciberespacio.
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Es distinto el caso practico de Luis Mejia que planteé en el 2021 una propuesta de
lineamientos para la elaboracion de una politica exterior digital en el Perd. Con un mayor
enfoque en las tecnologias digitales, el documento define la PED como una “herramienta
para salvaguardar los intereses del pais y promover sus valores dentro del régimen
cibernético contemporaneo” (Mejia, 2021, p. 28). Sobre la misma, el Estado peruano
enfrenta limitaciones como “la falta de comprension conceptual del régimen digital
global, de los intereses y valores del Pert en el espacio digital y la ausencia de objetivos
relacionados al ambito digital en el Plan Estratégico Sectorial Multianual del MRE”
(Mejia, 2021, p. 17). No obstante, mediante el analisis documental el autor identifica la
gobernanza del Internet como un potencial campo de accidén para el Peru. El objetivo
seria posicionar al Pert a nivel regional y global como referente en poder cibernético a
través de su PED.

La perspectiva de Mejia encuentra eco y mayor desarrollo en dos investigaciones
posteriores centradas también en el caso peruano. Primero esta la investigacion para la
American University de Sandra Velasquez (2022) titulada Peruvian Foreign Policy and
the Fourth Industrial Revolution. En ella se explora el impacto de la Cuarta Revolucion
Industrial (CRI) en el contexto peruano, los retos y oportunidades provocados por la
misma y como el pais deberia afrontar este nuevo escenario.Ya que encuentra una
limitada accesibilidad del Pert a los recursos de la CRI y una brecha digital significativa,
Velasquez (2022) concluye que para no quedar relegado respecto al resto de paises en el
nuevo ordenamiento global que la CRI promueve, es necesario adoptar una aproximacion
holistica y estratégica de su politica exterior.

La segunda investigacion relacionada es la memoria profesional realizada por Bertha
Lopez (2022) para la Aix Marseille Université, titulada The relevance of international
Telecom and ICT Governance on the construction of a Digital Foreign Policy:
Opportunities for Peru and its regional partners. Como el titulo lo indica, se propone la
gobernanza internacional de las telecomunicaciones y las TIC como un factor relevante

para la construccion de una PED peruana. En otras palabras, Lopez (2022) se cuestiona
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qué acciones puede desarrollar el sector de politica exterior en el Peru para habilitar los
procesos de transformacion digital en el Per. Concluye asi que existe una necesidad de
coordinacion a nivel nacional y subnacional para definir la politica exterior digital
peruana en las telecomunicaciones y TIC.

Mejia (2021), Pacheco (2020) y Velasquez (2022) coinciden en un punto relevante
respecto a la formulacion de una PED peruana. Las tres investigaciones identifican a la
gobernanza del Internet como un campo de accion importante para el pais.

El abordaje del accionar del Perti en el exterior sobre la Internet, el ciberespacio y las
tecnologias digitales, reconoce la necesidad de una estrategia concreta y, usualmente,
destaca la gobernanza global o regional como campos de accién importantes. Sin
embargo, las investigaciones previas no incluyen la aproximacion del Estado peruano
frente a las tecnologias digitales. Dados los desarrollos recientes en la politica publica
nacional peruana y el contexto global de un posible desacoplamiento tecnologico surge la
pregunta: ;Como el Pert puede responder a los retos y oportunidades que el contexto
actual marcado por la digitalizacidon plantea a través de una estrategia de politica exterior

digital?

Marco Teorico

La tecnologia ya no es un tema solo técnico: Orden Internacional y tecnologias

digitales

Las implicancias de las tecnologias digitales han sido entendidas por mucho tiempo como
un asunto cientifico, técnico y especializado. No obstante, sus consecuencias para el
orden internacional y las relaciones internacionales se hacen cada vez mas tangibles y
politicas. Si cada era tiene un leitmotiv, afirma Henry Kissinger (2014), los conceptos
que gobiernan nuestra era son la ciencia y la tecnologia. No pueden ser enfrascados como
un solo aspecto de la vida social, politica o econémica, sino deben ser tratados como

elementos transversales, incluso entre culturas.
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Para comprender la relacion entre las tecnologias digitales y el orden internacional es
pertinente definir este ultimo. De acuerdo a Laura Neack (2019), desde una perspectiva
liberal, el orden internacional es el resultado de las politicas exteriores y comportamientos
de algunos Estados. Una vez establecido, el orden internacional particular guia las
decisiones de politica exterior y comportamiento de los Estados que lo conforman
(Neack, 2019). Es decir, el orden internacional y la politica exterior se retroalimentan, son

mutuamente constitutivas.

Los ordenes internacionales, de acuerdo a Randall Schweller (citado por Neack, 2019),
pueden clasificarse esencialmente en tres: “orden espontaneamente generado”, “orden
impuesto” y “orden negociado”. El primero es el caso de consecuencias inesperadas de
actores, principalmente grandes potencias, que solo buscan maximizar sus intereses y
poder. El segundo orden corresponde a un orden involuntario entre actores desiguales
disefiado y dirigido deliberadamente por un hegemoén maligno y despdtico cuyo poder
esta descontrolado. El orden negociado es el tipo de orden basado en normas que es el
resultado de grandes negociaciones acufadas voluntariamente entre los actores
principales quienes ven el orden como legitimo y beneficioso. Este tltimo corresponde a
la Pax Americana instaurada a partir de 1945 hasta el presente y que pese a poder estar
moldeada principalmente por las politicas exteriores de las grandes potencias, puede
servir a los intereses de otros paises también. Durante la Guerra Fria, coexistieron tanto el

orden estadounidense como el impuesto por la Union Soviética.

Las tecnologias digitales han producido armas capaces de destruir a la humanidad, al
mismo tiempo que han desarrollado medios de comunicacién instantaneos entre
individuos e instituciones en todas partes del globo, asi como el almacenamiento y
extraccion de vastas cantidades de informacion con solo tocar un boton (Kissinger, 2014).
Estos y otros desarrollos han sido identificados por Klaus Schwab (2016) como la cuarta
revolucion industrial: una serie de cambios profundos y sistematicos en multiples niveles

a partir de las tecnologias y la digitalizacion.
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Durante la mayor parte de la historia, el cambio tecnolégico se desarrolld a través de
décadas y siglos de avances progresivos que refinaban y combinan tecnologias existentes
(Kissinger, 2014). Las tecnologias generan revoluciones porque son disruptivas, es decir
provocan transformaciones sustanciales en los procesos y mecanismos anteriores a su
aparicion, asi como un cambio en el comportamiento de los usuarios. Lo que es nuevo en
esta era es el ritmo de cambios en el poder computacional y la expansion de las

tecnologias de la informacion hacia todas las esferas de existencia.

Pero no solo es la velocidad, sino también la escala. La digitalizacion implica la
automatizacion y con ello el hecho que mucha mas riqueza es creada con muchos menos
trabajadores hoy en dia. Los modelos de negocio han pasado a centrarse en “bienes de
informacién”, con costos de almacenamiento, transporte y replicacion virtualmente nulos
(Schwab, 2016). La economia y el rol del capital en estos tiempos viran hacia elementos

mas intangibles con retornos exponencialmente mayores a los de décadas anteriores.

La Inteligencia Artificial (IA) es precisamente un giro tecnoldgico basado en el desarrollo
digital. En clésicos de la ciencia ficcion, ésta tomaba la forma de maquinas
autocontroladas o robots humanoides que conviven con humanos. En realidad, el cambio
ha sido menos brusco de lo que se imaginaba y, por lo tanto, hoy ya estamos rodeados de
aparatos y sistemas potenciados por IA aunque no habitemos el futuro ficticio. Todas las
personas que utilizan Internet participan en la construccion de la IA, sin saber

exactamente como funciona, ni sus implicancias.

Vehiculos autéonomos, drones, asistentes virtuales y programas de traduccion, todos son
elementos que funcionan con IA y transforman nuestras vidas. “La inteligencia artificial
ha progresado impresionantemente a través de avances exponenciales en la potencia de
procesamiento y la disponibilidad de vastas cantidades de datos, desde software para
descubrir nuevas drogas hasta algoritmos para predecir nuestros intereses culturales”

(Schwab, 2016, p. 15). Muchos de estos algoritmos aprenden de restos de datos que
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dejamos en el mundo digital al usar aplicaciones o sitios web. Esto resulta en nuevas
formas de “machine learning” y descubrimiento automatizados que habilitan robots
inteligentes y computadoras que se autoprograman para encontrar soluciones 6ptimas a

partir de ciertos principios.

La IA subyace innumerables servicios digitales basicos y complejos. Sirve tanto para
asistirnos en quehaceres diarios como para tomar decisiones de politica publica. Una
inteligencia no humana esta siendo integrada en el tejido basico de la actividad humana.
El producto es lo que Daniel Huttenlocher, Henry Kissinger y Eric Schmidt (2021) llaman
una “plataforma de red”; es decir, una entidad de servicios digitales que proveen valor a
sus usuarios mediante afiadir gran cantidad de otros usuarios, a escala transnacional y
global. Mientras mas usuarios las utilizan, mas beneficios obtienen todos. Este es, para
los autores, un cambio paradigmatico de importancia civilizatoria con consecuencias en el
orden mundial, la seguridad internacional, la geopolitica y el rol de los Estados. Sobre
todo porque estas plataformas han juntado bases de usuarios mas grandes que la
poblacion de la mayoria de paises e incluso continentes. Simultaneamente, producen
ingresos equivalentes a la suma de multiples PBI nacionales. Esto implica fronteras més
difusas que las de la geografia politica y operadas por partes con intereses que pueden ser

distintos a los del Estado.

;Qué sucede con el orden internacional si la tecnologia potenciada por IA se ha
convertido en una parte importante del cotidiano de forma que define su propio universo

como el unico relevante?

Existen multiples teorias respecto a cual sera el efecto de las tecnologias digitales en el
orden internacional. Kissinger (2014), desde una perspectiva realista, ofrece dos
escenarios. En uno, la rapidez y el alcance de la comunicacion derriban barreras entres
sociedades e individuos y proveen una transparencia de tal magnitud que los viejos

suefios de una verdadera comunidad humana global se hacen realidad. En el otro sucede
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lo opuesto: frente a armas de destruccion masiva, transparencia interconectada y la
ausencia de privacidad, la humanidad se impulsara hacia un mundo sin limites ni orden

atravesando las crisis sin comprenderlas.

En contraste, una aproximacion liberal plantea que el orden internacional desde la
Segunda Guerra Mundial es el orden liberal internacional, producto de la actuacion de
Estados Unidos como hegemoén (Neack, 2019, p.150). En ese sentido, es el orden
hegemoénico y hace énfasis en las instituciones de dos maneras. Por un lado, las
instituciones sirven para regular el conflicto politico y prevenir la guerra, basadas en el
Estado de Derecho, la democracia y los derechos humanos. Por otro lado, las instituciones
son pensadas para liberalizar el comercio entre paises y construir una economia mundial

liberal y capitalista, basada en el libre mercado.

Existe debate respecto a la naturaleza del orden internacional vigente y sus caracteristicas.
Estados Unidos continia siendo materialmente el pais con mas capacidad (militar,
econdmica) pero su poder relativo estd en declive (Mingst, McKibben y Arreguin - Toft,
2019). La tendencia indica que la distribucion del poder global se va ampliando, pero el
poder material en si se convierte cada vez en menos importante (Mingst, McKibben y
Arreguin - Toft, 2019). Ademas, a partir de las tecnologias digitales es claro que hay un
punto de quiebre respecto a lo ya conocido. Surgen nuevas caracteristicas para ese orden

o incluso un nuevo orden en conjunto.

La difusion de la inteligencia artificial mediante funciones de defensa de los gobiernos
altera el equilibrio y los célculos que tradicionalmente han sostenido nuestra era
(Huttenlocher, Schmidt y Kissinger, 2021). Si bien su creacion requiere recursos de
grandes compaiiias o de Estados, la IA puede funcionar en cualquier computadora y estar
ampliamente disponible. Por ejemplo, ;acaso las armas basadas en IA estaran disponibles
para cualquiera con una laptop, una conexién a internet y la habilidad para navegar su

“lado oscuro”?
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La diplomacia que solia manejarse en un contexto organizado y predecible, tendra un
vasto rango de informacion y operacion (Huttenlocher, Schmidt y Kissinger, 2021). Las
lineas nitidas previamente dibujadas por la geografia y el lenguaje continuaran
disolviéndose. Los traductores de IA facilitaran la expresion y las plataformas de redes
potenciadas por IA promoveran la comunicacidon a través de los bordes. Atin mas, el
hackeo y la desinformacion continuaran distorsionando la percepcion y evaluacion.
Conforme la complejidad aumenta, se hard mas dificil la formulacion de acuerdos
implementables con resultados predecibles. Eso es lo que hace a la IA clave para elaborar

una estrategia de accion del Estado en el ambito internacional.

Tanto una perspectiva realista (Kissinger, 2014), como una perspectiva liberal coinciden
en que un marco para organizar el ciber entorno global es un imperativo. Incluso si los
acuerdos no tienen peso real ante una confrontacion, pueden evitar malentendidos y su
propia elaboracion sirve para educar a lideres sobre sus peligros y consecuencias. Es
imposible establecer normas de conducta a menos que exista un sentido comun sobre las
competencias clave de los Estados. Una asimetria y un desorden mundial congénito se
construyen en las relaciones entre ciberpoderes tanto en diplomacia como en estrategia.
El énfasis estratégico esta virando del ambito fisico al de la informacion, la recoleccion y
procesamiento de datos, la penetracion de redes y la manipulacion psicologica (Kissinger,
2014). Una articulacién de normas de conducta internacionales ausente provocara una

crisis desde las dinamicas centrales del sistema.

Estados

Aunque hay actores con cierto grado de “estatidad” en el sistema internacional, un
elemento central para la definicion del Estado es la soberania. Se trata de la autoridad
suprema para tomar decisiones y hacerlas cumplir dentro de un territorio (Neack, 2019).
En el sistema internacional, los Estados y solo los Estados son soberanos y, teéricamente

responden a ninguna autoridad superior. El término Estado denota la entidad legal y
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politica que tiene un territorio definido, poblacion y un gobierno efectivo. Los Estados se

convierten en Estados al ser reconocidos como tales por otros Estados (Neack, 2019).

Los sistemas globales y regionales existentes no constituyen un gobierno. Los
componentes mas importantes de tales sistemas son los estados soberanos, y cada uno de
ellos conserva su autoridad y no puede ejercerla sobre otro estado. Esto es lo que en
teorias de las relaciones internacionales se conoce como anarquia, la ausencia de alguna
autoridad general sobre los estados. Al respecto, surgen elementos de gobernanza en las
disposiciones institucionales que enmarcan las interacciones en los sistemas
internacionales. Esto es cierto incluso para el caso de los intentos por parte de los Estados
por regular la Internet y su uso a través de las fronteras. En ese sentido, cabe cuestionar el
rol de los Estados en el nuevo contexto: ;como el poder del Estado impacta y es

impactado por la Internet?

La Internet es vista como un espacio sin ley, desgobernado e ingobernable por su propio
disefio descentralizado y continuamente cambiante (Schmidt y Cohen, 2013). Los intentos
por controlar la Internet demuestran ser futiles. No obstante, donde los Estados si tienen
enorme poder es sobre las mecanicas de la Internet dentro de sus territorios. Es decir,
pueden controlar la infraestructura fisica que la conectividad requiere (las torres de
transmision, los routers e interruptores) y, por tanto, controlar la entrada, salida y la ruta
de los datos de Internet. Con esto, el Estado gana poder como gatekeeper (Schmidt y
Cohen, 2013). Asi surge la pregunta ;como los Estados sacaran lo mejor de la Internet en

sus propias relaciones fisicas y digitales con otros Estados y con sus propias poblaciones?

Los Estados procuran mantener el control sobre la Internet tanto internamente como en el
escenario global (Schmidt y Cohen, 2013). Algunos emergen de la transicion digital con
mas fuerza, seguridad e influencia, mediante alianzas fuertes y el uso habil del poder
digital. Otros luchan sélo por mantener el ritmo y adaptarse a cambios tecnologicos tanto

a nivel doméstico como internacional. Las amistades, alianzas y enemistades entre
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Estados se extenderan al mundo digital y, asi, afiadirdn dimensiones nuevas e intrigantes a
la construccion del Estado. De varias maneras, la Internet puede ser vista como la
realizacion de la teoria cldsica de las relaciones internacionales: un mundo andrquico sin

lider (Schmidt y Cohen, 2013).

Conforme mas personas se introducen en el ciberespacio, los limites del Estado se ven
cuestionados y, en respuesta, estos intentan regular la Internet y moldearla a su propia
imagen. Tanto Estados autoritarios como democraticos pretenden proyectar leyes del
mundo fisico en el mundo online a través de mecanismos como la censura o filtros de

contenido (Schmidt y Cohen, 2013).

Los intentos de los Estados por regular y proyectar su influencia online llevaron a Eric
Schmidt y Jared Cohen (2013) a construir la hipotesis de la “balcanizacion de la
Internet”; es decir, la transformacion de la Internet de un espacio global a una serie de
redes de Estado- nacion conectadas entre si. De seguir por el paso que iban, los Estados
terminarian convirtiendo a la Internet en una red fracturada y fragmentada dividida por
paises (Internet rusa, Internet estadounidense, etc.), entre los cuales puede haber
superposicion, pero sobre todo separacion (Schmidt y Cohen, 2013). Si la Internet de cada
Estado tiene sus propias caracteristicas nacionales, los datos fluyen rapidamente dentro de

los paises pero no entre ellos.

Esta “balcanizacion” seria resultado, en primer lugar, de un proceso que involucre un
agresivo y particular filtrado de contenidos. Para Schmidt y Cohen (2013), se trata de un
elemento clave que estara determinado por aquello que suceda en la proxima década con
Estados recientemente conectados y las decisiones que tomen sobre qué camino seguir, a
quién emular, con quién trabajar, y cuales sean sus principios rectores. Cada Estado
llevara consigo sus intereses, resentimientos y recursos a la mesa (Schmidt y Cohen,
2013). Las decisiones que tomen los Estados respecto a la censura afectan principalmente

a sus ciudadanos pero también impactan la configuracion global de la Internet. Dadas las
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caracteristicas de la Internet que la hacen escurridiza a la regulacion, Schmidt y Cohen
(2013) proponen que la “balcanizacion” seria un mecanismo popular para abordar ese

reto.

La siguiente etapa del proceso seria la edicion colectiva; es decir, la creacion de
comunidades interestatales con intereses parecidos para editar la web juntos basados en
sus valores compartidos y la geopolitica (Schmidt y Cohen, 2013). La accidén colectiva,
sea fisica o virtual, sera un paso logico para varios Estados que noten su falta de recursos,
alcance o capacidades para influenciar amplios territorios. Incluso con la balcanizacion, el
ciberespacio es un gran espacio que cubrir, de modo que los Estados podrian formar
alianzas para controlar mas territorio virtual (Schmidt y Cohen, 2013). Para los Estados
mas grandes, la colaboracidon legitimara sus esfuerzos de filtrado/censura y desviara la
atencion no deseada. Para los Estados mas pequefios, las alianzas por estas lineas seran
una manera de bajo costo para obtener el favor de jugadores mas grandes vy,
simultdneamente, ganar algunas habilidades técnicas utiles y la capacidad que puedan
carecer por si solos. El tipo de alianzas propuesta por Schmidt y Cohen (2013) estarian
predominantemente basadas en similitudes culturales, ideologicas y religiosas (i.e. la

creacion de una Sunni Web).

“Ser neutrales y no interferir es mas sostenible en el mundo fisico. Pero online,
mantener esa actitud es mas dificil porque son las personas las que controlan la
actividad. Las personas que simpaticen con grupos de oposiciéon y minorias
étnicas en China y Rusia verian a Mongolia como un excelente lugar para
congregarse. Los que apoyen a los Uigures, Tibetanos y Chechenos rebeldes
podrian usar la Internet mongola como un espacio para movilizarse, organizar
campafas online y construir movimientos virtuales. Si eso pasara, el gobierno
mongol sentiria sin duda la presion de China y Rusia, no solo diplomatica, sino
porque su infraestructura nacional no estd construida para aguantar un ciberataque
de ninguno de ellos. Para buscar complacer a sus vecinos y preservar su
soberania fisica y virtual, Mongolia podria encontrar necesario cumplir con un
mandato chino o ruso de filtrar contenido en la Internet asociado con temas
dificiles. En ese compromiso, los perdedores serian los mongoles, cuya libertad
online seria arrebatada como resultado de poderes extranjeros egoistas y con
codos afilados”. (Schmidt y Cohen, 2013, p. 97)

No todos los Estados buscaran colaborar entre ellos durante esta “balcanizacion”

hipotética (Schmidt y Cohen, 2013). También esta la posibilidad de dejar fluir la
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tendencia hacia la expansion de tecnologias con plataformas como Facebook y Google,
de modo que exista una distribucion mas amplia de las herramientas de ingenieria al
punto que las personas puedan construir sus propias estructuras online. En ese caso el
resultado continuara siendo un revoltijo de Internets nacionales y fronteras virtuales, solo

que habra aparente mayor fluidez entre ellas.

En el mundo balcanizado por la Internet, Schmidt y Cohen (2013) elaboran a detalle una
serie de impactos tangibles como la existencia de un requisito de visa para transitar entre
redes nacionales o, por el contrario, acuerdos multilaterales para no hacer tal
requerimiento. Consideran asi la existencia de solicitantes de asilo de Internet e, incluso,
la Gltima etapa de la “balcanizacion”: la creacion de sistemas de nombres de dominios
(DNS) alternativos para avanzar intereses de estados. Esto ultimo permitiria la creacion
de “jardines amurallados” o espacios en los que el acceso a la informacion y servicios
online es controlado. Va mas alld de la censura y genera un intranet nacional cerrada, con
una puerta entre la red del pais y el resto del mundo. De acuerdo a los autores, ningiin
pais ha logrado crear tal tipo de sistemas, pero si se lograse removera el sistema como lo
conocemos. El gobierno irani, por ejemplo, ha expresado su plan de construir un “halal
Internet”, una red “limpia” que responda a sus valores y permita monitorear toda su
actividad. Aunque esta idea pueda parecer disparatada o un fraude, lo cierto es que el

mundo no esta listo para responder a ese panorama.

Hay elementos que permitirian la balcanizacién como los internationalized domain names
(IDN) que permiten a la poblacion acceder a dominios escritos en alfabetos no latinos, y
acceder a versiones de Internet en su propio idioma y escritura; la posibilidad de banear el
contenido en ciertos idiomas; la aplicacion de la ley interna (“compliance with the law is
not to be construed as censorship”); y el hecho que la mayoria de usuarios tienden a
permanecer dentro de su propia esfera cultural cuando estan online debido a preferencias

en lenguaje, intereses en comun y conveniencia. Han pasado diez afios desde que estos
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autores publicaron este panorama hipotético. ;Qué sabemos hoy sobre el rol del Estado

respecto a la Internet?

La Internet representa una serie de retos para la propia naturaleza del Estado. El avance
tecnologico puede ser interpretado como una “amenaza a la soberania”, en tanto y como
indica Jesus Lopez-Velarde (2021), existen tres frentes de vulnerabilidad para los Estados:
los proveedores de tecnologia, los proveedores de red y los proveedores de contenidos. La
vulnerabilidad reside en la capacidad de estos frentes para influir en las decisiones de los

ciudadanos y, si asi lo estiman, desconectar a un Estado de Internet.

La soberania digital es entendida en términos de consumidores como la “capacidad de
actuar y la libertad de decidir de los consumidores a la hora de desempenar papeles
diferentes en el mundo digital, es decir como operadores en el mercado, en calidad de
ciudadanos consumidores de una sociedad, asi como en caracter de ‘consumidores’ en las
redes” (Consejo de Expertos en materia de Asuntos del Consumidor en el Ministerio
Federal Alemén de Justicia y Proteccién al Consumidor, 2017, p.v). Asi, también hace
referencia a los derechos y obligaciones de los ciudadanos en el marco normativo estatal
y subraya las condiciones en las que un individuo puede usar medios y servicios digitales
libremente para participar en una sociedad digital. Esta elaboracion es parecida a la
establecida por la Estrategia de Politica Exterior Digital de Suiza, como
autodeterminacion digital (digital self-determination), o el hecho de que los individuos
tengan acceso a los datos que han sido recabados sobre ellos, entiendan la relevancia y
valor de esos datos e incluso puedan manejar como esos datos son utilizados mas alla

(Ministerio de Relaciones Exteriores Suizo, 2020).

No obstante, la soberania como tal es una caracteristica exclusiva de los Estados. En ese

sentido, la soberania digital puede ser vista como:

El derecho exclusivo de ejercer la autoridad del Estado sobre el
ciberespacio y tecnologia existente en el territorio sometido a tal
soberania. El Estado nacional dispone en su territorio de un conjunto de
bienes y recursos naturales que constituyen un patrimonio inalienable e

28



imprescriptible sobre el cual ejerce soberania plena. Al concepto de
soberania digital, subyace la idea que un Estado que carece de la
autonomia, para determinar su tecnologia digital (hardware y software) o
hacerlo dependiente de otro para generar tecnologia digital, no es
totalmente soberano, de donde se desprende, que ser soberanos es poder
gobernar el Ciberespacio que cada pais tiene, con el mayor grado posible
de libertad y de autonomia. Sin embargo, el Estado debe mantener el
control y la gestion del Ciberespacio, permitiendo que todas las personas
tengan derecho al acceso a las tecnologias en condiciones dignas y en
cantidad suficiente y equitativa. Entendiendo al Ciberespacio (...) por
medio de una relacion vertical jerarquica y unidireccional, obteniendo
una realidad compleja, multidimensional y dependiente. (Rivera, 2017, p.
70)

El concepto tiene entonces dos acepciones en dos campos de accion distintos: el
doméstico y el internacional. La primera acepcion se remite a los derechos y obligaciones
de los ciudadanos en tanto consumidores, los cuales deberian ser amparados por marco
normativo interno. La soberania digital en tanto autoridad del Estado, por otro lado,
sugiere una forma de actuar en el ambito internacional. El concepto de autodeterminacion
digital, propuesto por Suiza, refiere un punto medio en el cual los derechos de los
ciudadanos deben ser salvaguardados internacionalmente dadas las caracteristicas del

flujo de informacion en la Internet.

La creciente desconfianza entre Estados ha causado el alza en la soberania digital; es
decir, la habilidad de un Estado para controlar su destino digital y que puede incluir el
control sobre la cadena completa de Inteligencia Artificial, desde el hardware hasta el
software (Larsen, 2022). El incremento de soberania digital tiene como consecuencia un
aumento del miedo de ser aislado de componentes digitales criticos como chips de
computadoras o la falta de control sobre el flujo internacional de datos de los ciudadanos.
Estos desarrollos amenazan las formas existentes de interconectividad causando la

fragmentacion de los mercados de alta tecnologia y el repliegue hacia el Estado-nacion.

Las distintas posturas sobre el rol de los Estados respecto a la Inteligencia artificial y las
tecnologias digitales ha llevado al fendémeno conocido como desacoplamiento
tecnologico. Por un lado, la Union Europea, Estados Unidos y otros paises democraticos

impulsan alianzas alrededor de una aproximacion orientada a los DDHH para el
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desarrollo de la inteligencia artificial. Por otro lado, Estados con regimenes autoritarios
como China y Rusia son acusados de no respetar los DDHH y usar sistemas que
amenazan libertades fundamentales (de expresion y de reunidn, por ejemplo) y el Estado
de derecho. El resultado es el desacoplamiento de tecnologias que de otro modo estarian
interconectadas como el 5G, hardware como los chips de computadora y software como

los sistemas operativos (Larsen, 2022).

El desacoplamiento puede ser entendido como producto de la competencia tecnologica
entre Estados Unidos o como la bifurcacion hacia dos ecosistemas tecnoldgicos que
ambos paises quieren liderar (Garcia - Herrero, 2021). Ante este contexto, la respuesta de
los Estados se da en dos niveles que remontan a lo propuesto por Robert Putnam como el
“two-level game” (Noone, 2019). Por un lado esté la reaccién doméstica con el disefio de
estrategias de transformacion digital del gobierno y el Estado. Por otro lado, estan las
decisiones a nivel internacional plasmadas en la politica exterior de los Estados. En el
caso peruano, la respuesta se ha dado tinicamente en el plano doméstico y sin abordar la

posicion internacional del Pert sobre temas como tal desacoplamiento tecnologico.

El Perti aprobo en el 2023 su Politica Nacional de Transformacion Digital como una
alternativa al problema publico del bajo ejercicio de ciudadania digital en el pais. Su
objetivo es implementar la transformacion digital del pais mediante cuatro pilares
estratégicos (Conectividad, Educacion, Gobierno y Economia digital) que “permitiran la
generacion de una sociedad digital, inclusiva y resiliente para mejorar la calidad de vida
de las personas en un entorno de confianza digital, a través del uso de herramientas y
tecnologias digitales que entrarian a ser las dinamizadoras del modelo conceptual y de la
sinergia de sus componentes” (Secretaria de Gobierno y Transformacion Digital, 2023,
p.11). Es decir, se trata de una respuesta doméstica para un problema doméstico. A
continuaciéon examinamos la teoria sobre como analizar una potencial respuesta en el

ambito internacional a partir de una politica exterior.
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Politica exterior

La politica exterior peruana es la expresion de la politica nacional en el exterior. El
Ministerio de Relaciones Exteriores del Pert se encarga de representar al Pert, asi como
promover y defender sus intereses en el ambito internacional, y brindar atencion y
proteccion a los peruanos en el exterior. La politica exterior es una respuesta de los
Estados al contexto internacional para avanzar sus propios intereses. El contexto de las
tecnologias digitales y la Inteligencia Artificial dejan claro que es necesaria una respuesta

urgente. Las estrategias de politica exterior digitales son una de las respuestas.

La politica exterior es el comportamiento de los Estados (Neack, 2019). Se trata de una
accion discreta y decidida que resulta de la decision a nivel politico de un individuo o
grupo de individuos... Es el artefacto observable de una decision a nivel politico. No es la
decision, si no el producto de la decision (Hermann citado por Neack, 2019, p.7).
Podemos pensar en una politica como el programa que sirve como guia para el
comportamiento con el proposito de lograr las metas que una organizacidon se ha
planteado a si misma. La politica exterior es entonces una “guia de acciones tomadas mas
alla de los limites del Estado para avanzar las metas del Estado” (Russet, Starr y Kinsella
citados por Neack, 2019). El estudio de la politica exterior se enfoca tanto en la

formulacién como la implementacion.

La politica exterior también puede ser entendida como las intenciones, declaraciones, y
las acciones de un actor -usualmente, pero no siempre un Estado- direccionadas hacia el
mundo exterior y la respuesta de otros actores a esas intenciones, declaraciones y
acciones (Gerner citada por Neack, 2019). Aunque se contempla la posibilidad de que
otros individuos y grupos actiien en el sistema internacional, el estudio de las politicas
exteriores desde el campo de la ciencia politica y el subcampo de las relaciones
internacionales, suele ser estadocéntrico (Neack, 2019). Es decir, el analisis se centra en

el Estado como unidad primaria de analisis ya que el interés esta en las instituciones
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politicas. Incluso si se estudian comportamientos no institucionales, estos se ven en

relacion a su impacto en las instituciones politicas de los Estados.

Para definir politica exterior, Ryan Beasley, Juliet Kaarbo y Jeffrey Lantis (2013) sugieren
examinar la frase término por término. “Exterior”, en primer lugar, se aplica a la politica
orientada al mundo fuera de los limites territoriales del Estado; en contraste con
“doméstica” o “interna” aplicada a las politicas hechas para el sistema politico al interior
de un pais (Beasley et. al, 2013). Ir a la guerra, firmar un acuerdo internacional o ayudar a
la insurgencia rebelde en otro pais, son ejemplos de politica exterior (Beasley et. al,

2013).

En el contexto contemporaneo y globalizado, es cada vez mas dificil trazar la diferencia
entre las politicas domésticas y las exteriores. Esto no quiere decir que no haya
diferencias entre ambas, ya que el objetivo inicial de cada una de ellas es distinto
(Beasley et. al, 2013). Si el objetivo se encuentra fuera de los limites del pais, se
considera politica exterior, incluso si tienen consecuencias para la politica al interior del
pais. De manera similar, si el principal objetivo esta dentro del pais se considera politica
interna, incluso si es que tiene repercusion fuera de las fronteras (Beasley et. al, 2013).
Algunas politicas tienen multiples objetivos de modo que puede ser simultineamente

interna y externa.

En segundo lugar, el término “politica” es amplio y representa un rango completo de
actividades y sujetos. Desde decisiones especificas, comportamientos observables o
pronunciamientos verbales, la politica no solo constituye temas militares o de seguridad
(Beasley et. al, 2013). También incluye temas econémicos, medioambientales, de DDHH,
como sugerimos en esta investigacion, temas digitales. Respecto a quién hace la politica,
Beasley et al. (2013) indican que se trata de las acciones de los gobiernos, sus

instituciones y sus representantes que actuan en nombre de un Estado o un pais.

La politica exterior puede también ser vista desde la agencia: “las intenciones,
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declaraciones, y las acciones de un actor - direccionadas hacia el mundo exterior y la
respuesta de otros actores a esas intenciones, declaraciones y acciones” (Gerner citada por
Neack, 2019). Aunque se contempla la posibilidad de que otros individuos y grupos
actien en el sistema internacional, el estudio de las politicas exteriores desde el campo de
la ciencia politica y el subcampo de las relaciones internacionales, suele ser
estadocéntrico (Neack, 2019). Es decir, el analisis se centra en el Estado como unidad
primaria de andlisis ya que el interés estd en las instituciones politicas. Incluso si se
estudian comportamientos no institucionales, estos se ven en relacion a su impacto en las
instituciones politicas de los Estados. Respecto a quién hace la politica, Beasley et al.
(2013) indican que se trata de las acciones de los gobiernos, sus instituciones y sus

representantes que actuan en nombre de un Estado o un pais.

La politica exterior tiene determinadas caracteristicas a tener en cuenta cuando se la
considera objeto de analisis. La politica exterior ocurre en la compleja interseccion entre
el entorno doméstico y el internacional, o “two-level game” (Neack, 2019). Esto se debe a
que los lideres no pueden enfocarse solo en uno de estos entornos. Ademas, la politica
exterior usualmente resulta de complicadas relaciones politicas que involucran diferentes
actores y grupos domésticos e internacionales (Neack, 2019). En tercer lugar, es dificil
determinar qué es puramente doméstico y qué es puramente exterior, un fendmeno
conocido como “intermestic politics” (Neack, 2019). Tal caracteristica es particularmente
importante en el contexto de las tecnologias digitales, surtido de actores y fuerzas

transnacionales con intereses mas alla de las fronteras nacionales.

La relacion entre la politica doméstica y la exterior cobra mas relevancia al contemplar
que los lideres nacionales usan las politicas exteriores para promover agendas domésticas
y viceversa (Neack, 2019). Los lideres pueden usar sus logros en politica exterior, por
ejemplo, para obtener mayor respaldo en las elecciones nacionales. Simultaneamente, las
politicas exteriores, sobre todo de los paises mas poderosos, estan destinadas a las

politicas domésticas de otros paises (Neack, 2019). Si pensamos en las herramientas de
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soft power, notamos como la politica exterior presume el rol de un Estado para influir en

la sociedad de otro.

La politica exterior puede ser analizada en tres niveles. El primero es el de toma de
decisiones (o decision-making level), que es el nivel individual enfocado en cémo las
personas en el poder deciden, qué percepciones o percepciones equivocadas tienen, y
como estas personas interactilan en pequefios grupos de poder. El segundo nivel es el
doméstico o estatal, con el que el foco se mueve hacia los grupos de interés internos como
la sociedad civil o el Congreso, los factores histéricos, culturales, religiosos y
econdémicos, asi como los factores gubernamentales (tipo de gobierno, division de
poderes y las normas de actuacion) que contribuyen a la creacion de la politica exterior en
un Estado. Finalmente, el nivel sistémico observa el panorama general: los cambios en el
balance de poder, las relaciones globales, regionales o bilaterales, los canales
multilaterales, las organizaciones internacionales, las organizaciones no gubernamentales
transnacionales, y otras preguntas sobre la relacion Estado - Estado que tienen una

influencia directa en la politica exterior de los Estados (Neack, 2019).

Tal clasificacion en niveles coincide con la propuesta por Mingst et. al (2019) como
niveles de analisis de las relaciones internacionales. El primer nivel, individual, engloba
la personalidad, percepciones y elecciones de quién toma decisiones. El segundo nivel es
el del Estado donde entran a tallar el gobierno, la economia, el interés nacional y los
grupos de interés. El sistema internacional es el tercer nivel y abarca las normas y leyes
internacionales, la interdependencia, 1la polaridad y las organizaciones
intergubernamentales. La presente investigacion propone ver a la politica exterior como
un resultado de la interaccion entre factores internos y externos, con prioridad en estos

ultimos.

Un sistema es un ensamblaje de unidades, objetos o partes unidas por alguna forma de

interaccion regular (Mingst, McKibben y Arreguin - Toft, 2019). El sistema internacional,
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compuesto de Estados como unidades en interaccion, puede ser conceptualizado de la
misma forma. Laura Neack (2019) entiende a estos sistemas como tendencias y patrones

globales, culturales, socioldgicos e histéricos.

Beasley et. al (2013) describen al sistema internacional como un limite a la decision de
los Estados; es decir las condiciones fuera de sus fronteras (distribucion de poder
econdomico y militar, Estados mas poderosos, corporaciones multinacionales, etc.) que
evitan que opten por su politica exterior ideal. Se trata de variables estructurales y

sistémicas fuera del control de los hacedores de politica ptblica.

Cada perspectiva teorica de las relaciones internacionales describe los sistemas
internacionales de distinta forma. Para los realistas, el concepto de un sistema
internacional es vital para su analisis, mientras que para los liberales el sistema es menos
relevante porque se enfocan en las caracteristicas de los Estados. Para los constructivistas,
el concepto de sistema internacional estd atado a nociones de identidad derivadas de

normas, ideas y discursos (Mingst, McKibben y Arreguin - Toft, 2019).

Si bien cada teoria de las relaciones internacionales tiene una aproximacion distinta a los
sistemas internacionales, el nivel sistematico de analisis de la politica exterior es mejor
entendido a partir del institucionalismo liberal y el neorrealismo (Neack, 2019). ;Como se

ven las condiciones del sistema internacional de acuerdo a cada una de estas teorias?

El neorrealismo es una aproximacion al sistema internacional. Se diferencia del realismo
clasico pero, para el analisis de la politica exterior, mas que enfocarse en los matices entre
estas escuelas realistas es util observar el debate entre realismo ofensivo y defensivo. Para
el neorrealismo, la anarquia dicta el comportamiento de los Estados. Ante la ausencia de
una autoridad que proteja los intereses de cada Estado, ellos deben mantenerse alerta de
las intrusiones en su seguridad y poder, asi como a las oportunidades de avanzar los
mismos. Los ofensivos se preocupan por potenciales amenazas al poder del Estado y

proponen que los Estados deben mantener una guardia constante y buscar maneras de
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aumentar su poder sobre otros. Los defensivos observan las amenazas concretas y pueden
mantenerse al margen en situaciones que mantengan el statu quo si es que no hay
amenazas. Las grandes potencias moldean el sistema internacional con un orden que les
beneficia y pueden interrumpir ese mismo orden por el mismo motivo. Asi, también
existen potencias que buscan crear un nuevo orden para sus intereses: los Estados
revisionistas. Los Estados mas pequefos son de interés en tanto pueden suscribir las
acciones de las potencias o sabotearlas “desde abajo”. De ese modo, segun Neack (2019),
esta teoria no ayuda a entender la politica exterior de la mayoria de los Estados del
mundo. Para los neorrealistas, sin embargo, el poder y la seguridad son los motivadores

clave de la formulacion de una politica exterior.

La escuela neorrealista plantea a las potencias como actores globales con intereses
globales que pueden desarrollar y emplear grandes estrategias. Solo las potencias tienen
grandes estrategias que guian su politica exterior. La meta es convertirse en hegemon, una
potencia preponderante en términos de poder militar y econdmico. En ese sentido, solo
puede existir un hegemoéon y todos los paises con posibilidades de serlo estaran
constantemente aspirando a lograrlo. En esa interaccién se generan sistemas como el
balance de poder para mantener su preponderancia, absoluta o relativa (en alianza con
otros Estados). Este es un sistema de guerra, ya que esta es la herramienta para mantener
el balance (Neack, 2019). El balance puede ser interno, estratégico, duro o suave. El
primero surge cuando un Estado aumenta su capacidad militar interna; el segundo se
refleja en agrupaciones formales e informales de Estados con fines politicos contra otros
Estados o el hegemon; el tercero (duro) es aquel que hace frente de manera directa a las
amenazas militares; y el balanceo suave es un esfuerzo por bloquear o cambiar las

politicas propuestas por el hegemon, sin alterar el sistema.

Una alternativa al balance de poder, desde la perspectiva neorrealista, es el bandwagoning
o sumarse a una causa. En lugar de prepararse para un conflicto, los Estados se unen con

el lado del conflicto que consideren mas fuerte. Un ejemplo de esto son los paises ex
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soviéticos que se unen a la OTAN.

El institucionalismo liberal comparte con el realismo y el neorrealismo la premisa de la
anarquia como condicién inherente al sistema internacional. Ademas, afaden el
componente de un hegemodn y entienden a los Estados soberanos como actores con interés
en si mismos. Sin embargo, llegan a conclusiones distintas. Guiados por sus propios
intereses en un sistema anarquico, los Estados soberanos optan por cooperar a través de
instituciones internacionales. Estas instituciones intermedian en conflictos, no solo
militares, entre Estados y los ayudan a alcanzar metas que no podrian alcanzar por si
solos. El liberalismo institucional lleva ese nombre precisamente porque se enfoca en las
instituciones disefiadas para cooperar con base en intereses “egoistas”. También conocido
como neoliberalismo, esta escuela de pensamiento soluciona el “problema de la anarquia”
con instituciones que regulen el comportamiento de los Estados y los hagan predecibles.

La cooperacion es posible mediante marcos formales que la garanticen.

El modo operativo dominante en el orden liberal internacional es el multilateralismo,
entendido como la gobernanza internacional de “varios” (Neack, 2019). Con este método,
los actores pueden obtener beneficios de la cooperacion mediante la reciprocidad difusa
por su buen comportamiento o el castigo por el malo. Tal modalidad permite que los
Estados no tengan que preocuparse por si otros paises son confiables, ya que lo mas
importante estd en confiar que los beneficios llegaran siempre y cuando se actie
correctamente, sin discriminacion. Con el tiempo, se genera una expectativa sobre el
multilateralismo como la herramienta para resolver todos los problemas internacionales y
se enraiza como principio organizador de la vida internacional. Estados Unidos se valio
del multilateralismo para legitimar su orden internacional luego de la segunda guerra
mundial. Ya que resultd exitoso y es el orden vigente, para los tedricos institucionalistas
liberales el multilateralismo es la practica diplomatica que beneficia a todos los paises

(potencias, potencias medianas y todos los demas).
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Esta dicotomia recuerda las dos teorias planteadas por Henry Kissinger sobre el futuro del
mundo a partir de las nuevas tecnologias. Por un lado, el escenario en el que la
comunicacion digital derriban barreras entre sociedades e individuos y suscitan una
comunidad humana global se alinea con las aspiraciones institucionalistas liberales. Por
otro lado, el escenario en el que las armas de destruccion masiva se potencian con las
nuevas tecnologias y se pierde el orden y los limites entre Estados, calza en una

interpretacion neorrealista del futuro de las relaciones internacionales.

Si bien la politica exterior es el resultado de una interaccion entre factores internos y
externos (Beasley et. al, 2013), esta investigacion centra el analisis en los factores
externos que explican las estrategias de politica exterior digital. En el caso peruano, nos
detenemos en un aspecto de politica doméstica, la Politica Nacional de Transformacion
Digital, para construir un puente entre un factor interno y los factores externos que

conforman el contexto internacional para el accionar del Peru.

Politica exterior en la era digital

La IA esta profundamente arraigada en la conectividad de la Internet y su reto es global
por naturaleza. De acuerdo a Ben Scott, Stefan Heumann y Philippe Lorenz (2018), en el
contexto de la politica exterior, podemos entender la IA como las tecnologias que
permiten el aprendizaje automdtico, procesamiento de lenguaje natural, deduccion
mediante un vasto poder informatico y, finalmente, la toma de decisiones automatizada en
robotica o software que puede sustituir actividades antes desempefiadas solo por accion y
juicio humanos. La IA es simultaneamente un fendémeno mas amplio que la Internet y
posibilitada por la misma, ya que los datos de los que la IA se nutre se generan en
interaccion con la Internet. Los algoritmos de IA usan enormes cantidades de datos sin
distinguir entre fronteras (Tilovska-Keched;i y Kolakovic, 2022). Por eso, es sorprendente

que el tema de la IA esté casi ausente de la agenda de politica exterior de mas de un pais.

Entonces, ;jcomo trazar una politica exterior que responda efectivamente al poder
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emergente de la IA en asuntos internacionales? Los desarrollos de la IA son tan
dindmicos y las implicancias de un rango tan amplio que las Cancillerias necesitan
comenzar a involucrarse de inmediato. Esto significa comenzar con los recursos y bienes
disponibles mientras planean cambios mas significativos para el futuro. Varias de las
herramientas de la diplomacia tradicional pueden adaptarse a este nuevo campo. Mientras
que una caja de herramientas puede ayudar a comenzar el proceso, esta perspectiva
pragmatica no excluye la necesidad de contemplar los cambios mas estrictos que los
avances tecnoldgicos puedan requerir de la politica exterior y sus instituciones en el

futuro (Scott, Heumann y Lorenz, 2018).

Hace tan solo diez afios, era de vanguardia enfocarse en el rol de la Internet en las
relaciones internacionales. El impacto potencial de las tecnologias en las relaciones
exteriores era un tema emergente para los planeadores de politica (Scott, Heumann y
Lorenz, 2018). Hoy, la IA, asentada sobre las bases de la Internet, requiere acciones

especificas en la politica exterior, mas alla de las tecnologias digitales.

La forma en que los gobiernos responden y manejan estas tecnologias jugard un papel
importante en trazar la ruta entre grandes beneficios y graves calamidades (Scott,
Heumann y Lorenz, 2018). Las transformaciones inminentes de la IA se intersectan de
manera fundamental con aspectos de la politica exterior convencional (Scott, Heumann y
Lorenz, 2018). En el mas alto nivel es el impacto en el balance global de poder. El
potencial que la IA trae para avanzar los intereses nacionales econdomicos y de seguridad
ha detonado una competencia acalorada entre gobiernos para ganar ventajas estratégicas.
Para Vladimir Putin, por ejemplo, el pais que gane en la IA, serd el gobernador del

mundo.

Esta investigacion busca proveer la base para planear una estrategia de politica exterior
que responda efectivamente al poder emergente de la IA en las relaciones internacionales.

Hay un espectro de posibles reformas que las Cancillerias pueden adoptar como
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respuesta. Una aproximacion “agresiva’” requiere un avance mas decisivo hacia remodelar
nuestra politica exterior del que observamos en las ciberestrategias que buscaban
responder a la Internet como el vector de cambio global. Implica un cambio significativo
en la adquisicion de recursos humanos, capacitacion, itinerarios de ascenso y la misma
definicion de lo que significa el trabajo diplomatico en la era de la informacion. Este seria
un plan a mediano plazo. En el corto plazo, es necesaria una aproximacion pragmatica.
Dada la naturaleza dinamica de estos cambios, el contexto fluctia continuamente y se

requieren soluciones inmediatas.

No existe una teoria sobre coémo deberia ser una politica exterior digital ni qué
componentes deberia incluir una estrategia como esta. Los paises que han disefiado este
tipo de estrategias han optado por incluir distintos elementos. Ademads, han tenido
distintas formas de comunicar sus aproximaciones a la digitalizacion en su politica
exterior y los documentos estratégicos oficiales. Al respecto, DiploFoundation diferencia
cuatro categorias: estrategias integrales de politica exterior digital; estrategias de politica
exterior que hacen referencia a la digitalizacion; estrategias digitales que incluyen
aspectos de politica exterior y prioridades estratégicas digitales plasmadas en los sitios

web de los ministerios de relaciones internacionales.

Como es posible observar en la tabla 1 donde se recogen los casos de Suiza, Dinamarca y
Paises Bajos, los campos de accion de sus estrategias son variados. Abarcan desde
gobernanza digital y democracia, hasta seguridad y autodeterminacion digital. En lineas
generales, la taxonomia de politica digital hallada por DiploFoundation (Kurbalija y
Hone, 2021) incluye mas de cincuenta temas de politica digital, organizadas en siete
grupos: tecnologia, seguridad, Derechos Humanos, economia, desarrollo, legal y
sociocultural. Esta diversidad que podria ser valiosa como una serie de propuestas ante
los retos del contexto, puede ser entendida también como el reflejo de una falta de

comprension conceptual del fenomeno y sus implicancias para la politica exterior.
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El detalle de los elementos de cada una de estas estrategias y sus aportes al disefio de una
estrategia de politica exterior digital para el Per seran analizados mas adelante en esta
investigacion. No obstante, se identifican tendencias globales en las respuestas de politica
exterior a las condiciones planteadas por las tecnologias digitales. A partir de un analisis
de las estrategias de Australia, Dinamarca, Francia, Paises Bajos y Suiza se observan
temas clave como la infraestructura digital, tecnologias digitales como factor para el
desarrollo, ciberseguridad, prosperidad economica (incluido el e-commerce), y los
DDHH(incluyendo la proteccion de privacidad y libertad de expresion). De acuerdo a
DiploFoundation (2022) hay una diferencia en el énfasis que cada Estado da a tales
temas. Datos y privacidad son términos cubiertos con mas frecuencia en los documentos

de politica exterior digital. Le siguen en importancia “seguridad” y “desarrollo”.
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Tabla 1.

Campos de accion de politica exterior digital

PAIS / CAMPOS DE AREAS TEMATICAS
DOCUMENTO ACCION
- Regulacion moderada
Gobernanza - Creacion de capacidad
digital - Internacionalizar Ginebra
- Diplomacia cientifica
- Flujos de datos transfronterizos y comercio digital
] - Espacios de datos confiables
Prosperidad y - Tecnologia financiera
SUIZA desarrollo - Uso de tecnologias innovadoras para el desarrollo
sostenible sostenible
- Disponibilidad y compatibilidad de datos
"Digital Foreign
Policy Strategy - Especificacion de estandares de derecho
2021-24 . internacional
Seguridad s e privadas
cibernética - Inclusién de actores privados
- Medidas de fomento de la confianza
- Buenos oficios
- Nube suiza
Autodeterminacio - Proteccion de la libertad individual
n digital - Promocion de la autodeterminacién digital
- Inteligencia Artificial
_ . - Modelos de negocio y condiciones de mercado justos
Responsabilidad | Soluciones digitales danesas
DINAMARCA CUE '
- Liderazgo digital europeo basado en valores
"Strategy for Democracia democraticos ,
c - Derechos humanos en linea
Denmark s tech
diplomacy 2021- ., .. :
P 202§.. - Cooperacion en politica de seguridad
Seguridad - Cibernética y desinformacion
- Nifios y jovenes online
- Educacion, emprendimiento y trabajo
Digitalizacién - Alimentos, agua, energia y cambio climatico

PAISES BAJOS

para el desarrollo

- Fortalecimiento de la sociedad civil
- Ayuda humanitaria y estabilidad

"Digital Agenda
for Foreign Trade
and development
Cooperation
(BHOS)"

Digitalizacion en
el sistema
comercial

- Adaptacion de la digitalizacion al sistema comercial
multilateral

- Prioridades holandesas en los principales debates
internacionales

- Apoyar a los paises en desarrollo en la economia y el
comercio digitales.
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- Posicionar a los Paises Bajos como digital
La digitalizacion | internacional favorito

y la posicion - Soporte para empresas emergentes v ampliaciones
internacional de | tecnologicas
los Paises Bajos - Digitalizacion para una excelente prestacion de

Servicios econdmicos

- Ciberseguridad y desarrollo de capacidades en

Libertad y terceros paises
seguridad digital - Derechos humanos y Derechos fundamentales
en linea digitales

- Uso responsable de tecnologia y datos digitales

Nota: De Propuesta de lineamientos para la elaboracion de una politica exterior digital
en el Peru por Abel Mejia, 2021.

Segtin DiploFoundation (2022), si un Estado decide construir una estrategia de politica
exterior digital hay cinco principios que pueden seguir: vision conjunta, contexto,
amplitud, claridad, coordinacion. El primero se refiere a crear una estrategia que sirva
como guia para futuras acciones y cooperacion. El contexto significa que la estrategia
debe ser especifica al pais y sus circunstancias Unicas, intereses, prioridades y
capacidades. Sobre la amplitud es importante abordar un amplio rango de temas
relacionados a la digitalizaciéon y su impacto en la politica exterior como la
infraestructura, el desarrollo, la ciberseguridad, la economia digital y los derechos
humanos. La claridad es relevante en la comunicacion y la seleccion de palabras para
facilitar la cooperacion. Finalmente, la coordinacion entre distintos ministerios y agencias
gubernamentales, asi como las consultas con otros stakeholders (sociedad civil, academia

y sector privado), son cruciales para una estrategia.

Una politica exterior digital es una forma de promover el interés nacional en tiempos de
interdependencia digital. Es decir, el interés nacional de cada Estado es cada vez mas
moldeado por la digitalizacion en tanto tiene un impacto en la seguridad nacional, la
economia, los servicios publicos, etc. En tanto las sociedades dependen progresivamente
de la digitalidad, los gobiernos (excepto China y EE.UU.) tienen pocas herramientas
politicas y legales para proteger el interés de su ciudadania y las compaiiias online

(Kurbalija y Hone, 2021). La mayoria de Estados pueden hacer poco si, por ejemplo, los
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datos de sus ciudadanos no estan protegidos o si sus compaiiias son retiradas de alguna
plataforma en linea (Kurbalija y Hone, 2021). El caso de Cambridge Analytica ilustra

muy bien esa situacion.

La definicion de interdependencia digital no queda claramente establecida en el informe
de Kurbalija y Hone (2021). Sin embargo, el informe del Panel de Alto Nivel del
Secretario General sobre la Cooperacion Digital (2019) utiliza este término para referirse
a la relacion entre sociedad civil, empresas y gobiernos a partir del uso de las tecnologias
digitales. La interconectividad y la informatica trazan vinculos globales entre paises que
dependen los unos de los otros. La infraestructura que utilizamos para todas las
actividades realizadas online es compleja y sobrepasa las fronteras nacionales. Esta
interdependencia origina nuevos riesgos y vulnerabilidades para los Estados. Al mismo
tiempo, presenciamos la digitalizacion de temas politicos tradicionales como el comercio,

la salud y el medio ambiente.

Por estas razones, los gobiernos y sus diplomaticos deben desarrollar mecanismos
internacionales para proteger los derechos online y los intereses de sus ciudadanos y
empresas. Aunque Internet es global en sus operaciones, sus implicaciones politicas
suelen ser locales o nacionales. Entonces es importante asegurar que la politica fluya de
arriba-abajo y viceversa, como en un “policy elevator” (o ascensor de politicas) desde el
nivel global (tech companies, OO.IL.) hacia el nivel local de usuarios (Kurbalija y Hone,
2021). Tal como es posible notar, los actores internacionales en el escenario moldeado por
las nuevas tecnologias ya no son so6lo los Estados, sino también las compaiiias de

tecnologia y la sociedad civil.

La interdependencia como una oportunidad para cooperar y una necesidad de fortalecer
mecanismos internacionales nos remite al institucionalismo liberal desarrollado en
paginas anteriores de este documento. En contraste radical, estd la aproximacioén a la

interdependencia desde la perspectiva de la soberania digital y tecnolégica. Asi como

44



algunos Estados han optado por abordar los retos digitales a partir de la cooperacion,
otros prefieren enfatizar su soberania y construir su independencia frente a

infraestructuras extranjeras.

La soberania digital puede ser definida como “diversas formas de independencia, control
y autonomia sobre las infraestructuras digitales, tecnologias y datos” (Guerra, Suarez y
Cerratto-Pargman, 2022, p. 229). Se trata de un concepto particularmente relevante en
relacion al ciberespacio que, a diferencia del espacio territorial, aéreo y maritimo, es
“abierto, autdbnomo, sin fronteras, sin identidad rigida, interactivo, sin censura, global e
incluso vulnerable en su seguridad” (Rivera, 2017, p. V). Las fronteras y las atribuciones
tradicionales del Estado-nacion entran en cuestion en el panorama ain ambiguo
introducido por el ciberespacio.

Las historicas diferencias econoémicas entre Estados han marcado también las diferencias
en la autonomia que estos tienen en el ambito digital. Asi, existen dos concepciones
distintas en el Norte Global y el Sur Global. En el primero, se entiende en términos de
control de infraestructuras tecnologicas por el Estado versus los oligopolios privados. En
el segundo, la soberania radica en la resistencia al Internet corporativo y el vinculo entre
tecnologias digitales y territorios (Guerra, Suarez y Cerratto-Pargman, 2022). Ademas de
una diferencia en perspectivas, esta el desarrollo de un colonialismo digital. El poder se
concentra en las entidades y Estados que disefian, controlan y regulan el software,
hardware y la conectividad de red. Los paises en vias de desarrollo suelen quedar al
margen en esta competencia. En las siguientes lineas exploramos el caso de los paises

latinoamericanos.

Algunos pocos paises poseen al menos tres elementos clave para la soberania digital que
la mayoria del mundo carece, de acuerdo a Renata Avila Pinto (2018). Primero, se
encuentran los recursos de capital como cables, servidores y datos, y los recursos
intelectuales como los centros de investigacion. En segundo lugar, estan los sistemas

legales nacionales e internacionales que regulan la innovacion y restringen indirectamente
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la creacion de tecnologias en los paises en desarrollo. Finalmente, el tercer elemento
encierra el capital financiero disponible para invertir en experimentar y disefiar maneras
de integrar las tecnologias de la informacion a diversos aspectos de la vida privada y
publica. Mediante estos elementos, las potencias mas desarrolladas avanzan a ritmos
vertiginosos mientras los paises en vias de desarrollo batallan con las limitaciones propias

e impuestas.

Asi se configura una de las grandes amenazas a la soberania digital de paises en
desarrollo como los latinoamericanos. Su poca capacidad de inversion en innovacion y
desarrollo, la incipiente regulaciéon sobre el ciberespacio y no ser duefios de
infraestructuras (cables y servidores), limitan su autonomia frente a otros paises y
empresas. Estados Unidos es el pais que mas reglas establece en términos de Internet, y
América Latina depende casi total y exclusivamente de sus redes de comunicacion. Surge,
entonces, una disyuntiva entre la soberania digital y el intervencionismo. Si bien las
amenazas identificadas hasta el momento son de personas naturales en su mayoria
anonimas, la dependencia entre paises posibilita acciones como el espionaje disfrazado de
proteccion (Izaguirre y Leodn, 2018). A esto se afiade el crecimiento exponencial de
amenazas como la ciberdelincuencia o cibercrimen y los delitos informaticos. Esta
perspectiva sobre el nuevo panorama moldeado por la relevancia de las tecnologias

digitales se alinea con la teoria del neorrealismo planteada lineas arriba.

La decision de politica exterior digital se construye entre la balcanizacion y el
multilateralismo virtual; entre la interdependencia tecnoldgica y la soberania digital; entre
el institucionalismo liberal y el neorrealismo ofensivo; entre lo doméstico y lo
internacional. Aun mas importante, en el Peru la estrategia de politica exterior digital

deberia seguir la pauta marcada por la Politica Nacional sobre Transformacion Digital.

En conclusion, las tecnologias digitales y la inteligencia artificial especificamente han

pasado a ser un tema transversal para las relaciones internacionales. En un entorno en el
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que la TA se hace presente en cada vez mas ambitos, es imprescindible abandonar su
tratamiento como un asunto meramente técnico o cientifico. Respecto al impacto de estas
tecnologias en el orden internacional, observamos que existen retos y oportunidades. En
ambos casos, y a partir de distintas perspectivas tedricas, sabemos que es necesario que
los Estados formulen una respuesta clara que potencie los beneficios y reduzca los
peligros de las tecnologias disruptivas. La manera de actuar de los Estados en el ambito

internacional es la politica exterior.

Esta investigacion estudia la politica exterior principalmente desde el nivel sistémico y
entendiéndola como el resultado de la compleja interaccion entre el entorno doméstico y
el internacional (“two-level game”). Las estrategias de politica exterior digital son una
forma de responder al contexto planteado por la IA y las tecnologias digitales, ya que
establecen la aproximacion de un pais a los temas digitales y la digitalizacion de su

politica exterior.

Marco Normativo

La sexta Politica de Estado del Acuerdo Nacional delinea las caracteristicas de la politica
exterior peruana al servicio de la paz, la democracia y el desarrollo, trabajando en
cooperacion internacional y respetando los principios del Derecho Internacional. Entre
sus acciones se cuentan fomentar la seguridad global, promover el respeto a los derechos
humanos, fortalecer una diplomacia nacional para proteger y promover los intereses del
Estado y participar activamente en procesos de integracion politica, econémica y social

(Foro del Acuerdo Nacional, 2014).

Asi mismo, la Politica de Estado n° 35 titulada “Sociedad de la informacion y sociedad
del conocimiento” sefiala la intencidon del Estado peruano de impulsar la sociedad del
conocimiento mediante la promocion de acceso universal a la informacioén, el

fortalecimiento de capacidades digitales y el uso estratégico de las TIC en diferentes
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ambitos sociales y productivos, garantizando derechos y principios de internet libre y

seguro (Foro del Acuerdo Nacional, 2014).

El Plan Estratégico de Desarrollo Nacional al 2050 aprobado por el Decreto Supremo
N°095-2022-PCM, y actualizado mediante DS 103-2023-PCM, contempla como uno de
los objetivos nacionales “Elevar los niveles de competitividad y productividad con
empleo decente y en base al aprovechamiento sostenible de los recursos [sic], el capital
humano, el uso intensivo de la ciencia y tecnologia, y la transformacion digital del pais”.
Es decir, las tecnologias y la transformacion digital son entendidas en el contexto de la
competitividad y productividad. De acuerdo al documento, el PEDN “orienta a la
construccion del desarrollo en la sociedad del conocimiento, en la que se establece una
realidad cada vez mas digitalizada a la que el pais debe apostar mediante un proceso
nacional de transformacion digital, de innovacion tecnologica” (CEPLAN 2023, p. 52). El
lineamiento de politica n°® 4 de este plan incluye “acelerar la transformacion digital para
la generacion de valor en la sociedad” que busca “la incorporacion y el aprovechamiento
de las tecnologias digitales en los ambitos sociales, productivos y organizacionales; y la
sistematizacion y analisis de los datos para generar efectos econdomicos, sociales y de
valor para las personas, cuyo acceso, uso y apropiacion se realice de manera ética y

segura” (CEPLAN 2023, p. 305).

El lineamiento de politica n.° 7 del PEDN propone “establecer una accion articulada y
coherente de la politica exterior del pais” para que “la proyeccion externa del Estado
peruano sea el resultado de una accion articulada entre las entidades del gobierno
nacional, asi como con los gobiernos subnacionales; con miras a promover la adecuada
insercion del Pert en el mundo sobre la base de los principios de promocién de la pazy
seguridad internacional, de la preservacion de la democracia y de la promocion del

desarrollo” (CEPLAN 2023, p. 305).
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La Politica General de Gobierno 2021 - 2026, guia para las politicas nacionales de los
sectores, contenia un eje especifico sobre Gobierno y Transformacion Digital con
equidad. En la Politica General de Gobierno aprobada por Decreto Supremo N°
042-2023-PCM, el uso de tecnologias digitales y datos pasé a ser una disposicion
complementaria, segin la cual “las entidades publicas hacen uso intensivo de las
tecnologias digitales y datos para el cumplimiento de la Politica General de Gobierno
para el presente mandato presidencial, en el marco del proceso nacional de
transformacion digital” ( (Diario El Peruano, 25 de marzo de 2023, p. 7).

La Ley de Gobierno Digital (DL N° 1412), “establece el marco de gobernanza del
gobierno digital para la adecuada gestion de la identidad digital, servicios digitales,
arquitectura digital, interoperabilidad, seguridad digital y datos, asi como el régimen
juridico aplicable al uso transversal de tecnologias digitales en la digitalizacion de
procesos y prestacion de servicios digitales por parte de entidades de la Administracion
Publica en los tres niveles de gobierno”.

El Decreto de Urgencia N° 006 - 2020 crea el Sistema Nacional de Transformacion
Digital, “un Sistema Funcional del Poder Ejecutivo, conformado por un conjunto de
principios, normas, procedimientos, técnicas e instrumentos mediante los cuales se
organizan las actividades de la administracion publica y se promueven las actividades de
las empresas, la sociedad civil, y la academia orientadas a alcanzar los objetivos del pais
en materia de transformacion digital” (Articulo 4).

El MRE integra el Sistema Nacional de Transformacion Digital junto a la Presidencia de
Consejo de Ministros (PCM), el Ministerio de Economia y Finanzas (MEF), el Ministerio
de Educacion (Minedu), el Ministerio de Transportes y Comunicaciones (MTC), el
Ministerio de Justicia y Derechos Humanos (Minjus), Ministerio de la Produccion
(Produce), el Consejo Nacional de Ciencia, Tecnologia e Innovacion Tecnoldgica y los
Comités de Gobierno Digital de las entidades publicas a nivel nacional.

El ente rector del SNTD es la Presidencia del Consejo de Ministros a través de la

Secretaria de Gobierno y Transformacion Digital. La SGTD es “el 6rgano de linea, con
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autoridad técnico normativa a nivel nacional, responsable de formular y proponer
politicas nacionales y sectoriales, planes nacionales, normas, lineamientos y estrategias en
materia de Informatica y de Gobierno Electrénico, y ejerce la rectoria del Sistema
Nacional de Informatica” (Art. 47, Decreto Supremo N° 022-2017-PCM). Ademas, de
acuerdo al Decreto de Urgencia N° 006 - 2020, este es el 6érgano a través del cual la PCM
cumple su rol como ente rector del Sistema.
El DS N° 006 - 2020 define transformacion digital como “el proceso continuo, disruptivo,
estratégico y de cambio cultural que se sustenta en el uso intensivo de las tecnologias
digitales, sistematizacion y andlisis de datos para generar efectos econémicos, sociales y
de valor para las personas” (Articulo 3). La inteligencia artificial esta incluida entre las
tecnologias emergentes como una de las tecnologias digitales capaces de generar
soluciones innovadoras que conforman la industria 4.0. En ese marco, el Centro Nacional
de Innovacion Digital e Inteligencia Artificial esta encargado de impulsar “acciones para
el despliegue y uso de las tecnologias emergentes, en especial la inteligencia artificial, a
fin de coadyuvar al fortalecimiento de la seguridad y confianza digital en el pais” (Diario
El Peruano, 25 de setiembre de 2021, p. 6).
La Ley 31814 que promueve el uso de la inteligencia artificial en favor del desarrollo
econdmico y social del pais sefnala a la Secretaria de Gobierno y Transformacion Digital
como la autoridad técnico-normativa a nivel nacional. Una de sus acciones es promover e
impulsar un “ecosistema de colaboracidon de inteligencia artificial a nivel nacional e
internacional” (Diario El Peruano, 5 de julio de 2023, p. 6).
El Plan Estratégico Sectorial Multianual (PESEM) de Relaciones Exteriores 2015 - 2021
recoge el modelo conceptual del sector en 4 componentes:

o Defensa de la soberania y proteccion de los intereses nacionales permanentes en

el exterior
e (estidn estratégica sectorial
e Politica exterior bilateral y multilateral

e Politica consular y servicios consulares en el Pert1 y en el Exterior.
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Al incorporar al modelo conceptual las principales tendencias identificadas, es posible
notar que la tendencia que impacta los cuatro componentes del sector es el “creciente
fortalecimiento de la conectividad a nivel nacional, regional y global, a través de las
tecnologias de la informacion y comunicacion y mayor vulnerabilidad de las mismas”
(Ministerio de Relaciones Exteriores del Peru, 2015, p. 8). Con menos impacto, pero
relacionado a la necesidad de una politica exterior digital es la tendencia sobre la
“consolidacion de la importancia de la ciencia, tecnologia e innovaciéon como factores
clave para el desarrollo econémico y social” (Ministerio de Relaciones Exteriores del
Perq, 2015, p. 8).

El Reglamento de Organizaciéon y Funciones del Ministerio de Relaciones Exteriores,
aprobado mediante Decreto Supremo n.° 135 - 2010-RE, indica que son competencia de
este ministerio la politica exterior, las relaciones internacionales y la cooperacion
internacional. Ademas, coordina con el sector competente el tema de comercio exterior.
Dentro de su organizacion, la Secretaria General esta a cargo de asesorar al Ministro en
materia de tecnologias de la informacion.

Uno de los o6rganos de apoyo del MRE es la Oficina General de Apoyo a la Gestion
Institucional, dentro del cual se encuentra la Oficina de Tecnologias de la Informacion,
responsable de la gestion y administracion de los sistemas de tecnologia de la
informacion con el fin de asegurar el funcionamiento del Ministerio y el cumplimiento de
los objetivos institucionales. Sus funciones especificas incluyen “formular un plan
estratégico de tecnologias de la informacion que permita la incorporacion ordenada de
dichas tecnologias en funcion a las necesidades institucionales de largo plazo”.

La Direccion de América del Norte cuenta entre sus funciones identificar y evaluar los
avances de los paises de Norteamérica en materia cientifico-tecnologica a fin de
determinar sus repercusiones y posibilidades de cooperacion en la relacion bilateral con el
Perti. Es la tnica direccion dentro de la Direccion General de América/ drganos de linea
con una funcién especifica sobre tecnologia.

La Direccion General para Asuntos Econdmicos es responsable de desarrollar las
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acciones de politica exterior en los ambitos de energia, ciencia, tecnologia e innovacion.
Asi, es funcion de esta Direccion proponer a la Alta Direccion las acciones de politica
exterior orientadas a promover y cautelar los intereses y objetivos del Peru en materia de
ciencia, tecnologia e innovacién en coordinacion con los sectores y entidades
competentes. También es su funcién “Promover y coordinar acciones de politica exterior
que coadyuven al desarrollo de las politicas nacionales

en materia de energia, ciencia y tecnologia, innovacion y mejora de la competitividad, en
coordinacion con los sectores competentes”. Para esos fines, la DAE tiene dentro de su
estructura una Direccion de Ciencia y Tecnologia, unidad organica responsable de “las
acciones de politica exterior en materia de ciencia, tecnologia y energia a favor del
desarrollo nacional, en coordinacion con los sectores y entidades competentes”.

La Resolucion de Secretaria General n.° 1442 - 2019 crea el Grupo de Trabajo de Cuarta
Revolucion Industrial (GT-CRI), de naturaleza temporal. Este es presidido por el
Viceministerio de Relaciones Exteriores con la Secretaria Técnica de la Direccion
General de Estudios y Estrategias de Politica Exterior. Asi también son parte tres
Direcciones de la Direccion General para Asuntos Economicos: Negociaciones
Econoémicas, Cooperacion Internacional, y Ciencia y Tecnologia. Por parte de la
Direccion General de Asia y Oceania, representa la Direccion de APEC y Foros
Especializados.

La Resolucion de Secretaria General 0474 - 2021, establece el mandato de dos afios del
GT-CRI, afiade a la Direccion General para Asuntos Econdémicos como Presidente
Alterno y la participacion de la Direccion General para Asuntos Multilaterales y
Globales. El objeto del GT-CRI es definido como “apoyar una participacion activa e
informada del Ministerio de Relaciones Exteriores en el debate internacional sobre la
materia, a fin de asegurar que los acuerdos que se generen a nivel bilateral, regional y
multilateral converjan con lo intereses del Perti en materia de desarrollo econémico y
social”. De esta manera, se espera apoyar los esfuerzos nacionales de transformacion

digital desarrollados por el Estado Peruano.
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Tal resolucion organiza los temas de la agenda del GT-CRI en siete pilares:
(1)Gobernanza Digital y Global; (2) Economia Digital y Transformacion Digital; (3)
Ciberseguridad; (4) Cooperacion Internacional; (5) Gobierno Digital; (6) Ciencia,
Tecnologia e Innovacion; (6) Sociedad Digital. Respecto a las funciones establece:

a) Promover la construccion activa de acciones de politica exterior en materia de
transformacion digital mejor informadas, con base en los aportes y el trabajo del
Grupo de Trabajo de la Cuarta Revolucion Industrial, y ejecutarlas a nivel
bilateral, en espacios regionales y multilaterales de interés para el Ministerio de
Relaciones Exteriores:

b) Apoyar que el Ministerio de Relaciones Exteriores, desde su ambito de
competencia, coadyuve a los esfuerzos nacionales de transformacion digital
desarrollados por el Estado, el sector privado, las instituciones académicas y
cientificas, y la sociedad civil en su conjunto;

¢) Reforzar el involucramiento del Ministerio de Relaciones Exteriores con otros
sectores del Estado Peruano, el empresariado y academia, comprometidos con los
esfuerzos nacionales de transformacion digital;

d) Elaborar una Estrategia de Politica Exterior para apoyar los esfuerzos nacionales
de transformacion digital.

La Hoja de Tramite (GAC) N° 1289, el sefior Viceministro instruy6 al GT-CRI elaborar
una Estrategia de Politica Exterior Digital mediante el trabajo de 5 Equipos de Ideas en
las areas tematicas siguientes: (i) Politica exterior en Transformacion tecnolédgica e
infraestructura; (ii) Politica exterior en economia digital; (iii) Politica Exterior en
gobernanza y contenidos digitales; (iv) Politica Exterior en seguridad digital; y (v)
Cultura Digital institucional. Al 20 de octubre de 2022, la Direccion de Estudios
Estratégicos se encontraba elaborando el primer borrador de la Estrategia.

El Comité de Gobierno y Transformacion Digital del Ministerio de Relaciones Exteriores
constituido el 18 de marzo del 2019 con la Resolucion Ministerial N° 0196 - 2019 - RE

formul6 el Plan de Gobierno Digital (PGD) del ministerio para el periodo 2023 - 2025. El
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documento contiene la base legal, el enfoque estratégico, la situacion actual del gobierno
digital en la institucion, los objetivos de gobierno digital, el portafolio de proyectos, el
cronograma de actividades y anexos. El liderazgo de este Comité corresponde al Jefe/a de
la Oficina General de Apoyo a la Gestion Institucional.

El Ministerio de Transportes y Comunicaciones (MTC) tiene las competencias exclusivas
en temas de infraestructura y servicios de comunicacion. Segin la ley de
Telecomunicaciones de 1993 (Decreto Supremo N° 013-93-TCC), al MTC le corresponde
establecer la politica a seguir en las relaciones internacionales de las telecomunicaciones;
representar al Estado en las Organizaciones Internacionales de telecomunicaciones y
llevar a cabo la coordinacion nacional en asuntos referidos a las telecomunicaciones
internacionales; representar al Estado en la negociacion de tratados o convenios relativos
a telecomunicaciones.

El Organismo Supervisor de Inversion Privada en Telecomunicaciones (OSIPTEL) fue
creado, mediante Decreto Legislativo N° 702, el 11 de julio de 1991. Es una entidad
adscrita a la Presidencia del Consejo de Ministros y encargada de regular y promover la
competencia entre las compafiias de telecomunicaciones, monitoreando la adecuada
inversion privada en el sector.

El marco normativo evidencia que la preocupacion por una politica exterior peruana
comprometida con las TIC y la sociedad de la informacion se infiere de las Politicas de
Estado del Foro del Acuerdo Nacional. El PEDN también consigna una serie de
lineamientos relacionados con el uso intensivo de tecnologias digitales para el desarrollo
econdémico y social del pais. La PGG hace también énfasis en este Gltimo punto. En ese
sentido, la politica exterior serd una herramienta clave para promover la insercion del
Perti en el mundo moldeado por esas mismas tecnologias.

Existen, asi, una serie de normas y leyes que respaldan la pertinencia de una estrategia de
politica exterior digital peruana que contribuya a lograr los objetivos nacionales en
materia de transformacion digital, cierre de brechas y desarrollo. Principalmente, la

PNTD encierra los objetivos prioritarios del pais en ese aspecto. Directamente
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relacionada con el proceso de adhesion del Perti a la OCDE, la PNTD no incorpora
explicitamente el rol del MRE en el proceso de transformacion digital. No obstante, este
sector ha avanzado con distintas acciones en direccion a crear una estrategia de politica
exterior digital. Finalmente, es importante notar que las competencias en el plano de las
telecomunicaciones estan asignadas al MTC y, en parte, compartidas con OSIPTEL. El
disefio de la EPED necesita tener en cuenta esta distribucion de competencias en el sector

publico.
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Capitulo II: Metodologia

Las estrategias de Politica Exterior Digital (PED) estan aun en desarrollo y de forma
desigual a lo largo del globo. La organizacion educativa DiploFoundation (n.d.), enfocada
en el rol de las Tecnologias de la Informacion y la Comunicacion en la diplomacia, ha
elaborado un mapeo de la forma en la que los paises comunican sus aproximaciones a la
digitalizacion de sus politicas exteriores y documentos estratégicos oficiales. Ademas de
las diferencias abismales entre regiones, es posible notar que los paises con estrategias de
politica exterior digitales comprensivas son 7 y se encuentran predominantemente en el
continente europeo: Reino Unido, Noruega, Dinamarca, Suiza, Francia, Holanda y
Australia. Bangladesh, Bulgaria y Albania poseen estrategias digitales generales (como la
PNTD peruana) que incluyen aspectos de politica exterior. Mas abundantes son las
politicas exteriores que hacen referencia a la digitalizacion, como es el caso de Canada,
Rusia, Espafia, China, Suecia, Finlandia, entre otros. El estudio de DiploFoundation
también contempla aquellos sitios web de ministerios de relaciones exteriores que
comunican prioridades estratégicas digitales. Tal es el caso de Estados Unidos, Brasil,
Argentina, Alemania, Reptiblica Checa, Italia, entre otros. Todos estos paises, pese a sus
diferencias en la forma de comunicarlo, reconocen que la digitalizacion juega un papel en

la politica exterior.

Por ello, se plantea el problema general y los problemas especificos detallados a

continuacion:

Pregunta general de Investigacion

(Como el Pert puede responder con una estrategia de politica exterior digital al contexto
planteado por las tecnologias digitales y la inteligencia artificial en el ambito

internacional?
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Preguntas especificas de Investigacion

1. (Cémo las estrategias de politica exterior digital responden a los retos
presentados por las tecnologias digitales?

2. (Como el Estado peruano ha abordado el impacto de las tecnologias digitales a
nivel nacional?

3. (/Coémo el Ministerio de Relaciones Exteriores puede contribuir a los objetivos del

Pert respecto a la transformacion digital?

Hipétesis General

El Perti puede responder al contexto planteado por las tecnologias digitales y la
inteligencia artificial en el ambito internacional con una estrategia de politica exterior
digital inspirada por las acciones de estrategia de politica exterior digital de otros paises y

alineada con los objetivos de la PNTD.

Hipétesis especificas

Hipotesis especifica 1: Las estrategias de politica exterior digital han respondido a los
retos planteados por las tecnologias digitales con acciones vinculadas a las

infraestructuras, la regulacion y la economia digital.

Hipotesis especifica 2: El Estado peruano ha abordado el impacto de las tecnologias
digitales mediante instrumentos de politica publica como la Politica Nacional de

Transformacion Digital.

Hipotesis especifica 3: El Ministerio de Relaciones Exteriores puede contribuir con los
objetivos del Peru respecto a la transformacion digital mediante su participacion en foros

especializados, negociacion de acuerdos y determinados servicios asociados a la PNTD.
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Tipo y Diseiio de la Investigacion

El presente trabajo tiene un enfoque cualitativo y se trata de una investigacion basica y
exploratoria a nivel comparativo mediante el analisis documental. La recoleccion de datos
se baso principalmente en los documentos de politica exterior digital de seis paises que
cuentan con Estrategias de Politica Exterior Digital oficiales y publicas: Australia,
Dinamarca, Francia, Noruega, Paises Bajos y Suiza. Adicionalmente, se incluyeron dos
paises europeos y dos paises latinoamericanos que incluyen sus acciones en el exterior en
documentos que no son titulados oficialmente como EPED. Reino Unido es contabilizado
por la literatura previa como un pais con una EPED aunque no posea un documento
oficialmente titulado asi debido a que el documento con su politica exterior tiene un
fuerte componente digital (DiploFoundation, 2023). Estonia, por otro lado, si bien es uno
de los mayores exponentes de transformacion digital en el mundo, no cuenta con un
documento de EPED como tal. En ese caso, se reviso la Estonian Foreign Policy Strategy
2030 y la Estonia's Digital Agenda 2030. La region latinoamericana atin no cuenta con
EPED como tal. No obstante, dos paises que han desplegado una serie de acciones
exteriores respecto a lo digital son Brasil y Chile. Para ambos casos se revisaron sus
estrategias de transformacion digital que, por coincidencia, abordan elementos concretos
de politica exterior y sobre el accionar de sus Ministerios de Relaciones Exteriores. Para
Chile ademas se contempld su estrategia de ciberseguridad. El resultado son 9 paises

estudiados, a partir de 11 documentos de politica.

Sobre como el Estado peruano ha abordado el impacto de las tecnologias digitales a nivel
nacional recurrimos al documento de la politica rectora en temas de transformacion
digital en el pais. La PNTD al 2030 ha sido disefiada por la SGTD de la PCM y aprobada

el 28 de julio de 2023 mediante el Decreto Supremo N° 085-2023-PCM.

Respecto a la tercera pregunta de investigacion, el insumo fueron los documentos

estratégicos del MRE como el PESEM, el PEI, el POI y el ROF. Para el analisis de la
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contribucion del MRE a los intereses del Peru en transformacion digital y la respuesta del
Perti ante el contexto de tecnologias digitales, se realizaron entrevistas abiertas a
académicos especialistas en el tema y a funcionarios SDR que trabajaron temas digitales
y que estan vinculados a distintos temas de la agenda relacionada a tales tecnologias.
También se incorporan entrevistas a personas que trabajan en sectores vinculados a la

tematica como la SGTD y el MINCETUR.

Asi, también se utiliza la literatura académica disponible sobre estrategias de politica
exterior. Esto comprende los analisis realizados previamente por la organizacion

DiploFoundation, entre otros documentos afines.

Sujetos de Estudio

e Académicos
e Funcionarios SDR Peru
e Documentos de la Politica Exterior Digital de distintos paises

o Literatura académica

Herramientas de Recojo de Informacion y de Analisis

o Analisis documental

El analisis documental es una herramienta de recojo de informacion contenida en ellos
(Prior, 2008). Principalmente los documentos son aqui entendidos como forma de
comunicacion oficial del Estado sobre sus intereses, estrategias y las politicas que disefian
para los problemas publicos. Son asi la manera de acercarse a una especie de consenso
sobre ciertos temas como la transformacion digital. En ese sentido, esta fue la herramienta
seleccionada para desentrafar el documento de la PNTD y los documentos estratégicos

del MRE ya que se extrajeron de ellos informacion clave para proyectar el rol del MRE.

o Analisis de contenido
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Los documentos han sido la fuente principal de informacion para esta investigacion. Para
aproximarnos a ellos utilizamos la herramienta de analisis de contenido, considerada una
de las formas mas directas de analizarlos (Prior, 2008). Se trata del “proceso intelectual
de categorizar datos cualitativos textuales en grupos de informacion similar o categorias
conceptuales para identificar patrones consistentes y relaciones entre variables o temas”
(Julien, 2008, p. 120). Es una forma sistemdtica de sintetizar un amplio rango de datos,
mediante la categorizacion (Lamont, 2015). En el caso de las EPED seleccionadas para
esta investigacion se definieron 9 categorias a partir de los hallazgos de la busqueda
bibliografica, los objetivos de la PNTD y el mandato del GT-CRI. Las acciones de
politica exterior de cada pais fueron clasificadas en esas categorias y, con ello, se hallaron
algunos patrones que son desarrollados en el capitulo 3. El resultado de la categorizacion

se incluye en los anexos de este documento.

e Entrevistas abiertas

Las entrevistas pueden proveer un recurso generoso para el andlisis cualitativo, asi como
nuevas perspectivas sobre casi cualquier tema de las Relaciones Internacionales (Lamont,
2015). En este caso se condujeron entrevistas para comprender mejor la forma en que se
llevan los temas digitales en la practica del MRE. Dada la naturaleza del tema, aun en
estado exploratorio, el tipo de entrevista seleccionada fue las no estructuradas o abiertas.
Es decir, las conversaciones fluyeron libremente con los participantes en torno al tema de
la investigacion a partir de una pregunta amplia: ;cudl es el rol de la Cancilleria peruana
en la transformacion digital? Las entrevistas fueron registradas en audios, con el
consentimiento de los participantes. Algunas fueron conducidas cara a cara y otras
virtualmente mediante llamadas con y sin video. La informacion de las personas
entrevistadas se trata de forma confidencial dado que no otorgaron su consentimiento
expreso para ser identificadas en la investigacion.

o Analisis de Politica Exterior
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La principal herramienta analitica utilizada para esta investigacion es el andlisis de
politica exterior. Como fue posible notar en el marco teodrico incluido en este documento,
existen distintas formas de aproximarse a la formulacién y proyeccion de la politica
exterior. Desde un enfoque neorrealista, la politica exterior de un pais tiene como meta
convertirlo en el hegemoéon militar y econémico. Para la escuela del institucionalismo
liberal, los Estados soberanos optan por cooperar a través de instituciones internacionales.
En este ultimo se enmarcan los tres niveles de analisis planteados por Mingst el. Al
(2019) y Neack (2019): individual, estatal y el sistema internacional. Segin Hudson y
Day (2020), lo ideal para comparar politicas exteriores es centrarse en eventos o “event
data”, ademas de observar principalmente, el comportamiento de los tomadores de
decisiones (individuos) detras de la creacion o ejecucion de la politica exterior. Los
objetivos trazados para esta investigacion requieren una aproximacion distinta que
englobe tanto el nivel interno local (Ia PNTD) como aquellas demandas que surgen del
contexto internacional (EPED). Por ese motivo, se acoge la figura de “two-level game”
(Noone, 2019), una forma de vincular la politica a nivel doméstico e internacional. Esto
tiene sentido sobre todo en el contexto peruano en el que la formulacién de una EPED
estaria enmarcada en la politica doméstica y rectora en materia digital en el pais, la
PNTD. Inicialmente propuesta por Robert Putnam en 1988, la teoria de los dos niveles es
una herramienta para analizar la interaccion entre la politica doméstica y la exterior. De
ese modo, cubre los vacios de las teorias de las relaciones internacionales al aducir que
ambas no estan tan separadas como se creia. Esto es especialmente cierto para el caso de
las politicas que formula el MRE ya que de acuerdo a las directrices internas (CEPLAN,
2022) estas deben estar alineadas con otros instrumentos de politica domésticos como la
Politica General de Gobierno (PGG), el Acuerdo Nacional y las politicas nacionales

rectoras en el tema en el que se enmarquen, en este caso la PNTD.

Originalmente planteada como un modelo de juego para la negociacién entre dos paises,

esta aproximacion a la politica exterior coloca al centro al jefe de gobierno y reconoce su
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actuacion a dos niveles: el sistémico y el estatal doméstico (Noone, 2019). De esta forma,
se defienden en el ambito internacional los intereses nacionales a los cuales el jefe de
gobierno se debe. La expresion mas clara de esta interaccion estd en la figura de
ratificacion de acuerdos, y esto aplica al caso peruano, el congreso o su similar debe
aprobar los tratados firmados en instancias bilaterales o multilaterales. Mientras mas

alineados estén ambos niveles, mas probable es que una politica se materialice.

En el caso analizado por esta tesis, los intereses nacionales se encuentran representados
por las politicas publicas disefiadas para solucionar problemas publicos generalizados. El
publico objetivo de la PNTD esta conformado por peruanas y peruanos mayores de seis
afios de edad. En ese sentido, las acciones de politica exterior responderan no solo a las
condiciones del sistema internacional, sino también a aquello que favorezca el ejercicio

de la ciudadania digital en el territorio nacional.
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Matriz metodolégica (Investigacién Cualitativa)

Titulo: Estrategias de Politica exterior digital: Implicancias politicas de las tecnologias digitales para el Pera y las relaciones internacionales

Informantes /

Técnicas e

tecnologias digitales?
(Coémo el Estado peruano ha
abordado el impacto de las
tecnologias digitales a nivel
nacional?

(Como el Ministerio de

herramientas de politica publica
- Identificar el rol del Ministerio
de Relaciones Exteriores en la
respuesta nacional a las
tecnologias digitales

- Inteligencia artificial y datos
- Gobernanza y regulacion
- Educacion y Talento Digital

Politicas publicas
sobre tecnologias

- Politica Nacional de Transformacion

Relaciones Exteriores puede digitales Digital

contribuir con los objetivos Acciones del MRE

del Pert resp,ecto‘a‘la sobre - Participacion en foros

transformacion digital? transformacion - Negociacion de acuerdos
digital / - Cooperacion internacional
tecnologias - Servicios asociados a la PNTD
digitales

Elaborado por Gonzales (2023)

Problema jeti ategoria ategoria Metodologia q
oble Objetivos Categorias Subcategorias etodologi Muestra instrumento
General: Enfoque: Académicos
(Coémo el Perti puede General: Cualitativo Entrevistas
respondf:r con una estr z}tegia Identificar lineamientos parauna | Lineamientos de Funcionarios abiertas
de politica exterior digital al | egtrategia de politica exterior estrategia de politica Tipo de SDR Peru o
nuevo contexto planteado digital peruana en respuesta al exterior digital Investigacion:B Andlisis
por las tecnologias digitales | .ontexto planteado por las 4sica Documentos de | documental
en el ambito internacional? tecnologias digitales la Politica
Nivel: Exterior Matrices de
Tioos: Tioos: Comparativo Digital de analisis de
Especificos: Especificos: . distintos contenido
. -In raestructura_ o paises
- Analizar las respuestas de otros - Desarrollo social y Objetivos de e
,Cémo han respondido los paises a los retos presentados por desarrollo sostenible Dlsen(?: B Literatura
o 1 logias digital ib id Investigacion/
paises que cuentan con una as tecnologias digitales Estrategias de - Ciberseguridad S académica
ia de politi -Identificar la respuesta del o . - Economia digital accion
estrategia de politica - politica exterior .
exterior digital a los retos Estado peruano al impacto de las digitales -DDHH y Democrama
presentados por las tecnologias digitales mediante - Cooperacion
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Capitulo III: Presentacion y discusion de los resultados

Estrategias de Politica Exterior Digital

La PED es mas que la continuacion de la politica exterior mediante herramientas
tecnologicas y digitales. Como fue posible concluir del marco teérico se trata de la
respuesta de los Estados al nuevo panorama internacional moldeado por las tecnologias
digitales. Para comprender el impacto de estas tecnologias en la politica exterior es 1til la

tipologia tripartita planteada por Sorina Teleanu y Jovan Kurbalija(2022):

1. Lo digital como tema para la diplomacia y la politica exterior
2. Lo digital como herramienta para la diplomacia y la politica exterior
3. Lo digital como un elemento que impacta el entorno geopolitico y geoeconémico

en el que la diplomacia y la politica exterior toman lugar.

La PED ocurre en la interseccion de otros campos tradicionales de la politica exterior
como seguridad, economia y desarrollo. Ademas, suscita nuevas preguntas sobre temas
como la privacidad y la proteccion de datos. La gobernanza de Internet ya no es una
cuestion técnica, sino politica, particularmente en términos de infraestructura y
estandarizacion. La Inteligencia Artificial y la computacion cuantica traen otros retos

propios para la politica exterior que una estrategia deberia abordar.

Asi también es importante notar elementos del contexto global que hace inminente la
necesidad de estrategias de politica exterior digital. El creciente desarrollo de la Internet y
otras tecnologias derivadas ha suscitado tendencias geopoliticas entre Estados y actitudes
autoritarias al interior de los mismos. Esto va de la mano de una carrera tecnologica
principalmente entre Estados Unidos y China por concentracion del poder que deviene del
control sobre las infraestructuras. La Figura 1 muestra la relevancia internacional de
actores privados o tech companies cuyo valor en el mercado es igual o mayor al PBI de

muchos paises.
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Figura 1.
Mapa del mundo digital y valor en el mercado de las principales tech companies

GRAPHIC 1. DIGITALWORLD MAP - MARKET
VALUATION OF MAJOR GLOBALTECH COMPANIES
DASSAULT SPOTIFY

B = Billion dollars $53.45B $64.24 B
T =Trillion dollars

MAITUAN
$271.68 B

ASML ALIBABA SAMSUNG
$221.71B TENCENT §707.528 , $526T
$856.257 B

B

$171.308 B

Nota: De Strategy for Denmark’s Tech Diplomacy 2021-2023 por Ministry of Foreign
Affairs of Denmark, 2021.

Si bien los actores privados son piezas clave para el avance digital, la velocidad con que
estos cambios se dan es vertiginosa de modo que se convierte en un reto para los Estados
y su soberania. En respuesta, los Estados aumentan esfuerzos por disefiar un marco legal
preciso para el nuevo contexto. Sin embargo, las tecnologias rehuyen la legislacion en
tanto no solo redefinen el espacio fisico por uno abstracto, si no también contestan las

caracteristicas propias del Estado como ha sido entendido hasta hoy.

Estrategias de Politica Exterior Digital en el mundo

Los Estados han comunicado sus Estrategias de Politica Exterior de distintas maneras. A

la fecha existen cinco documentos que consignan explicitamente este tipo de estrategias
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provenientes de Dinamarca (2021), Suiza (2020), Paises Bajos (2019), Australia (2017) y
Francia (2017). La organizacion DiploFoundation ha sistematizado tales documentos

para hallar tendencias y similitudes.

Las tendencias se reflejan, en primer lugar, en la terminologia utilizada en las estrategias.
“Digital” indica una aproximacion holistica; “ciber” se relaciona con seguridad; “tech”
esta mas orientada a los negocios; “online” es usado para Derechos Humanos. Como es
posible notar en la Tabla 2, “digital” es el prefijo o palabra mas utilizada en las estrategias
para describir este fendmeno. En el caso de Australia, el prefijo “ciber” estd mucho mas

presente, lo cual revela la inclinacion de su estrategia hacia la ciberseguridad.

Tabla 2.
El uso de prefijos en las estrategias de politica exterior digital
Dinamarca Suiza (2020) | Paises Bajos | Australia Francia
(2021) (2019) (2017) (2017)
Total de | 4,051 23,285 10,753 23,466 18,177
palabras
cyber 13 66 25 755 89
online 1 16 28 122 12
digital 37 312 209 211 223
virtual 0 6 0 1 1
net 0 1 0 4 0
tech 77 4 2 0 0
e 0 1 2 0 2

Nota: De 2021: The emergence of Digital Foreign Policy por Jovan Kurbalija y Katharina
Hone, 2021.

Algunos asuntos de politica exterior comunes a esas estrategias nacionales son el
desarrollo digital, los derechos humanos, economia y seguridad (Kurbalija y Hone, 2021).
Primero, respecto al desarrollo digital, todas las estrategias ponen el foco en el acceso a
las redes y difieren en el énfasis que otorgan al desarrollo de capacidades, la salud y otros
objetivos de desarrollo sostenible. La cobertura de derechos humanos, en segundo lugar,

es abordada a partir de la proteccion de la privacidad y la libertad de expresion ya que son
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temas directamente relacionados con la digitalizacion. Alin no existe una aproximacion

holistica a los DDHH online. Los aspectos econdmicos se centran en la economia digital,

e-commerce, libre flujo de datos y la politica de competitividad. Sobre la seguridad, las

estrategias versan sobre la proteccion de infraestructuras criticas y la lucha contra el

cibercrimen. Este punto se vincula con la aplicacion del derecho internacional en el

ciberespacio asi como con la cooperacion para la paz y ciberseguridad internacional.

Tabla 3.
Cobertura de temas especificos a partir de la frecuencia de algunos términos
Dinamarca Suiza (2020) | Paises Bajos | Australia Francia
(2021) (2019) (2017) (2017)

Total de | 4,051 23,285 10,753 23,466 18,177
palabras
Datos y| 7 135 98 19 76
privacidad
Al/ 1 53 19 0 8
Inteligencia
Artificial
seguridad 13 45 25 217 58
Derechos 9 39 16 83 30
humanos
gobernanza 3 60 1 67 26
desarrollo 31 94 71 93 74
ciencia 0 28 2 4 3
economia/ec 3 68 47 69 59
onomico
cooperacion 16 57 41 72 25
investigacio 5 40 24 22 24
n/educacion
salud 3 16 11 5 2
Objetivos de | 0 6 5 1 2

desarrollo
sostenible

Nota: De 2021: The emergence of Digital Foreign Policy por Jovan Kurbalija y Katharina

Hone, 2021.
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La tabla 3 muestra el conteo de palabras en las estrategias de politica exterior digital de
Dinamarca, Suiza, Paises Bajos, Australia y Francia en el estudio de DiploFoundation
(Kurbalija y Hone, 2021). Datos y privacidad son el tema mdas recurrente en las
estrategias de Suiza, Paises Bajos y Francia. Si bien los datos son un tema
intrinsecamente relacionado a la Inteligencia Artificial, esta en si misma es un tema
menos presente en las estrategias, salvo el caso de Suiza. El desarrollo es el tema mas
importante para Dinamarca, y el segundo mas importante para Suiza, Paises Bajos,
Australia y Francia. La seguridad es, por mucho, el asunto més presente en la estrategia
de Australia, que también otorga mas atencion que otros paises al tema de derechos
humanos.

La seleccion de palabras que refleja de alguna manera los enfoques de estas estrategias
también evidencia las prioridades de politica exterior y los niveles de desarrollo digital de
los paises. Al respecto, Kurbalija y Hone (2021) identifican las siguientes caracteristicas
en las estrategias:

- Dinamarca (2021): esta estrategia se centra en tres pilares: responsabilidad,
democracia y seguridad. Mientras otras estrategias apenas usan el prefijo “tech”,
es por mucho el prefijo mas usado en la estrategia danesa. Utiliza el término
“desarrollo” ampliamente, sin hacer referencia directa a los objetivos de
desarrollo sostenible.

- Suiza (2020): La estrategia suiza es la estrategia mas integral ya que cubre mas de
30 temas (a partir de la taxonomia de DiploFoundation), organizados en 4 grupos
principales: gobernanza digital, prosperidad y desarrollo sostenible,
ciberseguridad y autodesarrollo digital (digital self-development). En
comparacion con otras estrategias, esta tiene rasgos unicos como el uso de datos
como un aspecto transversal a la estrategia. El término “datos” fue usado 125
veces en 7 temas: Tecnologia (estandarizacion, interoperabilidad, la nube,
vinculos con IA), DDHH(proteccion de privacidad, propiedad de datos

personales), Economia (commodities, competencia en comercio digital),
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Seguridad (dependencia, resolucion de conflictos, asistencia humanitaria), Legal
(jurisdiccion, propiedad intelectual), Desarrollo (asistencia humanitaria, justicia,
bienes publicos globales, desarrollo sostenible, salud, cambio climatico y
desechos electronicos), y Sociocultural (justicia y equidad).

Por otro lado, el concepto de autodeterminacion digital ancla la politica digital en
los valores centrales de humanidad a partir de la proteccion de la privacidad, la
libre eleccion, beneficios sociales y democracia. La ciencia es resaltada como una
inspiraciéon y motor del cambio tecnologico, asi como en su relaciéon con la
diplomacia.

Paises Bajos (2017): su estrategia enfatiza el desarrollo, la seguridad, los
derechos y libertades humanos, y la economia y el comercio. Vale la pena notar
que el término “seguridad digital” aparece en el documento como una categoria
amplia para cubrir temas de ciberseguridad, DDHH y el uso responsable de los
datos. “Datos” fue un término ampliamente utilizado, principalmente en relacion
con la privacidad, la seguridad, proteccion de datos personales, flujos de datos y
los requisitos de localizacion.

Australia (2017): la ciberseguridad es el angulo a partir del cual esta estrategia
establece una aproximacion integral. Asi, cubre areas como el comercio digital,
cibercrimen, seguridad internacional, gobernanza de Internet, DDHH vy
desarrollo.

Francia (2017): aborda la gobernanza, economia, desarrollo y seguridad.
Especificamente, promueve la gobernanza de Internet abierta e inclusiva,
convoca medidas para construir confianza en Internet y resalta el objetivo de
promover un modelo europeo digital como un balance entre las aproximaciones
multilateral y multistakeholder. La implementacion de la estrategia esta asignada
al tech ambassador francés. El objetivo final es convertir a Francia en un

importante “hub digital”.
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A continuacion se presentan las acciones clave identificadas en las estrategias de politica
exterior digital de Suiza, Australia, Dinamarca, Francia, Paises Bajos y Noruega, en la
politica exterior de Estonia y en las agendas digitales de Brasil y Chile. El resultado del
analisis se consigna en 11 areas tematicas identificadas a partir de la literatura previa en el
tema y la revision de los propios documentos.

Infraestructura

Infraestructura es un término interdisciplinario que generalmente significa materia que
permite el movimiento de otra materia e incluye sistemas de red que distribuyen energia,
agua, transporte, manejo de residuos y otros servicios (Chuchu Zhang, Minwei Zhang &
Chaowei Xiao, 2022). La infraestructura digital habilita el flujo de informacién entre

distintos puntos del globo y resulta en la generacion de un ciberespacio.

El ciberespacio se muestra aiin como un espacio abstracto distinto al territorio fisico en el
que usualmente se aplican las normas internacionales. Es por eso que los intentos de los
Estados por controlar la Internet no han dado fruto. La infraestructura fisica, por otro
lado, es un elemento sobre el cual los Estados tienen mucho mas control. La conectividad
requiere torres de transmision, routers e interruptores que se ubican fisicamente en los
territorios. Asi, como explican Schmidt y Cohen (2013), los Estados obtienen poder como
gatekeepers de los datos de internet. En ese sentido, es pertinente observar qué plantean

las estrategias de politica exterior digital sobre este tema.

Australia contempla la infraestructura desde el punto de vista del desarrollo de la region
del IndoPacifico. Propone asociarse con organizaciones internacionales, gobiernos
regionales, bancos de desarrollo y el sector privado para mejorar la accesibilidad de la
Internet, asi como trabajar con Estados socios de esa region para desarrollar marcos
regulatorios, legales e institucionales domésticos que apoyen sectores de

telecomunicaciones competitivos.

Francia indica de manera directa su iniciativa de controlar las infraestructuras digitales
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esenciales en Europa, dominar las proximas tecnologias punteras en el ambito digital y
fomentar el despliegue de infraestructuras de telecomunicaciones en Europa. En el mismo
continente, Reino Unido indico su intencién de obtener un asiento en el Consejo de la
Unién Internacional de Telecomunicaciones (ITU) en 2022. De forma parecida, Estonia
se enfoca en modelar y representar su posicion en las discusiones llevadas a cabo en ese
foro y en la Union Europea. La estrategia de Noruega es mas amplia, ya que indica que
apoyara los esfuerzos de los bancos de desarrollo para establecer las infraestructuras
basicas que los paises pobres necesitan para aprovechar las soluciones digitales. Con
referencia especifica a Africa indica que continuara apoyando la iniciativa Digital
Moonshot for Africa del Banco Mundial y mantendra un didlogo con el Banco Africano
para el Desarrollo sobre la necesidad de extender la infraestructura bésica para alcanzar
grupos marginalizados y comunidades locales. Finalmente, Noruega indica que entrara en
colaboracion con la Asociacion del Sistema Global para las Comunicaciones Moviles
(GSMA, en inglés) para promover la inclusion digital y el acceso a bienes publicos
digitales mediante canales de distribucién movil para grupos vulnerables como las

mujeres.

Las estrategias coinciden en la tematica de la infraestructura y las acciones abordan
diversos aspectos de la misma. Mientras Australia y Francia contemplan una perspectiva
regional sobre el IndoPacifico y Europa, respectivamente, Estonia y Reino Unido se
concentran en su participacion en foros multilaterales. Noruega, en cambio, proyecta sus

acciones en el desarrollo de los paises pobres, especificamente los paises africanos.
Desarrollo social y Objetivos de desarrollo sostenible

Las tecnologias digitales han demostrado su potencial para alcanzar el desarrollo
sostenible y paliar desigualdades. De acuerdo a los funcionarios de alto nivel de América
Latina y el Caribe que asistieron a la Octava Conferencia Ministerial de la Sociedad de la

Informacién en noviembre de 2022, “la digitalizacion es clave para disefiar e implementar
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politicas publicas centradas en las personas y como camino para el desarrollo sostenible

de América Latina y el Caribe” (Noticias ONU, 2022).

La IA, especificamente, puede contribuir a lograr los objetivos de desarrollo sostenible.
Por ejemplo, puede ser usada para detectar lineas de servicios de agua que contienen
sustancias nocivas (ODS 6 - Agua limpia y saneamiento), para optimizar la provision y
consumo de energia (ODS 7 - Energia asequible y no contaminante), para analizar los
datos del cambio climatico y generar modelos climaticos que ayuden a predecir y
prepararse para desastres (ODS 13 - Accion por el clima) (Geneva Internet Platform,
n.d.). Incluso el sector privado ha lanzado iniciativas como Social Science for Good de
IBM, Al for Social Good de Google y Al for Good Projects de Microsoft. Si bien
representa otra serie de retos tangibles, en esta seccidon nos enfocamos en como es

abordado el tema en los documentos analizados.

La estrategia australiana en este aspecto consiste, en primer lugar, en trabajar con socios
del sector publico y privado para alentar a los negocios y empresarios a buscar soluciones
para retos regionales de desarrollo usando tecnologias innovadoras. Paises Bajos adopta
una perspectiva sobre el desarrollo de manera mas transversal ya que los distintos
elementos de su estrategia estan atravesados por ese concepto. Algunas medidas concretas
son apoyar la produccion de comida desde una aproximacion integrada sobre problemas
relacionados a los alimentos, agua y clima, haciendo uso de las oportunidades presentadas
por la digitalizacion como datos satelitales, y alentar el uso de datos abiertos por las
autoridades del agua y organizaciones del sector agricola. Destaca el uso de inteligencia
artificial y aprendizaje automatico para trabajar problemas de agua, alimentos, naturaleza

y clima.

Brasil, en su estrategia nacional, sefiala acciones como adoptar compromisos globales
referentes al vinculo entre la Agenda 2030, los ODS y los desafios de la conectividad y la

transformacion digital. Establece ademas promover la articulacion de la politica brasilefia
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con los innumerables planes de desarrollo de alfabetizacion digital que existen en el

mundo con énfasis en las acciones de la ONU y organizaciones privadas como OpenExO.

La estrategia Noruega entra en mas detalle respecto a temas de desarrollo como la salud,
la seguridad alimentaria y la energia. Sobre salud indica que continuara desarrollando y
expandiendo el uso de DHIS2/HISP y la implementacion de nuevas resoluciones para
fortalecer el rol normativo de la Organizacién Mundial de la Salud sobre salud digital, y
dara prioridad al uso creciente de soluciones digitales en los sistemas de salud de paises
asociados. Respecto a agricultura y seguridad alimentaria, Noruega planea liderar la
defensa de un mayor uso de nueva tecnologia digital y a medida entre productores de
alimentos a pequefia escala y otros eslabones del sistema de alimentos; fortalecer la
capacidad de paises socios para aprovechar la tecnologia digital mediante centros de
conocimiento y cooperativas de productores; trabajar para lograr mejor prediccion del
clima y el tiempo para llegar a mas pequefos agricultores y pescadores, a través de el uso
de tecnologias noruegas y las comunidades noruegas de conocimiento; fortalecer el
desarrollo y uso de plataformas digitales que promuevan acompafiamiento en la
produccién sostenible de alimentos, como informacioén sobre prevision de plagas de los
cultivos mediante el servicio VIPS desarrollado en Noruega. En el campo de la energia,
Noruega se propone dar prioridad al desarrollo de asistencia para expandir el suministro
de energia, incorporar la digitalizacion como componente integral de la inversion y la
creacion de competencias, en colaboracion con las comunidades especializadas y las
instituciones educativas noruegas; a través de Norfund, seguir invirtiendo en el desarrollo

de energias renovables, tanto en la red como fuera de ella, en los paises pobres.

Ciberseguridad

En 2007 tuvo lugar el primer ciberataque internacional contra un Estado: Estonia. Las
paginas web del gobierno estuvieron bloqueadas durante semanas, algo critico para un

pais que ya habia desarrollado una serie de servicios digitales. Asi surgio el debate sobre
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la naturaleza bélica de este tipo de ataques, aunque no fuera convencional ni fisico.
Mediante tecnologia digitales es posible afectar la infraestructura fisica como el caso de
la planta nuclear en Iran que fue afectada por un virus informatico. Con estas dos formas
de agresion entre actores internacionales, coexisten las técnicas de espionaje y
recopilacion de informacidn sensible sobre cualquier persona (Lopez - Velarde, 2021). La

diversidad de riesgos y amenazas hacen de este un fendomeno complejo a distintos niveles.

La ciberseguridad surge como una respuesta de los Estados ante amenazas como el
cibercrimen, el ciberterrorismo, la ciberguerra, entre otros fendémenos habilitados en parte
por las tecnologias digitales. Se trata de un tema de seguridad nacional que ha sido
recogido por la Resolucion 181 de la Conferencia de Plenipotenciarios de la Union
Internacional de Telecomunicaciones de 2010° como un conjunto de herramientas,
politicas, conceptos de seguridad, salvaguardas de seguridad, lineamientos,
aproximaciones al manejo del riesgo, acciones, capacitaciones, buenas practicas,
garantias y tecnologias que pueden ser usadas para proteger el ciber entorno y activos de

la organizacion y los usuarios.

Los documentos analizados comparten en su mayoria una preocupacion por este
elemento. Particularmente, la estrategia australiana que comprende a la ciberseguridad
como un habilitador para el resto de acciones planeadas en el ambito global. Su meta es
convertirse en un hub para la ciberseguridad internacional. La ciberseguridad en esta
estrategia es abordada separada del cibercrimen y la seguridad internacional. En el primer
caso, las acciones giran alrededor de promover la informacion, productos y servicios de
ciberseguridad australianos en el exterior mediante su contribucion con comunidades,
redes y colaboracion con el sector privado. En el caso del cibercrimen, las acciones

incluyen la promocion de la Convencién de Budapest y la negociacion de un protocolo

* Resolucion 181 de la Conferencia de Plenipotenciarios de la Union Internacional de
Telecomunicaciones (GUADALAJARA, 2010) Definiciones y terminologia relativas a la
creacion de confianza y seguridad en la utilizacion de las tecnologias

de la informacion y la comunicacion
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adicional sobre el acceso transfronterizo a la informacidn; ofrecer formacidn sobre
cibercrimen en el IndoPacifico mediante asociaciones publico- privadas; trabajar con la
Red de Funcionarios de Justicia de las Islas del Pacifico para reforzar la legislacion sobre
cibercrimen en la region; proveer formacion sobre cibercrimen a agentes del orden,
fiscales y jueces en el IndoPacifico; buscar oportunidades para participar en el nivel
estratégico de combate al cibercrimen transnacional; compartir informacion sobre
amenazas de cibercrimen y mejorar la colaboracion operativa con socios internacionales

para combuatir el cibercrimen transnacional.

Para la seguridad internacional, Australia tiene la intencion de publicar periédicamente su
posicion sobre la aplicacion del Derecho Internacional Publico (DIP) a la conducta de los
Estados en el Ciberespacio; facilitar el desarrollo de politicas y promover la discusion
publica con académicos y expertos sobre la conducta aceptable de Estados en el
ciberespacio; buscar reafirmacion de alto nivel de Estados que actuaran de acuerdo al DIP
y otras normas de comportamiento responsable; asociarse con paises del IndoPacifico
para avanzar el entendimiento mutuo sobre DIP y normas de comportamiento responsable
y como deben aplicarse al ciberespacio mediante relaciones bilaterales y foros regionales
o multilaterales; desarrollar un marco para intercambiar contactos de politica y
diplomacia para facilitar la comunicacion en tiempos de crisis debido a ciberincidentes
contra la paz, seguridad y estabilidad internacionales; trabajar con organizaciones
regionales para realizar talleres sobre reduccion de riesgo para mejorar la capacidad de
manejar y responder a ciberincidentes; mantener didlogos de ciberpolirica para discutir y
trabajar con socios en metas prioritarias sobre temas cibernéticos internacionales;
fomentar el reconocimiento de que las capacidades ofensivas militares cibernéticas son
sujeto de las mismas limitaciones que otras capacidades militares; revisar las opciones
para disuadir y responder a comportamientos inaceptables en el ciberespacio,
particularmente aquellos relacionados a actores estatales y sus proxies; emprender

acciones diplomaticas para apoyar la arquitectura internacional de cooperacion para
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promover estabilidad y respuesta al comportamiento inaceptable.

Para la estrategia suiza, las acciones en el ambito internacional estan abocadas a apoyar
los estandares del DIP, incluir a actores privados, generar medidas de desarrollo de

confianza y actuar como mediadores ante amenazas de ciberseguridad.

El enfoque de Dinamarca sobre la ciberseguridad incorpora tanto una perspectiva sobre la
relacién con otros paises como sobre la ciudadania y su proteccion online. Asi propone
construir una colaboracion estructurada con la industria tecnoldgica para la OTAN y la
UE; auspiciar una visita de alto nivel para la OTAN y sus aliados en Silicon Valley para
establecer una colaboracion industrial mas cercana que contribuira a mantener el
liderazgo tecnologico de la Alianza; y juntar al alto nivel a paises afines para discutir
politicas de seguridad con la industria tecnoldgica. Asimismo contempla contribuir con la
cooperacion internacional con compaiias tecnoldgicas para contrarrestar campafas de
influencia maligna; contribuir con el didlogo entre autoridades danesas relevantes y cinco
plataformas de medios sociales mas usadas por nifia/os y adolescentes en Dinamarca; y
contribuir a la cooperacion internacional para la proteccion de nifia/os y adolescentes

online.

Francia orienta su estrategia en términos de ciberseguridad hacia la desinformacion, la
ciberdelincuencia, ciberterrorismo y la cooperacion para hacer frente a las amenazas.
Sugiere entonces: permanecer vigilantes ante la desinformacion y los intentos de
injerencia; responsabilizar a los actores digitales en la lucha contra la desinformacion;
garantizar el pleno respeto del Derecho internacional en el espacio digital; combatir la
ciberdelincuencia a escala internacional; combatir el uso de la tecnologia digital con fines
terroristas a escala internacional; promover una cultura de la encriptacion entre los
ciudadanos; reforzar las capacidades europeas en materia de ciberseguridad; reforzar la
industria y los servicios europeos en el sector de la ciberseguridad; contribuir al

desarrollo del pensamiento estratégico francés en materia de ciberseguridad; trabajar con
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nuestros socios para aumentar la resistencia de nuestro entorno digital; defender a Francia
y a sus aliados en el ciberespacio; y desarrollar la ciberseguridad colectiva a escala

internacional.

En el caso de Paises Bajos, su estrategia busca asegurar simultaneamente la seguridad y la
libertad online. Para lograrlo internacionalmente, planean aumentar el desarrollo de
capacidades mediante una contribucidon a la Asociacion para el Desarrollo Digital del
Banco Mundial, entre otras formas de financiar esta tarea. Como parte del desarrollo de
capacidades en ciberseguridad, la estrategia danesa se plantea usar la red de
ciberdiplomacia danesa para formar ciber diplomaticos que luego trabajen en red y

colecten informacion.

La estrategia de Estonia toma como punto de partida su potencial internacional en
ciberseguridad con el cual puede tomar iniciativa a ese nivel. Su politica exterior
fortalecera la capacidad para analizar el DIP en materia de diplomacia digital y
ciberseguridad; desarrollara iniciativas de ciberseguridad organizaciones internacionales
como la UE, OTAN, ONU y OSCE; apoyara y desarrollard la implementacion de las
iniciativas internacionales estonias; desarrollar cooperacion bilateral internacional en el
campo de las prioridades en seguridad y defensa; y trabajara con paises afines para
fortalecer la estabilidad del ciberespacio y la conducta responsable de los Estados asi

como desincentivar conductas irresponsables.

Brasil proyecta tres acciones en este campo: primero, reforzar los instrumentos de
cooperacion internacional entre autoridades y empresas de distintos paises, de manera que
garantice la aplicacion de la ley en el ambiente digital; segundo, actuar para la
implementacion de las recomendaciones emanadas por el Grupo de Expertos
Gubernamentales (GGE) y el Grupo de Trabajo Abierto (OEWG), dedicados a promover
el comportamiento responsable de los Estados en el ciberespacio en el contexto de la

seguridad internacional, asi como participar en la evolucion de esas recomendaciones en
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el OEWG 2021-2025 y otros foros relevantes; y, tercero, firmar acuerdos internacionales
que aumenten la seguridad del comercio electrénico transfronterizo y minimicen los

riesgos para la sociedad.

Chile, ademas de tener una Estrategia de Transformacion Digital, cuenta con una Politica
Nacional de Ciberseguridad. El primer documento posee dos objetivos relacionados al
tema: marcos legales, cooperacion internacional y liderazgo regional en ciberseguridad.
En el primero, propone adoptar el manual de Tallin 2.0 sobre el Derecho Internacional
aplicable a las Ciberoperaciones Militares. En el segundo, se listan acciones como crear
un Centro de Capacidades de Seguridad para Iberoamérica en conjunto con la
Universidad de Oxford, o facilitar el encuentro entre los distintos CSIRT de la region en
Chile. Adicionalmente, estan los nexos formales de intercambio (sobre todo entre los
firmantes del Convenio de Budapest), la participacion en entidades rectoras de Internet
mediante un Embajador en mision especial para el Ciberespacio, la participacion en el
ejercicio militar Locked Shields en Estonia y la promulgacion de la Politica Internacional
de Chile para el Ciberespacio. La Politica Nacional de Ciberseguridad chilena tiene como
uno de sus objetivos establecer relaciones de cooperacion en ciberseguridad con otros
actores y participar activamente en foros y discusiones internacionales. El detalle de las
acciones de politica publica tomadas por Chile en esta materia entre el 2017 y 2018 se

encuentra en los anexos de este documento.

Economia digital

Uno de los impactos mas directos de las tecnologias digitales se encuentra en la
economia. Un reflejo de eso esta en como el e-commerce toma cada vez mas espacio en
la OMC. De acuerdo a la CEPAL, la adopcion e integracion de tecnologias digitales
avanzadas como el Internet de las Cosas y la [A significa que nos estamos moviendo de
un mundo hiperconectado a uno de economia digitalizadas (2021). Se trata de un mundo

en el que la economia tradicional, con sus sistemas productivos, organizacionales y de
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gobierno, se superpone o combina con la economia digital, con sus caracteristicas
innovadoras sobre los modelos de negocio, produccion y organizacion. El resultado es un
nuevo sistema digitalmente entretejido en el que los modelos de ambas esferas interactuan
y dan lugar a complejos ecosistemas que estan pasando por transformaciones
organizacionales, institucionales y regulatorias (CEPAL, 2022). La digitalizaciéon puede

incluso impactar la forma en la que entendemos la economia actual.

Por ese motivo no es de extrafiar que este aspecto tenga un peso considerable en la
mayoria de las estrategias analizadas. Al mismo tiempo, la economia y el comercio digital
se intersectan con otros ejes como la ciberseguridad (para Australia un prerrequisito para
el comercio) o el desarrollo, ya que una economia prospera es la base para el bienestar de

las personas.

Suiza traza el componente de economia digital en su estrategia de politica exterior digital
a partir de cinco elementos. El flujo de datos transfronterizos, los espacios de datos
confiables, las Fintech, el Tech4Good y la disponibilidad y compatibilidad de datos son
los subtemas que Suiza desarrolla como parte de su estrategia. Los datos, entonces, son
un elemento transversal a la propuesta suiza y esto puede explicarse en parte por el auge

del big data analysis como herramienta para el comercio.

Australia en cambio habla de comercio digital para el cual busca formar un ambiente
habilitador mediante acuerdos comerciales (en OMC, OCDE, APEC, G20), armonizacion
de estandares y medidas de facilitacion del comercio (foros internacionales, blockchain,
ciberseguridad). Asimismo, sugiere promover oportunidades para el comercio e inversion
en bienes y servicios digitales, promover la cooperacion regulatoria, las alianzas
publico-privadas en foros multilaterales, mejorar la medicion del comercio digital,
desarrollar una guia de exportacion en la economia digital y desarrollar una Estrategia
Nacional de Economia Digital. En el ambito de la cooperacion para el comercio,

Australia sefiala con concentrar los esfuerzos de la Ayuda Australiana al comercio en
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conectar pequefios negocios y mujeres empresarias en paises en desarrollo con
oportunidades de la economia digital y cadenas de suministro globales y apoyar nuevas

tecnologias y herramientas para paises en desarrollo para facilitar el comercio digital.

La estrategia danesa consigna siete acciones relacionadas a la economia digital. Tales
acciones comprenden contribuir al desarrollo de la politica danesa sobre los modelos de
negocio de la industria tecnoldgica; contribuir al desarrollo internacional de politicas y
mecanismos de accion para los casos en que las tech companies mas grandes no cumplan
con las expectativas sociales; lograr cambios concretos en la conducta de las tech
companies mas grandes; contribuir con oportunidades especificas de exportacion para
compaiiias danesas y la inversion extranjera en Dinamarca para tecnologias responsables;
establecer didlogo con organizaciones laborales y de empleadores en Dinamarca y
autoridades relevantes sobre los retos y oportunidades presentadas por la era digital para
el modelo de bienestar social danés; contribuir con el desarrollo de la politica digital
danesa con reportes y andlisis anuales sobre temas significativos de politica tecnologica;
publicar y promover un catalogo con los ejemplos daneses de desarrollo tecnoldgico

responsable en el sector publico y privado.

Para el caso de Francia, las medidas tienen una mirada hacia y desde la region europea.
Consisten en promover un entorno favorable para la economia digital europea, garantizar
la igualdad de condiciones en materia de competencia y fiscalidad, defender el modelo
digital europeo en las negociaciones internacionales y apoyar el desarrollo de empresas

digitales a escala europea.

La estrategia de los Paises Bajos sobre economia digital se articula en dos ejes: la
economia digital como tal y el régimen comercial. En primer lugar plantea adaptar el
régimen comercial, asi como generar empleo para gente joven de regiones clave en el
mundo con un programa especifico que recoja perspectivas para crear politicas afines al

futuro del trabajo. También destaca la OCDE como el foro primario para clarificar los
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lineamientos de la economia digital. La Agenda del Comercio holandesa seria la base
para posicionar al pais como uno de alta tecnologia mediante sus empresas y
conocimientos, junto con prestar atencion a las compaifiias holandesas mas prometedoras
en actividades de promocion del comercio. Otras acciones incluyen identificar eventos
locales y extranjeros en los que se pueda mostrar el conocimiento holandés en el campo
digital; fortalecer las oportunidades de comercio e inversion de los negocios holandeses
mediante asociaciones para la innovacidn, exportacion y adquisicion; apoyar startups y
escalaciones en mercados prometedores con misiones en Berlin, Nueva York, Singapur y

otras misiones especializadas.

En el eje de régimen comercial, la estrategia holandesa convoca negociaciones
comerciales en comercio electronico mediante la Union Europea, haciendo uso de sus
contactos bilaterales y foros internacionales para generar apoyo. Ademas sugiere apoyar
investigaciones a través de UNCTAD, OCDE, y FEM sobre los impactos del comercio
electronico en el crecimiento inclusivo y sostenible de paises con economias digitales
bien desarrolladas y paises con desarrollos incipientes. Asi también explorara
oportunidades para apoyar la participacion de los paises en desarrollo en las
negociaciones sobre comercio electronico y motivara a la Comision Europea a buscar
cooperacion con paises en desarrollo. Buscara cooperacion con paises afines, expertos y
el sector privado para mapear el impacto de la digitalizacion en el régimen comercial,
utilizara su posicion en la UE, G20 y otros foros para avanzar y acordar una hoja de ruta
multilateral para negociaciones comerciales; alcanzara resultados sobre el comercio de
servicios digitales dentro de las proximas negociaciones en la OMC; apoyara retomar las
negociaciones del TiSA y promovera acuerdos internacionales sobre la proteccion de los

consumidores de comercio electronico y sus derechos.

Para Noruega, es importante priorizar la digitalizacion de areas clave como el sistema de
impuestos y contrataciones publicas en los que se pueden movilizar recursos nacionales,

asi como priorizar la cooperacion para explotar el potencial de las tecnologias digitales
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para financiar iniciativas para el desarrollo a proposito de la presidencia noruega en el
ECOSOC. Respecto al sector privado, Noruega propone investigar nuevas oportunidades
para apoyar el desarrollo del sector privado en paises en desarrollo abocados a las
compafiias tecnologicas y las startups mediante subvenciones para el desarrollo del
sector, la transferencia tecnologica y la creacion de empleos. En una linea similar, indica
que continuara financiando el programa de Fondo Fiduciario Multidonantes para la
Juventud Innovadora y Empresarial del Banco de Desarrollo Africano. En un campo
distinto, pero relacionado a la economia, sefiala la asistencia en el desarrollo de mercados
de alimentos mediante herramientas digitales que vinculen vendedores y compradores,
incluyendo las cooperativas de productores de modo que aumenten las ganancias de

agricultores en los paises socios.

La agenda digital brasilefia, en su acapite internacional, sefiala cinco medidas vinculadas
a la economia digital. Primero se encuentra promover la participacion activa del pais en
las iniciativas de coordinacién y de integracion regional en el tema, asi como las
instancias internacionales que tratan el tema como prioridad. Luego apunta a estimular la
competitividad y la presencia en el exterior de las empresas brasilefias con actuacion en
los segmentos digitales. En tercer lugar esta promover la expansion de exportaciones por
medio del comercio electronico y apoyar la insercion de pequefias y medianas empresas
brasilefias en este sector. Finalmente plantea actuar en foros y promover negociaciones
para apalancar la participacion del Brasil en el comercio digital internacional, incluso en
el ambito de la OMC, y apoyar la expansion de las exportaciones por medio del comercio
electronico de bienes y servicios, incluso a partir de la creacion de portales sectoriales y
regionales y de la promociéon de la capacitacion de empresas brasilefias para la

exportacion.

Chile recoge en el tercer objetivo de su estrategia de digitalizacion nacional el apoyo a
acuerdos en materia de integracion regional que promuevan la economia digital como el

DEPA. Ademas, apoyaria la armonizacion normativa dentro de la Alianza del Pacifico y

82



la convergencia regulatoria para simplificar procedimientos.

DDHH y Democracia

Los DDHH representan un reto particular en el contexto de la Internet y la era digital. En
principio, las interacciones en el ciberespacio implican una multiplicidad de actores e
intereses que abarcan el despertar, la defensa y la violacion de varios derechos
(Mufioz-Gonzalez, 2018). La proteccion de los DDHH online requiere de una gobernanza
del Internet especifica. Por esa razén este eje se articula con la democracia en el
ciberespacio, lo cual aduce también a los autoritarismos que vulneran estos derechos con
y en las plataformas digitales. El analisis del abordaje de este reto en las estrategias de

politica exterior digital muestra una diversidad de aproximaciones.

Australia plantea defender la proteccion de DDHH vy las libertades democraticas online y
compartir preocupaciones para prevenir restricciones a estos mismos derechos, asi como
la interferencia en procesos democraticos. De igual manera, la estrategia expresa la
voluntad de financiar el desarrollo de capacidades en el IndoPacifico sobre las
obligaciones de los Estados respecto a los DDHH online, apoyar ONG que defienden
estos derechos y guiar un enfoque de proteccion de DDHH online en los proyectos

australianos de ayuda.

La estrategia danesa abarca un amplio alcance de acciones a nivel internacional.
Establecera alianzas estratégicas con ONG, paises afines y compaiiias tecnologicas para
monitorear digitalmente actos de violencia, incluyendo el genocidio potencial. En la
Coalicion de Libertad Online, contribuird con propuestas de politica especificas sobre el
rol de la industria tecnoldgica en la proteccion de DDHH online. Del mismo modo lista lo
siguiente: reforzar la resiliencia digital de la sociedad civil de paises en desarrollo;
contribuir a colocar tecnologias responsables en la agenda del Consejo de DDHH de la
ONU; establecer un dialogo con tech companies europeas responsables y relevantes para

desarrollar la Alianza Tecnoldgica Europea; y elevar globalmente la aproximacion danesa
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al desarrollo tecnologico responsable mediante esfuerzos mediaticos internacionales.

El enfoque de DDHH de Francia aborda la proteccion de datos y las plataformas digitales.
Primero propone garantizar que todo el mundo tenga control sobre el uso de sus datos
personales, incluso a través de las fronteras y promover su modelo juridico para dar a las
personas el control sobre sus datos personales. Ademas sefiala la necesidad de garantizar
que las plataformas digitales sean transparentes y justas y proteger los derechos de

propiedad intelectual en Internet.

Paises Bajos incluye acciones sobre la sociedad civil, ayuda humanitaria, migracion, la
proteccion de datos y la cibervigilancia. Sobre esto ultimo propone desarrollar la
cibervigilancia en relacion a abusos de DDHH e incrementar el enfoque de seguridad en
el Fondo para los DDHH. Planea también trabajar en coalicién con paises afines para
proteger el derecho a la proteccion de los datos personales y el respeto por la privacidad,
y construir y promover un marco internacional normativo y legal para salvaguardar los
derechos fundamentales. En el marco del fortalecimiento de la sociedad civil, prestara
atencion al rol de la innovacion digital para defender e influenciar, y aumentar el apoyo a
la Asociacion de Defensores Digitales que provee ayuda de emergencia a individuos y
organizaciones de sociedad civil en el mundo. Proveera apoyo a la Matriz de Rastreo de
Desplazamiento de la OIM para hacer accesible informacion mediante portales digitales y
analisis predictivos. De forma similar, dard més atencion a los andlisis predictivos y los

algoritmos y Al necesarios para el UNOCHA Centro de Datos Humanitarios en La Haya.

Noruega, conjuntamente con abordar los DDHH, tiene medidas sobre la esclavitud
moderna, la igualdad de género y la asistencia humanitaria. Primero, presenta el
fortalecimiento de la cooperaciéon noruega con organizaciones multilaterales y no
gubernamentales que tratan los puntos de conexion entre la digitalizacion y los derechos
humanos, democracia e igualdad de género. Adicionalmente indica la renovacion de su

estrategia para promover la libertad de expresion y los medios independientes en su
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politica exterior y de desarrollo y fortalecer los esfuerzos para proteger a los defensores
de DDHH en el espacio digital. Sobre esclavitud moderna, contemplan un foco especifico
en el Africa Subsahariana para un programa de asistencia dedicada al desarrollo, entre
otros esfuerzos como apoyar la identificacion digital y el registro de nacimientos. En
cuanto a igualdad de género, motivard a organizaciones de la sociedad civil,
organizaciones y bancos multilaterales y el sector privado para incorporar componentes
de “no dejar a nadie atras” que aborden la brecha digital, especialmente respecto a las
mujeres, nifias y personas con discapacidad. Asi también promover la digitalizacion e
igualdad de género en los cuerpos de gobierno de organizaciones multilaterales
relevantes. Respecto a asistencia humanitaria, promueven el uso de tecnologias digitales

para proveer mejores y mas rapidas ayudas y proteccion humanitarias.

El Reino Unido afirma que usard el G7 como un foro para defender los principios de una
sociedad abierta en tecnologia y que trabajara a través del Comité sobre Politica para la
Economia Digital de la OCDE para moldear un consenso global sobre gobernanza digital.
De forma breve también, la estrategia digital brasilefa indica impulsar los temas de la
sociedad de la informacion y de la gobernanza de la Internet en foro, negociaciones,
mecanismos y articulaciones que traten esta agenda, orientado por los objetivos de

proteccion de los DDHH y la promocion de una Internet segura, abierta e interoperable.

La estrategia digital estonia sefiala que participan en el trabajo de organizaciones
internacionales para proteger la libertad de Internet. Su politica exterior implicara
participar activamente en discusiones sobre las aplicaciones del derecho internacional a
las nuevas tecnologias y, en cooperacion con el sector académico y otras instituciones

impulsar sus competencias en el DIP y su desarrollo sostenible en el ciberdominio.

Las tecnologias digitales entonces son tanto espacio de regulacion para la proteccion de
los DDHH como herramientas para protegerlos en el mundo fisico. El reto que emana de

la propuesta de promover la libertad online es mantener el balance con la proteccion de
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los derechos de otros actores. Los DDHH asi como estan vinculados con la sociedad civil

y la democracia, estan también asociados con una Internet abierta e inclusiva.

Cooperacion

Los retos propuestos por las tecnologias digitales son directamente proporcionales a la
cantidad de oportunidades. Los algoritmos de IA usan enormes cantidades de datos sin
distinguir entre fronteras. En ese sentido, la colaboracion entre Estados debe tener en
consideracion las sensibilidades y regulaciones nacionales sobre la privacidad de los
datos (Tilovska-Kechedji y Kolakovic, 2022). De modo que la cooperacion es necesaria

tanto para hacer los retos mas manejables como para aprovechar mejor las ventajas.

La estrategia australiana sugiere que la cooperacion en regulacion es importante para el
apoyo al comercio digital y la innovacion. De forma similar, destaca la cooperacion para
la gobernanza de Internet. Mientras tanto, Francia apuesta por compartir sus innovaciones

técnicas e institucionales con sus socios.

Los Paises Bajos, en el marco europeo, se ha unido a la Coalicion Digital para el
Desarrollo y esta explorando oportunidades para unirse a la Alianza Internacional para
Innovaciéon en Desarrollo, incluido el Grupo de Trabajo sobre Inteligencia Artificial.
Expresa ademas la voluntad de iniciar asociaciones bilaterales con paises como Bélgica,
Canadd, Dinamarca, Estonia, Alemania y el Reino Unido que tiene programas de

innovacion en areas que complementan la experticia holandesa.

Para el beneficio de sus socios en paises en desarrollo, Noruega anunci6 la promocion de
la digitalizacion en los cuerpos de gobierno de las organizaciones multilaterales en las
que participa, asi como poner a disposicion para la colaboracion técnica su conocimiento
en aquellas areas mas demandadas. Con el continente africano, se propone apoyar las
iniciativas que contribuyan a la integraciéon de las economias africanas y promover la
cooperacion africana, incluido el trabajo de Smart Africa sobre la interoperabilidad de la

plataforma de identificacion electronica. Por tltimo afirma apoyar la Alianza de Impacto
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Digital con la promocion de los Principios para el Desarrollo Digital y su implementacion

en la cooperacion para el desarrollo.

El Reino Unido, por su parte, lista la serie de asociaciones bilaterales y multilaterales de
las que hace parte con fines tecnoldgicos y digitales. Entre ellas aparece la Asociacion
Tecnologica US-UK, el grupo digital UK - Japdn, el Dialogo Estratégico Tecnoldgico
UK- India, el Acuerdo de Economia Digital UK— Singapur y el ingreso del Reino Unido

al Acuerdo General y Progresivo de Asociacion Transpacifico.

La estrategia estonia se enfoca en participar en foros de cooperacion y compartir
conocimientos que han recabado a lo largo de estos afios en su experiencia de gobierno
electronico. En ese sentido, destacan su participacion en las formas de cooperacion de la
OCDE vy las Naciones Digitales para intercambiar conocimiento y lanzar iniciativas
conjuntas con los paises que estan a la vanguardia del desarrollo del gobierno digital. De
forma similar, participan en las formas de cooperacion, formulacion de politicas y leyes
de la UE y los paises ndrdicos de acuerdo a las necesidades de desarrollo del gobierno
digital para promover interoperabilidad transfronteriza y asegurar la compatibilidad de
soluciones comunes y la arquitectura del gobierno digital. Donde sea posible, Estonia
exporta soluciones de gobierno digital al compartir conocimiento con otros paises y
brindar expertos estatales. Su politica exterior ofrece alentar las ciber capacidades
sostenibles de los paises socios y apoyar el establecimiento de una red europea de

cooperacion para el ciber desarrollo.

Las acciones de cooperacion aqui listadas responden a aquellos casos en los que se
menciona la cooperacién por la cooperacion en si misma. Como es posible ver en el
recojo de informacion, la cooperacion aparece de forma transversal en distintos ejes. Esto
puede explicarse por el tratamiento de la cooperacion como una herramienta de las

estrategias de politica exterior digital, en lugar de un fin u objetivo.

Inteligencia artificial y datos
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Entre las tecnologias digitales, la inteligencia artificial es considerada la mas disruptiva
dado su rapido avance y arraigo en la practica cotidiana. En continuo desarrollo, la propia
definicion de IA esta en debate. No obstante, se identifica su enorme potencial para
mejorar el bienestar humano en areas como la salud, la educacion, el medio ambiente y el
desarrollo cientifico. Desde otro angulo, la IA acarrea obstaculos globales especificos que
deben ser abordados en las relaciones internacionales. Es importante notar su relacion
intrinseca con los datos, ya que estos son el insumo principal para su funcionamiento. La
inteligencia artificial potenciada por el machine learning (o aprendizaje automatico)
aprende a partir de la compilacion de una gran cantidad de datos. Mientras mas datos
estén disponibles, mas fuentes de aprendizaje tiene la IA. En parte por ese motivo suelen

ser abordados en conjunto por las politicas publicas.

La estrategia suiza muestra una preocupacion por la regulacion moderada de esta
tecnologia y su uso potencial en el derecho humanitario. Francia, por su parte, apoya un
enfoque innovador de los datos publicos abiertos a nivel internacional. En una linea
similar, los Paises Bajos sugieren ingresar a la cooperacion internacional para alcanzar un
acuerdo sobre los flujos de datos transfronterizos, con datos personales y proteccion de la
privacidad que alcance estandares de la UE. Tanto Paises Bajos como la UE se oponen a
la localizacion de datos, a no ser que sea necesaria para salvaguardar los intereses de
seguridad nacional en el marco de las excepciones de seguridad de la OMC. Ademas, se
pregunta por el grado al cual las regulaciones comerciales internacionales actuales

salvaguardan las normas y valores europeos en el uso de la inteligencia artificial.

El Reino Unido ha tenido un rol mas activo respecto a esta tecnologia. Es un miembro
fundador de la Asociacion Mundial sobre A y jugd un rol importante en el desarrollo de
los Principios de IA de la OCDE. De acuerdo a su estrategia digital, esta creando el
Centro de Estandares para IA para expandir el compromiso y el liderazgo de pensamiento
alrededor del desarrollo de estandares técnicos globales para la IA. En acuerdos

comerciales, el Reino Unido ha aceptado provisiones ambicionas sobre los datos en
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acuerdos con Australia, Noruega, Islandia, Liechtenstein, Japon, Nueva Zelanda y
Singapur. También estdn asegurando la cooperacion regulatoria y otros acuerdos sobre
datos y gobernanza de datos. Estdn promoviendo acciones en foros multilaterales, para
eliminar barreras injustificadas a la libre circulacion de datos e impedir medidas

injustificadas de localizacidn de datos.

Brasil se plantea ampliar y fortalecer la actuacidén del pais en organismos y foros
internacionales en temas de transformacion digital, incluso en aquellos que promueven el
uso ético de tecnologias prioritarias. Por otro lado, se encuentra promover la cooperacion
efectiva con autoridades internacionales de proteccion de datos y la insercion del Brasil

como pais de referencia en el escenario de proteccion de datos personales.

La estrategia digital de Estonia integra la necesidad de regulacion y el intercambio de
datos transfronterizo. Por un lado, indican el desarrollo de un espacio juridico que permita
un uso mas generalizado y fiable de las aplicaciones de IA (incluida la garantia de la
proteccion de los derechos fundamentales). También abogan por ello la elaboracion de
politicas y leyes relacionadas con la IA en la Unioén Europea y a nivel internacional. Por
otro lado, dan forma a las actividades de la UE y otras actividades internacionales,
promoviendo el intercambio transfronterizo y global de datos (personales) entre paises de
una manera que proporcione a las personas un mayor control sobre sus datos (por
ejemplo, en el marco de los tratados internacionales), y actividades que nos ayuden a
avanzar y garantizar el desarrollo y uso global de una tecnologia centrada en el ser
humano y fiable. Por ultimo, reportan apoyar y, en caso necesario, iniciar actividades de
la UE e internacionales que promuevan el intercambio y la reutilizacion transfronterizos y

globales de datos entre Estados y sectores.

Gobernanza y regulacion

El tema de la gobernanza de la Internet es probablemente uno de los mas complejos entre

aquellos vinculados con el impacto de las tecnologias en las relaciones internacionales.
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Con ese asunto aun irresoluto, la disrupcion de la IA conlleva mas grandes retos
enraizados en los anteriores pero con nuevos matices. Como explica Susan Ariel
Aaronson (2019), las compaiiias, gobiernos e individuos estan usando datos para crear
nuevos servicios como aplicaciones, IA y el internet de las cosas (IoT). Estos servicios
basados en datos dependen de grandes bancos de datos y un flujo de datos transfronterizo
relativamente sin barreras comerciales o gubernamentales. La aproximacion actual a la
gobernanza de flujos de datos transfronterizos mediante acuerdos comerciales no ha
llevado a normas vinculantes, universales o interoperables para el uso de datos. La
construccion de una nueva legislacion implica el desarrollo de nuevas definiciones.
Tilovska-Kechedji y Kolakovic (2022) indican que deberia ser una legislacion que cubra
todos los aspectos de la IA, proteger a los seres humanos y ser aplicable globalmente. Se
trata de una tarea dificil ante una tecnologia aun en desarrollo y con un crecimiento

trepidante.

El Consejo de Europa cred en el 2001 un Comité Ad hoc sobre Inteligencia Artificial
(CAHAI) que discutié y publicé un posible marco legal sobre Inteligencia Artificial
basado en derechos humanos, democracia y estado de derecho. Incluso se discutio la
necesidad de un tratado internacional vinculante sobre IA, pero la idea no progreso
(Tilovska-Kechedji y Kolakovic, 2022). La directora de UNESCO, A. Azoulay, ha
indicado que son necesarias reglas sobre la IA para que los humanos se beneficien de ella.
Todos los Estados miembros de la UNESCO adoptaron un acuerdo* que presenta valores
y principios comunes para el desarrollo de la IA. Este es el primer marco global que da a
los Estados la responsabilidad de aplicarlo a su propio ritmo y que es aplicable a nivel
nacional (Tilovska-Kechedji y Kolakovic, 2022). A continuacidén se resume como los
distintos documentos analizados abordan la regulacion y gobernanza de la Internet y el

flujo de datos.

* La "Recomendacion sobre la ética de la inteligencia artificial” es el primer marco
normativo universal sobre ética de la IA adoptado por los 193 paises miembro en
noviembre del 2021.
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Suiza apuesta por una regulacion moderada y el desarrollo de capacidades que conlleven
al uso adecuado de las tecnologias. Su objetivo es afianzarse como un /Aub internacional
de gobernanza. Para ello despliega una serie de instituciones en Ginebra dedicadas a la

“libertad en Internet” y a la cooperacion regulatoria.

La estrategia australiana al respecto se presenta como una declaracion de su posicion
sobre este punto. Asi sefiala que defiende una Internet abierta, libre y segura desde una
aproximacion multistakeholder y se opone a la administracion gubernamental de la
Internet. Esta en sus planes apoyar un foro australiano de gobernanza y cooperacion de
Internet y delinear un compromiso internacional para el fomento de la competencia justa
y efectiva online. En la region IndoPacifico, propone construir la capacidad de sus socios

para poder discutir la gobernanza del Internet regional e internacionalmente.

Para Francia es también importante promover una gobernanza de Internet democratica,
representativa e integradora. Para ese fin entiende la necesidad de mantener la
interoperabilidad de las redes, servicios y aplicaciones digitales en Internet. Ademas,

planea promover el acceso a una Internet asequible, abierta y segura a nivel internacional.

El Reino Unido sefiala su intencion de mejorar la efectividad de los procesos de
gobernanza de Internet como la Corporacion de Asignacion de Nombres y Numeros de
Internet, el Foro para la Gobernanza de Internet y Cumbre Mundial sobre la Sociedad de
la Informacion. Asimismo trabajara a través del Comité sobre Politica para la Economia

Digital de la OCDE para moldear un consenso global en gobernanza digital.

Educacion y Talento Digital

El despliegue de las tecnologias digitales posiciona en la agenda las desigualdades en el
desarrollo de capacidades para utilizarlas adecuadamente y obtener el méximo provecho.
Los Estados entonces viran su atencion hacia formas de potenciar la educacion sobre y
mediante las tecnologias, y potenciar el talento digital entre su poblacion. En el ambito

internacional, esta brecha puede abordarse principalmente mediante compartir y divulgar
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el conocimiento que cada pais tiene sobre digitalizacion. Es eso lo que demuestran las
estrategias analizadas: los esfuerzos de los Estados por difundir su conocimiento y

complementar el que les hace falta.

Para la estrategia australiana, la educacion es parte del desarrollo. Desde una perspectiva
regional, apunta a asociarse con gobiernos regionales, foros multilaterales e instituciones
educativas para construir fuerzas de trabajo digitales y apoyar la capacitacion digital en el
IndoPacifico. De manera similar, considera los programas educativos como formas de

promover la inclusion digital.

Los Paises Bajos otorgan un peso mayor al tema educativo ya que atraviesa distintos
elementos de la estrategia. En primer lugar indica que trabajara con Global Partnership
for Education y el Education Cannot Wait Fund para alentar la aplicacion efectiva de las
tecnologias para la educacion digital y el reconocimiento de la importancia de la
alfabetizacion digital. En un sentido mas particular sobre el talento, propone apoyar
actividades en regiones especificas que promuevan la transicion de la gente joven desde
la escuela hacia el mercado laboral. Ademas, planea proveer de capacitacion y
financiamiento a jovenes emprendedores para lanzar sus negocios en el campo de la
innovacion y el uso de tecnologias. Con un enfoque de género, se exploraran
oportunidades para mejorar las habilidades digitales de mujeres y nifias, con el fin de
crear mas empleo e ingresos para mujeres tanto trabajadoras como empresarias. En el
rango del conocimiento, sugiere involucrarse en redes intelectuales internacionales, asi
como mejorar y reclutar conocimiento y experticia en digitalizacion dentro del Ministerio
de Relaciones Exteriores para manejar los procesos de cambio, y hacer un mejor uso del
conocimiento que ya existe dentro de ese ministerio para el desarrollo e implementacion
de politicas. Para ese fin, el Ministerio ya cuenta con un Datalab con cientificos de datos
que responden preguntas de politica. Desde ahi comparten informacion y conocimiento

con otros ministerios y exploran las sinergias entre areas de politica.
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En Noruega, la estrategia se enfoca en el uso de las tecnologias para la educacion. Expone
entonces acciones en paises en desarrollo como el refuerzo de los Sistemas de Manejo de
Informaciéon Educativos (EMIS) y la promocion de habilidades digitales como parte de
los esfuerzos hacia la capacitacion vocacional. Globalmente, sugiere promover una mejor
coordinacion de los esfuerzos de digitalizacion de la educacion. En cooperacion con la
ITU y Cisco, Noruega establecera Centros de Transformacion Digital en uno o dos paises
socios para expandir la competencia y capacidad digital en instituciones de educacion

superior.
Conclusiones

Luego de analizar las EPED de distintos paises se divisan algunas tendencias relevantes
para tener una perspectiva global sobre el fenomeno. En primer lugar, estan las
caracteristicas de los paises que poseen documentos de estrategias de politica exterior
digital. Se trata de paises de ingreso alto y potencias en sus regiones que no comparten los
problemas del Pert en este ambito (la brecha digital, por ejemplo). Muchas de sus
acciones, incluso estan centradas en apoyar paises pobres y en desarrollo, particularmente
en el IndoPacifico y Africa. Los paises analizados tienen en comun ademas sus
intenciones de convertirse en hubs internacionales para la gobernanza, el intercambio de

conocimiento o el comercio electronico.

La Inteligencia Artificial es un tema recurrente en los documentos analizados. Su impacto
se suele listar en instancias especificas y otras veces se encuentra presente de manera
indirecta a través del tema de los datos, por ejemplo. Datos es una de las palabras mas
utilizadas en las estrategias y se observa una preocupacion por la regulacion de su flujo
transfronterizo. La importancia de esta tecnologia es tal que a la fecha cincuenta paises
cuentan con estrategias nacionales de inteligencia artificial. La estrategia nacional
peruana de IA se encuentra en proceso.

Es posible notar una preocupacion constante por la regulaciéon internacional aunque,
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como indica la estrategia suiza, las reglas para el ciberespacio ya existen, la incertidumbre
se encuentra en como aplicarlas. Ademas, distintos temas como cooperacion e
infraestructura o ciberseguridad y comercio digital se intersectan al momento de formular
acciones concretas. Esto puede explicarse en tanto algunos ejes son tratados mas como
medios que como fines de la estrategia de politica exterior digital. La cooperacion, por
ejemplo, es una de las tendencias para enfrentar el nuevo contexto en distintos ambitos
como la ciberseguridad, la educacion y la infraestructura.

Las acciones listadas en las estrategias no solo atafien a los ministerios de relaciones
exteriores de sus respectivos paises. Si bien este analisis ha priorizado las acciones
enfocadas en los ministerios de relaciones exteriores, la cooperacion aparece como una
necesidad entre sectores del gobierno, en algunos casos con relaciones exteriores a la

cabeza.

Estado peruano y tecnologias digitales

Las tecnologias digitales en el Perd han demostrado ser un aliado del desarrollo en
momentos criticos como durante la pandemia por Covid-19, cuando muchas escuelas se
vieron forzadas a cerrar sus aulas. Simultaneamente, fue posible observar las diferencias
en cobertura de red e infraestructuras a lo largo del territorio peruano. Aunque la
masificacion del uso de Internet se explica principalmente por el uso de teléfonos
moviles, el acceso de calidad a este servicio aun es un reto para el Estado. En las
siguientes lineas se aborda el desempefio del pais a través de indices internacionales
relacionados con las tecnologias digitales. Luego, se explican las brechas que enfrentan a
nivel de infraestructura, acceso y capacidades. Son precisamente estas desigualdades las
que explican el surgimiento y necesidad de una Politica Nacional de Transformacion
Digital que es analizada también en esta seccion. Finalmente, se identifica la relacion del

MRE con la PNTD, a partir de sus objetivos, lineamientos, servicios y actividades
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operativas.
Estandares Internacionales

Uno de los aspectos que refleja la respuesta del Estado peruano al impacto de las
tecnologias digitales es el nivel de adopcion de las mismas. Desde el surgimiento de
Internet como fendmeno internacional, se han formado indices y estudios que miden el

nivel relativo de preparacion digital de los paises.

El indice de Adopcién Digital del Banco Mundial fue pensado en el 2016 para ayudar a la
formulacion de estrategias digitales nacionales. Seglin su reporte, Pert tenia un indice de
0.55 en la escala de 0 a 1. Esta cifra es el resultado de la adopcion de tecnologias por los
negocios, las personas y el gobierno. Pert ocupaba el puesto 81 de 180 paises estudiados

por el BM. Se trata, no obstante, de un ranking relativamente antiguo.

El Instituto Internacional para el Desarrollo de la Gestion mediante su Centro Global para
la Competitividad realiza el World Digital Competitiveness Ranking (Ranking Mundial
de Competitividad Digital). En el 2022, esta institucion suiza ubicd en primer lugar a
Dinamarca, en segundo a Estados Unidos y tercero, a Suecia. A partir de medir los
indicadores en conocimiento, tecnologia y preparacion para el futuro, Peru alcanza el
puesto 57 de 63. Otros paises analizados en la region son Argentina (59), Brasil (52),
Chile (41), Colombia (60), México (55) y Venezuela (63). El Pert entonces se encuentra
en la mitad de la tabla (Figura 2) entre los paises latinoamericanos estudiados que a su

vez estan ubicados predominantemente en el cuarto inferior del ranking.

Figura 2.

Ranking Mundial de Competitividad Digital en Paises de las Américas
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USA 99.81

Canada 94.15
Chile 66.23
Brazil 56.14
Mexico 54.72
Peru 52.06
Argentina 50.22
Colombia 49.22
Venezuela 27.00

Nota: De World Digital Competitiveness Ranking por World Competitive Center, 2022.

La e-Governance Academy Foundation, originaria de Estonia, realiza el National Cyber
Security Index - NCSI (indice Nacional de Ciberseguridad). En la lista del 2023, el Pert
ocupa el puesto 53 con 62.34 puntos, mientras que Argentina esta en el puesto 51; Bolivia
en el 105; Brasil en el 71; Chile en el 56; Colombia en el 69; Ecuador en el 67; y México
en el 92. En el Indice Global de Ciberseguridad, Pert se ubica en el puesto 86 y en el 96

respecto a Desarrollo de Tecnologias de la Informacion y la Comunicacion (TICs).

Tabla 4.

indice de Ciberseguridad Nacional de paises de América del Sur

Pais Ranking Puntaje
Argentina 51 63.64
Bolivia 105 31.17
Brasil 71 51.95
Chile 56 59.74
Colombia 69 53.25
Ecuador 67 53.25
Guyana 155 10.39
Paraguay 47 63.64
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Pert 53 62.34

Surinam 123 22.08
Uruguay 57 59.74
Venezuela 111 28.57

Nota: De National Cyber Security Index por e-Governance Academy Foundation, 2021.

Aspectos del NCSI en los que el Pert destaca con el puntaje completo son proteccion de
datos personales, respuesta a ciber incidentes y la lucha contra el cibercrimen. En primer
lugar, el Pert cuenta desde el 2011 con una ley de proteccion de datos (Ley N° 29733) y
una Autoridad Nacional para la Proteccion de Datos Personales (ANPD) que vigila su
cumplimiento. En segundo lugar, el Centro Nacional para la Seguridad Digital (CNSD)
del Perti es la unidad especializada en la deteccion y respuesta a ciber incidentes, asi
también constituye el unico punto de contacto para la coordinacién internacional sobre
temas de ciberseguridad. Segun el Decreto de Emergencia N° 007-2020, los proveedores
de servicios digitales y operadores de servicios esenciales tienen la obligacion de notificar
a las autoridades de gobierno de incidentes de ciberseguridad. En tercer lugar, el NCSI
destaca la lucha del Pert contra el cibercrimen ya que estos son criminalizados por la
legislacion (leyes N° 3017 y N° 30096) y existe una unidad dedicada al cibercrimen
dentro de la Policia Nacional del Pert (Divisién de Investigacion de Delitos de Alta
Tecnologia - Divindat). El Ministerio Publico cuenta con funciones especiales de analisis
forense digital (Area de Analisis Digital Forense) y su Unidad de Cooperacion Judicial
Internacional y Extradiciones es el punto de contacto internacional 24/7 para reportar

cibercrimenes.

Figura 3.

Indicadores del Pert en el indice de Ciberseguridad Nacional
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Fuente: e-Governance Academy Foundation

Tal y como es posible ver en la figura 3, el Pert tiene puntaje 0 en el desarrollo de
politicas de ciberseguridad, porque no cuenta con una unidad especializada en esta tarea,
tampoco con una estrategia ni con un plan de implementacion. Esta, junto al analisis de
amenazas y el manejo de crisis, son las areas en las que el pais necesita mejorar su

desempefio.

En el Indice de Preparacion de los Paises para Utilizar Tecnologias de Vanguardia del afio
2023 elaborado por la Conferencia de las Naciones Unidas sobre Comercio y Desarrollo
(UNCTAD), Perti ocupa el puesto 84 de 158 paises (5 posiciones por encima del afio
anterior). Ubicado en el grupo medio bajo, el mejor indicador para el Pert son el
desarrollo de competencias (puesto 59) y el peor desempefio en industria donde ocupa el

puesto 136.

En otros indices como el indice de Desarrollo de TIC (IDI) de la Unidn Internacional de
Telecomunicaciones, el Pera estuvo en el puesto 96 de 176 en el mundo y en el 21 en el
IDI Regional. En el Indice de Preparacion de las Redes de la Universidad de Oxford del
2022, el Perti ocupa el puesto 78 de 131. Al 2022, el Pert ocupa el puesto 42 a nivel
global y 5 entre 16 paises latinoamericanos en el Indice de Internet Inclusivo de The
Economist’. Entre los indicadores de este indice, el Pert se encuentra en puesto 6 a nivel
global sobre preparacion en términos de politicas y estrategias nacionales que promueven
el uso amplio y seguro de la Internet. En 2022, Perti paso6 del grupo alto al muy alto en el

Indice de Desarrollo de E-Gobierno (EGDI) de las Naciones Unidas, de modo que se

> https://impact.economist.com/projects/inclusive-internet-index/2022/country/Peru
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encuentra en los paises de la region con los indices mas altos (puesto 59 de 193).

Tabla 5.

Paises en las Américas con los EGDI més altos
Pais Puesto Subregion EGDI EGDI

EGDI 2022 2020

Estados Unidos de 10 Norteamérica 0.9151 0.9297
América
Canadé 32 Norteamérica 0.8511 0.8420
Uruguay 35 Sudamérica 0.8388 0.8500
Chile 36 Sudamérica 0.8377 0.8259
Argentina 41 Sudamérica 0.8198 0.8259
Brasil 49 Sudamérica 0.7910 0.7677
Costa Rica 56 Centroamérica 0.7659 0.7576
Peru 59 Sudamérica 0.7524 0.7083
México 62 Centroamérica 0.7473 0.7291
Grenada 66 Caribe 0.7277 0.5812
Bahamas 66 Caribe 0.7277 0.7017
Colombia 70 Sudamérica 0.7261 0.7164

Nota: Elaboracion propia basada en Informe del Departamento de Asuntos Economicos y

Sociales de las Naciones Unidas (2022)

En términos de iniciativas de e-participacion, el gobierno nacional peruano provee apoyo
a mas de 2,400 autoridades de gobiernos locales mediante la Plataforma Participa Pera y
Facilita Peru, basada en la nube. A nivel internacional, Pert se uni6 al proyecto Building
the Europe Links with Latin America (BELLA) para establecer una conectividad por
cables ultra répida que vincule 11 redes educativas y de investigaciéon en Europa y
América Latina. A nivel regional, el pais se ha asociado con Colombia, México y
Paraguay para crear la Better than Cash Alliance y facilitar la transicion del efectivo a los

sistemas de pago digital con el objetivo de reducir la pobreza y promover el crecimiento
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econdmico inclusivo. A nivel nacional, la PNTD es el avance mas significativo en este

ambito (Departamento de Asuntos Econdomicos y Sociales de las Naciones Unidas, 2022).

Asi, es posible notar que en los estandares internacionales de los ultimos afios el Perti
tiene un desempefio intermedio y un crecimiento sostenido. En gran parte debido a su
avance en el marco normativo relacionado a ciberseguridad y transformacion digital. No
obstante, ain mantiene retos significativos en temas de acceso y uso de internet. Tales
retos pueden sintetizarse en infraestructuras, desigualdades en acceso a tecnologias y

desarrollo de capacidades.

Infraestructuras, acceso y capacidades

Al menos 6 de cada 10 hogares en el Pert no tienen acceso a internet (SGTD, 2023). De
acuerdo a la OCDE, la brecha digital se refiere a la brecha entre individuos, hogares,
empresas y zonas geograficas de diferentes niveles socioeconémicos en lo que respecta
tanto a sus oportunidades de acceso a las TIC como a su uso de Internet para una amplia
variedad de actividades; lo que acaba reflejando diferencias tanto entre paises como
dentro de los mismos (OCDE, 2001). La PNTD entiende por brecha digital “la expresion
de la desigualdad en el uso y acceso de las nuevas tecnologias de la informacion y la
comunicacion (TIC) y, como desigualdad, es generadora de procesos de exclusion social”
(SGTD, 2023, p. 877). Este tipo de brecha se manifiesta en tres elementos concretos: las

infraestructuras, el acceso y las capacidades.

En términos de infraestructura, América Latina en general enfrenta una brecha
significativa que precisa el desarrollo de equipos como torres y antenas a lo largo del
territorio. Para mejorar la conectividad es preciso mantener, actualizar y mejorar los
equipos continuamente. Esto es un reto para el Pert donde la infraestructura es
considerada un bien de largo plazo y no se planean actividades de mejora y
mantenimiento (Lopez, 2022). Por ejemplo, actualizar la tecnologia de 2G a 3G y luego

4G en el Peru requiere de procesos como la asignacion de espectro, permisos de
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operacion del gobierno nacional y local, y subastas de ancho de banda. Asi, deviene en un
proceso largo y lento que lo coloca en desventaja respecto a otros paises de la region. De
acuerdo al Informe sobre Gobierno Digital de las Naciones Unidas, los puntajes del Pera
en indicadores de infraestructura han sido usualmente bajos a lo largo de las ultimas dos

décadas (SGTD, 2023).

La aproximacion del gobierno peruano al sector de telecomunicaciones ha sido
principalmente desde el desarrollo de infraestructuras (Lopez, 2022). No obstante, este es
un aspecto en el que ain hay mucho por hacer. La cobertura e infraestructura se
concentran principalmente en la zona costera y andina del pais. Muchas comunidades
rurales no tienen acceso a las redes 3G o 4G. Solo Lima tiene cobertura de tecnologia 5G.
La velocidad de internet ofrecida en el territorio nacional, ademas es baja (maximo 16
Mbps) respecto a otros casos como el de Macao donde se alcanzan 262.74 Mbps (Lopez,

2022).

Sobre el acceso, 64.4% de la poblacidon peruana mayor a 12 afos accedié a Internet en
2019. Mientras en Lima la proporcion fue 81.8% en dreas rurales se reportd 29.3% de uso
de Internet. Aunque de acuerdo a cifras de OSIPTEL (2020), 20% de personas no tienen
una red de Internet fija en casa debido a su alto costo, un porcentaje mayor reportd que no
necesita una conexion fija (32.6%) o que prefieren la red movil (22.3%). En 2021, la
mayoria de personas sin internet mévil respondieron que no lo necesitaban (45.6%) o que

no les interesaba (15.6%).

Las diferencias en el acceso estan relacionadas con otro reto importante de la brecha
digital: el desarrollo de capacidades. De acuerdo a la Encuesta Residencial de Servicios
de Telecomunicaciones (ERESTEL) de OSIPTEL, en el 2021, 33.9% de encuestados
reportd no saber como usar la Internet y 6.5% no sabia usar una computadora. El uso de
celulares se ha expandido mas rapidamente, con 88.4% de hogares que cuentan con un

smartphone. En la capital, esta cifra asciende a 94.6% mientras que en el resto del pais es
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90.9% en zonas urbanas y 70.3% en areas rurales. El extendido uso de moviles da la
impresion de una reduccion de la brecha. No obstante, se trata de un acceso primario a
formas basicas de comunicacion digital (SGTD, 2023). De esta manera se observan

diferencias entre ciudadanos en las capacidades para usar las tecnologias.

Segun la Encuesta de Habilidades Adultas (PIAAC) realizada por la OECD en 2019, sélo
6.6% de adultos peruanos (16-65 afos) son competentes en el nivel 2 o 3 de resolucion de
problemas en ambientes ricos en tecnologias. El promedio de los paises OCDE es 29.7%.
Mas de la mitad de encuestados decidié no tomar el test o no pudieron completarlo
porque no cumplian con los requisitos basicos de TIC. Esta brecha también se refleja en
la diferencia de edades ya que los adultos jovenes tienen mas habilidades en este campo
que los adultos mayores. Ademas, aquellas personas con habilidades digitales pueden
responder a las demandas del mercado laboral. De ahi la necesidad de desarrollar, atraer y
retener talento que sostenga las nuevas necesidades de la economia y potencie el

desarrollo e investigacion en el pais.

Politica Nacional de Transformacion Digital

El Peru aprobo en el 2023 su Politica Nacional de Transformacion Digital (PNTD) como
una alternativa al problema publico del bajo ejercicio de ciudadania digital en el pais. Su
objetivo es implementar la transformacion digital del pais mediante cuatro pilares
estratégicos (Conectividad, Educacion, Gobierno y Economia digital) que “permitiran la
generacion de una sociedad digital, inclusiva y resiliente para mejorar la calidad de vida
de las personas en un entorno de confianza digital, a través del uso de herramientas y
tecnologias digitales que entrarian a ser las dinamizadoras del modelo conceptual y de la
sinergia de sus componentes” (Secretaria de Gobierno y Transformacion Digital, 2023,

p-11). Es decir, se trata de una respuesta doméstica para un problema doméstico.

La PNTD es el insumo primordial para el disefio de una estrategia de politica exterior

peruana.
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La PNTD se centra en resolver el problema publico identificado como la falta de cohesion
digital, dada la condicion problematica de bajo ejercicio de la ciudadania digital. Segun el
diagndstico, este problema y condicion se deben a la “ineficiente o inexistente calidad en
el servicio de conectividad; la incipiente vinculacion de la economia digital en la
reactivacion y competitividad de los procesos productivos; los pocos servicios digitales
en la Administracion Publica empéticos con la ciudadania; el débil impulso del talento
digital de las personas; el limitado desarrollo de la seguridad y confianza digital en la
sociedad” (SGTD 2023, p. 77). La consecuencia de esta situacion es el incremento de la

brecha de exclusion de las personas.

La situacion futura deseada al 2030 a partir de la implementacion de la PNTD es “se
duplica el ejercicio de la ciudadania digital per céapita, a 4 capacidades o libertades
digitales en la poblacion mayor de 6 afos” (SGTD 2023, p. 142). Las capacidades
digitales son: obtener informacidén, comunicarse, comprar productos y servicios,
operaciones de banca electronica, educacion formal, transacciones con el gobierno,
actividades de entretenimiento, vender productos y servicios. El ejercicio de estas
capacidades resultara, de acuerdo a la Politica, en una sociedad digital, inclusiva y

resiliente que mejore la calidad de vida de las personas.

Para lograrlo, la PNTD establece seis objetivos prioritarios que cubren distintas areas de

la transformacion digital:

e Objetivo Prioritario 1. Garantizar el acceso inclusivo, seguro y de calidad al

entorno digital a todas las personas.

e Objetivo Prioritario 2. Vincular la economia digital a los procesos productivos

sostenibles del pais.

® Objetivo Prioritario 3. Garantizar la disponibilidad de servicios publicos digitales

inclusivos, predictivos y empaticos con la ciudadania.

103



e Objetivo Prioritario 4. Fortalecer el talento digital en todas las personas.
® Objetivo Prioritario 5. Consolidar la seguridad y confianza digital en la sociedad.

e Objetivo Prioritario 6. Garantizar el uso ético y adopcion de las tecnologias

exponenciales y la innovacion en la sociedad.

La figura 4 indica la relacién que existe entre los objetivos y la situacion deseada. Es
claro, ademas, que el objetivo prioritario 6 (OP6) es transversal a los otros objetivos como
un habilitador de los mismos. Esto se debe a que las tecnologias exponenciales
(Inteligencia Artificial, Blockchain, 3D, Analitica de Datos, Machine Learning) pueden
generar soluciones innovadoras que dinamicen el alcance de los otros objetivos

planteados para el contexto peruano.

Figura 4.

Objetivos prioritarios de la Politica Nacional de Transformacion Digital

859

Incrementar el ejercicio de la ciudadania digital

Garantizar el acceso e
inclusiv, seguoy de  Vincuar la cconomia disponiiidad de Fortlecereltalento  Consolidar la seguridad
calidad al entorno el oot digital en todas las y confianza digital en la
digital atodas las prod & g Ao personas sociedad
del pais predictivos y empaticos
il con la ciudadania
[ Garantizar el uso ético y adopcion de las tecnologias exponenciales y la innovacion en la sociedad.

Nota: De PNTD por SGTD, 2023.

Mediante un proceso de participacion ciudadana, se recabaron aportes fundamentales para
las alternativas de solucion de cada causa directa del problema publico. A partir del
resultado de la I Encuesta Nacional de Transformacion Digital, una serie de sesiones de
codisefio con representantes de la sociedad y entrevistas con expertos peruanos y
extranjeros, la SGTD formulé una lista de nueve posibles soluciones al problema

identificado. La tabla 6 muestra el resumen de las causas con sus respectivas alternativas.
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Tabla 6.

Alternativas de solucion al problema publico

Causas Alternativas de solucion

Ineficiente yl/o inexistente calidad
en el servicio para la conectividad

Incipiente vinculacion de la econo-
mia digital con la reactivacion y la
competitividad de los procesos
productivos

Pocos servicios digitales desarro-
llados en la Administracién Publica,
empaticos con la ciudadania

Débil impulso del talento digital de
las personas

Limitado desarrollo de la seguridad
y confianza digital en la sociedad

I. Impulsar el uso de la Red Dorsal Nacional de Fibra
Optica para el acceso a los servicios digitales mas re-
queridos y demandados.

Il. Promover el acceso universal a internet de calidad
priorizando a la ciudadania y ciudadanas excluidos y
excluidas por condiciones economicas, geograficas, de
género, lengua materna o discapacidad.

lll. Impulsar el uso de las tecnologias digitales para el
logro de la transparencia, rendicion de cuentas y eficien-
cia de los gastos, inversiones y adquisiciones del Estado.
IV. Impulsar el sistema de monitoreo y evaluacion de la
presencia y competitividad digital de los sectores eco-
ndmicos del Peru.

V. Garantizar la transformacién digital integral (gestion,
procesos, servicios y recursos humanos) en los tres nive-
les de gobierno.

VI. Fortalecer la generacion, preservacion, cuidado,
apertura, gobernanza, uso inteligente y ético de los datos
como activos de informacion del Estado.

VIIl. Garantizar el desarrollo de competencias digitales
de modo transversal al sistema educativo y longitudinal a
la vida de las personas.

IX. Fortalecer el rol de los medios de comunicacion ma-
sivos, medios digitales y/o redes sociales como platafor-
mas que impulsan la educacion y los programas de for-
macion continua para toda la ciudadania.

VIl. Fomentar un entorno de seguridad y de confianza
digital

Nota: De PNTD por SGTD, 2023.

Luego de realizar el andlisis de costos y beneficios de la politica, se concluye que el
beneficio de implementarla es mayor a no hacerlo. Segliin los célculos, los beneficios
adicionales de optar por solucionar el problema publico de un bajo ejercicio de la

ciudadania digital representa 33, 844 millones de soles.

La implementacion de la PNTD persigue lograr los seis objetivos prioritarios

mencionados anteriormente, cada uno con su respectivo ente responsable y

corresponsable. El ente responsable de todos los objetivos es la PCM, considerada por la
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politica como la encargada de articular y dar seguimiento a la implementacion de la
politica. Los corresponsables son distintos ministerios y entidades asignados en el marco
de sus competencias y con la capacidad de actuar con autonomia. Entre ellos se cuentan el
MIDIS, MEF, MTC, PRODUCE, MINJUS, MINEDU y MININTER. Ya que la PNTD no
cuenta con un objetivo prioritario especifico relacionado directamente a la politica
exterior o las relaciones internacionales, el MRE no figura como un corresponsable de la

politica.

De cada objetivo se desprenden lineamientos de accion basados en el diagndstico y la
situacion futura identificados previamente y los insumos de las sesiones de codisefio de la
politica con instituciones publicas, privadas, sociales y académicas. El documento de la
politica entra en detalle sobre el origen de cada uno de los lineamientos junto a los
hallazgos de los talleres de codisefio y sesiones de trabajo virtuales. La tabla 7 a

continuacion resume los objetivos, sus lineamientos, responsables y corresponsables.

Tabla 7.

Objetivos prioritarios y lineamientos de accion

Indicador del
Obijetivo

Responsable
del Objetivo

Objetivos Prio-

Logro Es-

Lineamientos
perado

Codiag ritarios

1.1 Garantizar el acceso de las personas a una canasta basica digital de
conectividad, dispositivos, datos y contenidos digitales con el apoyo del
sector privado

1.2 Fomentar iniciativas en materia de inversion en infraestructura, que
permitan incrementar la cobertura de conectividad digital en todo el territo-

Garantizar el ac-
ceso inclusivo,

indice de la plenitud

rio nacional, con énfasis en las zonas rurales

Corresponsable
del Objetivo

vos sostenibles del
pais.

productivos del pais

2.3 Fortalecer el desarrollo del comercio electronico nacional e internacio-
nal en beneficio de las micro, pequeiias y medianas empresas, en alianza
con el sector privado

oP1 seguro y de cali- de la ciudadania 25 1.3 Inlegrgr en upa _red los centros de mudadgpla digital, en alianza cgn PCM MIDIS, I;ngF
dad al entorno digital organizaciones publicas y privadas, en beneficio de grupos de especial MTC
digital a todas las proteccion
personas.
1.4 Habilitar un mecanismo de gobernanza de reporte de indicadores in-
ternacionales de medicion en materia digital con énfasis en inclusion y
ciudadania digital en Pert
1.5 Construir la alianza por la inclusion digital con todos los actores del
ecosistema digital local e internacional
2.1 Fortalecer la transformacién y resiliencia digital de las micro, pequefias
y medianas empresas
Vincular la econo-
mia digital a los indice de digitaliza- 2.2 Fortalecer el ecosistema de acceso a fondos y acompafiamiento para PRODUGE. MEF
OP 2 | procesos producti- | cion de los sectores 78.53 emprendimientos digitales PCM y !

MINJUS
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Objetivos Prio-

ritarios

Indicador del
Objetivo

Logro Es-
perado

Lineamientos

Responsable
del Objetivo

Corresponsable
del Objetivo

2.4 Fortalecer la inclusion financiera digital de las personas en todo el
territorio nacional, con énfasis en grupos de especial proteccion

2.5 Facilitar la apertura y operacion digital de empresas en Per(

2.6 Desarrollar mecanismos innovadores de apertura y residencia digital
para ciudadanos, ciudadanas y empresas

2.7 Aplicar tecnologias exponenciales en el proceso de desarrollo normati-
vo, habilitador de la economia digital

2.8 Habilitar mecanismos de uso y acceso a tecnologias exponenciales en
los procesos de contrataciones publicas

OP3

Garantizar la dispo-
hibilidad de servicios|
pUblicos digitales
inclusivos, predicti-
vos y empaticos con
la ciudadania

indice de digitaliza-
cién de servicios
empaticos e inclusivos

90

3.1 Incorporar el enfoque de transformacién digital en la formulacién del
plan estratégico de desarrollo nacional, politicas nacionales, regionales y
locales

3.2 Desplegar la estrategia de gobierno como plataforma de regulacion,
servicios digitales, datos abiertos e interoperabilidad entre organizaciones
plblicas y privadas

3.3 Generar espacios de amplia participacién ciudadana en el codisefio de
servicios digitales inclusivos y centrados en las necesidades de las perso-
nas

3.4 Ofrecer servicios digitales predictivos a las persenas, con el uso de
tecnologias exponenciales y en colaboracion con los actores del ecosiste-
ma digital

3.5 Implementar el estandar de datos para contrataciones abiertas en los
procesos de contrataciones publicas

PCM

MEF

Cédigo

Objetivos Prio-

ritarios

Fortalecer el
talento digital de

Indicador del
Objetivo

indice de ejecucion

Logro Es-
perado

Lineamientos

4.1 Implementar mecanismos de desarrollo digital y productivo en areas
STEAM vy tecnologias exponenciales, previstos en la Estrategia Nacional
de Talento Digital, para todas las personas haciendo especial énfasis en
ninas

4.2 Transversalizar el aprovechamiento de las tecnologias exponenciales
en el sistema educativo nacional, con énfasis en los grupos de especial

Responsable
del Objetivo

Corresponsable
del Objetivo

oP4 todas las perso- de h?bllldades 598 proteccion PCM MINEDU
digitales
nas.
4.3 Desarrollar las competencias digitales y de innovacion en servidores
publicos, y en la ciudadania para toda la vida
4.4 Promover la innovacion digital de servicios digitales como un criterio de
desempenio en los servidores piblicos
o 5.1 Asegurar el adecuado funcionamiento del Sistema Nacional de Trans-
- Inldlce G|0t{a| de formacién Digital en el pais, elaborando y articulando las estrategias na-
Ciberseguridad cionales con énfasis en seguridad y confianza digital.
(posicion relativa
Consolidar la respecto a |£’i vreglon 0.2571 -
soguridad y con- de las Américas) PCM
OP5 N o - Indice de Internet MININTER
fianza digital en la . .
; Inclusivo (categoria
sociedad Seguridad y Con-
N 9 y. " 5.2 Fomentar una cultura de gestion de riesgos y confianza digitales, con
fianza, posicion . N . o .
. énfasis en |a proteccion de nifos, nifias y adolescentes.
relativa respecto a
Latinoamérica) 0.1875

Cédigo

OP6

Objetivos Prio-
ritarios

Garantizar el uso
ético y adopcion
de las tecnologias
exponenciales y
la innovacion en
la sociedad.

Indicador del
Objetivo

indice de desarrollo
social digital del
pais

Logro Es-
perado

52

Lineamientos

6.1 Implementar espacios de innovacion en tecnologias exponenciales con
los integrantes del Sistema Nacional de Transformacién Digital, en benefi-
cio de los sectores productivos e industriales a nivel nacional.

6.2 Articular la implementacién de las intervenciones establecidas en las
estrategias nacionales para la transformacion digital

6.3 Fortalecer mecanismos de medicion y cooperacion internacional, para
el desarrollo digital del pais

Responsable
del Objetivo

PCM

Corresponsable
del Objetivo

PRODUCE

Nota: De PNTD por SGTD, 2023.

Segun la metodologia planteada para la formulacion de una politica nacional, el ente

rector tiene a su disposicion diversas medidas para articular la actuacion del Estado con el
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fin de resolver el problema publico. En esas medidas se cuenta la creacion de modelos de
provision de servicios. Asi, la SGTD como rector definié los servicios que podrian
satisfacer las necesidades de la poblacién objetivo de la politica nacional, con sus
respectivos estandares de cumplimiento. Los servicios operativizan los lineamientos de
accién, estan pensados en funcion de distintos publicos objetivos (por género,
interculturalidad, discapacidad, entre otros) y se adaptan e incorporan las diversas
culturas del pais. Los servicios son definidos, ademas, teniendo en cuenta su consistencia
con las competencias y funciones de las entidades publicas. Es decir, la SGTD determina
qué sector o institucion es el proveedor del servicio y qué indicadores se observaran para

su cumplimiento.

El resultado son 82 servicios distribuidos entre los distintos objetivos prioritarios. Cada
servicio a su vez cuenta con la especificacion sobre los receptores finales, los
responsables y la cobertura o alcance del mismo. El analisis a continuacion identifica dos
categorias de servicios: los asignados al MRE y aquellos en los que el MRE podria
contribuir dadas sus competencias y experticia en el ambito de las relaciones

internacionales, la cooperacion y la ejecucion de la politica exterior.

La PNTD y el MRE

La transformacion digital es definida por la politica como el “proceso continuo,
disruptivo, estratégico y de cambio cultural que se sustenta en el uso intensivo de las
tecnologias digitales, sistematizacidon y analisis de datos para generar efectos econdmicos,
sociales y de valor para las personas” (SGTD 2023, p. 884). Si bien se le entiende como
un fendmeno transversal y global, el enfoque de la politica sobre el ejercicio de la
ciudadania digital, se enfoca en este proceso como uno interno, focalizado en los intereses
del Estado principalmente dentro de su territorio. Los elementos relacionados con la
transformacion digital de las relaciones exteriores quedan relegados a algunos aspectos

operativos puntuales relacionados con la economia, los estandares y el intercambio de
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informacioén con otros Estados.

El MRE aparece fundamentalmente como receptor de los servicios planteados por la

PNTD ya que forma parte del Sistema Nacional de Transformacion Digital.

El objetivo prioritario 2 (OP2) consiste en vincular la economia digital a los procesos
productivos sostenibles del pais y cuenta entre sus lineamientos el desarrollo de
mecanismos innovadores de apertura y residencia digital para ciudadanos, ciudadanas y
empresas. Uno de los servicios formulados para este lineamiento es el “sandbox
regulatorio-tecnologico para el despliegue de mecanismos innovadores de residencia
digital de manera pertinente para las personas” (S2.6.1). De acuerdo al documento de la
politica, los proveedores de este servicio nuevo serian la PCM, la Direccion de Politica

Migratoria de Migraciones y la Direccion de Promocion Econémica del MRE (DPE).

La residencia digital es una figura inspirada en el modelo estonio de regulacion para
promover la integracion de personas extranjeras de modo que puedan ejercer actividades
econdémicas como crear y operar empresas sin encontrarse fisicamente en el territorio. El
sandbox o cajon de arena es un entorno controlado y seguro definido como “un espacio
de experimentacion de ideas, productos, servicios o herramientas” con el minimo de
riesgos posible que, en el ambito regulatorio, permite escalar politicas publicas (SGTD
2023, p. 311) . El fin es generar las condiciones para una plataforma que “contemple la
mayor cantidad de atributos para la identificacion del ciudadano digital extranjero y que
cumpla con los estindares de seguridad necesarios para evitar riesgos” como la
suplantacion de la identidad y que garantice una provision confiable del servicio (SGTD,

2023).

Para generar este sandbox se concibe una comision de expertos con la SGTD a la cabeza,
conformada por expertos en el tema como la Superintendencia Nacional de Migraciones y
el MRE, encargados de proponer contenidos técnicos para la formulacion de la normativa

que haga posible la “residencia digital”, teniendo en cuenta las implicancias y las
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competencias de distintos sectores.

Los servicios identificados por la SGTD se desagregan en actividades operativas mucho
mas especificas que deben ser incorporadas en los planes operativos institucionales de
cada sector responsable de las mismas. De esa forma, las actividades obtienen
financiamiento en los presupuestos institucionales de las instituciones involucradas en la
implementacion de la PNTD (SGTD, 2023). De acuerdo a la Directiva N°

001-2017-CEPLAN/PCDS, los planes que implementan las politicas son los siguientes:

Plan Estratégico Sectorial Multianual (PESEM).

e Plan Estratégico Multisectorial (PEM)

e Planes de Desarrollo Regional Concertado (PRDC)
e Planes de Desarrollo Local Concertado (PDLC)

e Plan Estratégico Institucional (PEI)

Plan Operativo Institucional (POI)

Sobre el vinculo entre el éxito de la politica y la inclusion de las actividades operativas en
los planes estratégicos, el documento de la PNTD indica que es menester que los sectores
como el MRE incorporen actividades operativas en las que se desagreguen los servicios
identificados en los documentos de gestion de las distintas entidades publicas, es decir, en
sus PEI y POI, ya que ello asegurara contar con el financiamiento respectivo (SGTD

2023, p. 673).

En el marco del sandbox regulatorio-tecnoldgico, una actividad operativa pensada para el
MRE es la “Evaluacion y emision de opiniéon sobre las propuestas o solicitudes
formuladas con contenidos técnicos para la formulacién de la normativa que pudiera

habilitar la residencia digital a futuro, respecto a su implementacion desde el exterior”

¢ Esta directiva fue modificada en el 2021. Véase
https://cdn.www.gob.pe/uploads/document/file/1693125/Modificacion%20de%201a%20Directiva
%20N°%20001-2017-CEPLAN/PCD%20-%20Version%20modificada%20a%20febrero%20de%?2
02021.pdf?v=1614290699
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(SGTD 2023, p. 706). La actividad se mediria mediante propuestas que la DPE realice al
respecto. Otra actividad operativa corresponde a la promocion y difusion internacional de
la calidad migratoria “residente digital” y sus beneficios mediante una campafia de la

misma Direccion (DPE).

De esta manera, el rol a priori del MRE en la PNTD se remite a un lineamiento especifico
dentro de un objetivo prioritario. Esto se traduce en un servicio compartido con otras dos
entidades del Estado y orientado a la promocién economica del Peri mediante una
novedosa forma de residencia para ciudadanos y ciudadanas extranjeros (residencia
digital). Las acciones operativas relacionadas son del tipo propuesta y campafa, lo cual
puede revelar la idea que existe sobre el rol de la Cancilleria en los planes de
transformacion digital del pais. Se espera del MRE, entonces, proponer desde el campo en
el que es experto (las relaciones internacionales) y hacer campaiias para difundir el nuevo

producto regulatorio digital peruano.

Por otro lado, el documento de la PNTD deja claro que el proceso de transformacion
digital del pais emana de la agenda global y regional sobre el tema. La PNTD en si misma
es producto de la interaccion entre la politica peruana y un organismo internacional, la
OCDE. Simultaneamente, esta politica surge de un contexto en el que los esfuerzos por la
digitalizacion del pais se encuentran atomizados y fragmentados. Como resultado, la
PNTD se enfoca en el plano doméstico y deja de lado el analisis sobre el componente
internacional y de politica exterior intrinseco a un proceso global como es la
transformacion digital y el impacto de las tecnologias digitales en el orden internacional.
Esto dificulta el trabajo de la Cancilleria peruana para planificar una estrategia de politica

exterior digital que responda a las necesidades peruanas en ese plano.

La participacion del MRE en el codisefio de la politica tiene distintos matices. De acuerdo
a la seccion metodoldgica del documento de la PNTD, el MRE participd en las sesiones

de trabajo virtuales realizadas durante la segunda y tercera semana de enero de 2022. No
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obstante, al inicio del proceso el MRE no participd de las sesiones digitales de codisefio
organizadas por la SGTD para la construccion de la PNTD entre el 5 y 9 de agosto de

2020.

A partir de la convocatoria de la SGTD, la Cancilleria estuvo presente en la mesa de
trabajo de economia digital. Esto se conecta con el servicio, lineamiento y actividades
operativas asignadas a este sector. Llama la atencion que no haya sido convocado para
otras mesas de trabajo como la de conectividad digital, talento digital, gobierno digital o
innovacion y tecnologias disruptivas. Dado el caracter ampliamente global del alcance de
las tecnologias digitales, cada una de estas tematicas tienen una expresion en el ambito

internacional.

El MRE es un organismo del Poder Ejecutivo cuyo ambito de accion es el Sector de
Relaciones Exteriores, tiene personeria juridica de derecho publico y constituye un pliego
presupuestal. E1 MRE ejerce la representacion del Estado en el ambito internacional a
través del Servicio Diplomatico de la Reptblica y del Servicio Exterior (Reglamento de
Organizacion y Funciones, D.S. N.° 135-2010-RE). La competencia de este ministerio se
encuentra en la politica exterior, relaciones internacionales y cooperacion internacional.
Sobre comercio exterior, coordina con el sector competente, es decir, el Ministerio de
Comercio Exterior y Turismo (MINCETUR). La jurisdiccion del MRE se ejerce tanto
dentro como fuera del territorio nacional, a través de la Cancilleria, sus Organos de
Servicio Exterior y sus Organos Desconcentrados. Segtn la Constitucion Politica del
Peru, el Presidente de la Republica tiene entre sus atribuciones dirigir la politica exterior
y las relaciones internacionales. En conformidad con esas directrices, el MRE formula,

ejecuta y evalua la Politica Exterior peruana.

La mision institucional del MRE es “promover, proteger y defender en el sistema
internacional los intereses del Estado peruano y los de sus ciudadanos para la

consolidacion de su desarrollo sostenible e inclusivo” (PEI 2020- 2026 del MRE, RM
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https://www.gob.pe/institucion/rree/normas-legales/1412-135-2010-re

0077 2023). Entre sus funciones rectoras se encuentran:

e Formular, ejecutar y evaluar la Politica Exterior, de conformidad con las
directrices del Presidente de la Republica y la Politica General del Estado;

e Representar permanentemente al Estado en el &mbito internacional a través de los
Organos del Servicio Exterior y del Servicio Diplomatico de la Republica.

o Negociar y suscribir tratados y demas instrumentos internacionales.

e Formular, planear, dictar, dirigir, coordinar, evaluar y supervisar las politicas

nacionales en materia de cooperacion internacional.

Por otro lado, el Reglamento de Organizacion y Funciones del MRE, también indica entre

sus funciones especificas:

e Fomentar y coordinar en el exterior el comercio, el turismo, las inversiones y la
cultura peruana con los sectores competentes

e Promover en el exterior iniciativas de cooperacion, asistencia y apoyo
internacionales a las estrategias nacionales de desarrollo.

e Contribuir a la ejecucion y cumplimiento de los tratados y demas instrumentos
internacionales de los que el Pert1 es y sea parte

e Proteger, cautelar y promover los intereses del Estado y sus nacionales en el
exterior

e Participar en el Sistema de Seguridad y Defensa Nacional.

Con base en este marco de competencias, encontramos 13 lineamientos de accion y 13
servicios en los que el MRE podria contribuir, a lo largo de los seis objetivos prioritarios.
En algunos casos, identificamos actividades operativas que podrian beneficiarse de la

colaboracion del MRE. El detalle de estos hallazgos se encuentra en el Anexo 2.

En el Objetivo Prioritario 1, garantizar el acceso inclusivo, seguro y de calidad al entorno
digital a todas las personas, encontramos los lineamientos de accion 1.2 y 1.5. El primero

indica “fomentar iniciativas en materia de inversion en infraestructura, que permitan
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incrementar la cobertura de conectividad digital en todo el territorio nacional, con énfasis
en las zonas rurales”. El segundo consiste en “construir la alianza por la inclusion digital
con todos los actores del ecosistema digital local e internacional” y cuenta con un servicio
titulado “Programa Inclusion Digital de iniciativas publico-privadas”. Dentro de este
ultimo una potencial AO para el MRE es el mapeo de organismos internacionales como

actores que conforman el ecosistema de inclusion digital (AO1).

En el Objetivo Prioritario 2, vincular la economia digital a los procesos productivos
sostenibles del pais, el lincamiento de accion 2.3 sefiala “fortalecer el desarrollo del
comercio electronico nacional e internacional en beneficio de las personas, en alianza con
el sector privado”. Uno de los servicios asociados es el Programa de Economia Digital
con énfasis en emprendimientos y mypes, el cual implica el disefio de acciones dirigidas a
emprendimientos sobre la insercion de la produccion nacional de bienes y servicios en los
mercados internacionales bajo la responsabilidad de la Direccion General de Politicas de
Desarrollo del Comercio Exterior del MINCETUR. El MRE podria contribuir como parte

de su funcion en fomento y coordinacion en el exterior de las inversiones y el comercio.

El lineamiento 2.5 de ese mismo objetivo (OP2), reside en facilitar la apertura y
operacion digital de empresas en Peru y uno de sus servicios es el incentivo a la
“captacion de talento peruano en el extranjero impulsado de manera continua en favor de
negocios digitales en el pais”. Al respecto, los Organos del Servicio Exterior pueden
sumar en dos actividades operativas: el registro voluntario de personas peruanas que
prestan servicios altamente especializadas a empresas extranjeras y la difusion de los

beneficios asociados a la captacion del talento peruano en el extranjero.

El Objetivo Prioritario 3, garantizar la disponibilidad de servicios publicos digitales
inclusivos, predictivos y empaticos con la ciudadania, contiene el lineamiento 3.2. que
plantea “desplegar la estrategia de gobierno como plataforma de regulacion, servicios

digitales, datos abiertos e interoperabilidad entre organizaciones publicas y privadas”.
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Entre sus servicios se encuentra la Plataforma Nacional de Identidad Digital que aspira al
reconocimiento transfronterizo con énfasis en redes internacionales de intercambio de
experiencias, buenas practicas y disefio de agendas digitales. La actividad de monitoreo y
evaluacion del proceso de reconocimiento transfronterizo de identidad digital, firmas
digitales/electronicas y certificados digitales entre los paises que integran las redes
internacionales de intercambio de experiencias, buenas practicas y disefio de agendas
digitales puede beneficiarse de las relaciones bilaterales y multilaterales sostenidas por

los Organos del Servicio Exterior.

En el Objetivo Prioritario 4, fortalecer talento digital en todas las personas, destacan los
lineamientos de accion 4.2 y 4.3. El primero es transversalizar el aprovechamiento de las
tecnologias exponenciales en el sistema educativo nacional, con énfasis en poblaciones
vulnerables. El segundo corresponde a desarrollar las competencias digitales y de
innovacion en servidores publicos, y en la ciudadania para toda la vida. En ambos casos
se trata de temas en la agenda de organismos internacionales en los que el Pert cuenta

con representaciones permanentes como las Naciones Unidas y la OEA.

En el Objetivo Prioritario 5, consolidar la seguridad y la confianza digital en la sociedad,
el potencial rol del MRE es mas general. Una de las funciones especificas de este sector
consiste en participar en el Sistema de Seguridad y Defensa Nacional. En ese sentido

puede ayudar a fortalecer las iniciativas en este ambito.

En el Objetivo Prioritario 6, garantizar el uso ético y adopcion de las tecnologias
exponenciales y la innovacion en la sociedad, se indica el lineamiento 6.3 sobre
“fortalecer mecanismos de medicion y cooperacion internacional, para el desarrollo
digital del pais”. Al respecto, el servicio 6.3.2 contempla el Programa de Cooperacion en
Gobierno y Transformacion Digital, con alcance nacional e internacional. Este servicio se
encuentra asignado a la Subsecretaria de Politica y Regulacion Digital de la PCM.

Asimismo, responde a una de las funciones rectoras del MRE que es “formular, planear,
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dictar, dirigir, coordinar, evaluar y supervisar las politicas nacionales en materia de
cooperacion internacional”. Por esa razon, el MRE podria participar del disefio del
Programa, la identificacion y registro de las fuentes de cooperacion internacional, y el
monitoreo y evaluacion de la implementacion del Programa. El servicio 6.3.3 sobre la
Agenda Digital Peruana comprende acciones como la identificacion de los compromisos

internacionales para esa agenda con los cuales el MRE podria aportar.

Las politicas nacionales digitales de otros paises suelen contemplar acciones mas amplias
desde la perspectiva internacional. Brasil, Chile y Estonia, por ejemplo, incluyen aspectos
de ciberseguridad, economia digital e inteligencia artificial a nivel internacional. En
general, la PNTD carece de una perspectiva estratégica que vincule los objetivos
prioritarios del Peri con su entorno y las relaciones internacionales. En ese sentido
prescinde del rol del Peru en el exterior y su potencial para convertirse en un lider en una

region que aun carece de estrategias de politica exterior digitales.

Otro aspecto no menor es que no exista un mapeo y articulacién de todos los esfuerzos
actuales en términos de transformacion digital. Esto dificulta proponer acciones concretas
con la seguridad de que no se sobreponga a otras acciones ya en curso. En el caso del
sector de relaciones exteriores es importante porque, si bien su funcion rectora es
“representar permanentemente al Estado en el ambito internacional a través de los
Organos del Servicio Exterior y del Servicio Diplomatico de la Republica”, no son la
unica instancia de representacion en el extranjero. El MTC, por ejemplo, tiene la
competencia de representar al Peri en los foros internacionales sobre telecomunicaciones.
Es, entonces, importante conocer esas actividades que transcurren paralelamente a los

esfuerzos del MRE por formular una politica exterior digital.

3.3. Ministerio de Relaciones Exteriores y la Estrategia de Politica Exterior Digital

Esta seccion tiene como objetivo identificar el rol del Ministerio de Relaciones Exteriores

en la respuesta nacional a las tecnologias digitales; es decir, responder a como el

116



Ministerio de Relaciones Exteriores puede contribuir a los objetivos del Pert respecto a la
transformacion digital. Dado el problema publico planteado por la PNTD, se trata a su
vez de como el MRE puede contribuir a mejorar el ejercicio de la ciudadania digital en el

pais.

El1 MRE tiene entre sus funciones formular la Politica Exterior del Pert. En ese sentido, le
corresponde formular la estrategia de politica exterior digital (EPED) que responda al
escenario planteado por el desarrollo de las tecnologias digitales y disruptivas. De
acuerdo a las directivas de CEPLAN, este instrumento de politica deberia alinearse a su
vez con otros documentos como la Politica Nacional rectora en el tema, en este caso la
PNTD. Como indica un informe del GT-CRI, terminar de materializar el documento de la
Estrategia de Politica Exterior Digital dependia de la publicacion de la PNTD y la
Estrategia Nacional de Transformacion Digital, ya que son los documentos estratégicos y
guias de la transformacion digital en el pais. A partir de ellos se conocerian las
necesidades nacionales, las areas prioritarias y los objetivos a alcanzar.

En efecto, la PNTD provee luces sobre esos tres puntos e incluso permite identificar areas
de potencial contribucion y colaboracion para el MRE. En el documento actual, el MRE
aparece fundamentalmente como receptor de los servicios planteados por la PNTD ya que
forma parte del Sistema Nacional de Transformacion Digital (SNTD). Ademas, la Politica
carece de una perspectiva sobre el accionar del Pert1 en el exterior y, por tanto, dificulta la
tarea de disefiar lineamientos de accion, servicios y actividades operativas que coincidan
con las funciones de Cancilleria. Tal perspectiva es en si un aporte que este Ministerio
podria hacer a la Politica y a la transformacion digital del pais.

La transformacion digital de la sociedad es sobre todo global y depende de la
participacion activa del Peru en los procesos de toma de decision en asuntos globales,
como los marcos normativos, el flujo de datos transfronterizo, impuestos, regulacion y
estandares tecnologicos, seguridad de la informacion, privacidad y seguridad online, entre

otros temas que han sido abordados al analizar las PED de otros paises. El documento de
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la PNTD en si misma deja claro que el proceso de transformacion digital del pais emana
de la agenda global y regional sobre el tema. En otras palabras, la Transformacion Digital
necesita de la Estrategia de Politica Exterior Digital para implementarse de manera
eficiente.

La transformacion digital de la sociedad depende en gran medida de acuerdos y tratados
establecidos en el ambito global, ya que el tema encierra diversos elementos
transfronterizos, como el flujo de datos de personas y empresas. La participacion activa
del Peru en foros y reuniones multilaterales es fundamental para alinear temas como la
seguridad de la informacion, seguridad cibernética, normas y estandares tecnologicos, etc.
Ademas, promover la regulacion internacional y la participacién de empresas peruanas en
el comercio electronico internacional es importante para el crecimiento de la economia
digital peruana.

Las acciones propuestas para Cancilleria esperan responder a estos retos con la
promocion de la participacion peruana en foros y organismos internacionales en temas de
transformacion digital, como la gobernanza de Internet. Las acciones también buscan
impulsar la participacion del Pert en el comercio digital internacional, ampliar las
exportaciones de las empresas peruanas y promocionar estas empresas en los mercados

globales. Todos estos objetivos y acciones deben quedar plasmados en la EPED peruana

Como fue explicado en el marco tedrico de esta investigacion, la politica exterior ocurre
en la compleja interseccion entre el entorno doméstico y el internacional, producto de la
interaccion a dos niveles o “two-level game” (Neack, 2019). Es decir, las decisiones de
politica exterior pueden ser explicadas en parte por la influencia de la politica doméstica y
los intereses de los grupos al interior del Estado. Aunque la agenda digital no sea una
prioridad actual en la agenda publica, la formulacion de la politica nacional en este
aspecto la realza como un problema publico relevante. De acuerdo a la SGTD esta es tal
vez la primera politica nacional en la historia peruana con un alcance tan amplio que

abarca todo el pais.
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Al mismo tiempo, la EPED como instrumento de politica ptblica no solo abarcaria
elementos del ambito internacional. De hecho, esta es una caracteristica observable en los
documentos analizados que si bien priorizan sobre todo acciones en el exterior, las
contemplaban en consonancia con esfuerzos en el plano interno. Una estrategia, por
ejemplo, sugiere generar una instancia de coordinacion entre sectores de gobierno,
liderada por el MRE, sobre el impacto de las tecnologias digitales en el sistema
internacional. La Estrategia de Politica Exterior Digital del Peri como documento podria

centralizar los esfuerzos de distintos sectores en el plano internacional.

En el plano institucional, el MRE precisa incorporar en sus planes operativos y
estratégicos las actividades operativas de la PNTD para asegurar su financiamiento
mediante la asignacion de presupuesto. Asi contribuird a la implementacion eficiente de
la transformacion digital del pais. El Plan Estratégico Sectorial Multianual (PESEM)
necesita incluir componentes de transformacion digital desde la perspectiva de la politica
exterior digital. Es importante su participacion en el proceso de ajuste de la PNTD. En
esta linea, suman entre los aciertos del MRE la creacion de su Plan de Gobierno Digital

2023 — 2025 y del GT- CRIL

Asimismo, es pertinente considerar que la PNTD surge a partir del proceso de adhesion
del Perti a la OCDE, de modo que se trata de una transferencia de politica desde los foros
internacionales. En esa misma linea, existe una agenda internacional sobre digitalizacion,
TICs e 1A de la cual el Pertl hace parte dada su participacion en las Naciones Unidas y sus
instituciones como la UNESCO. Al respecto, investigaciones previas han mapeado esta

relacion (Pacheco, 2021; Mejia, 2020; Lopez, 2022).

Es interesante notar que tres temas en los que coinciden tanto la PNTD, como las EPED y
los lineamientos del GT-CRI son infraestructura, seguridad y economia digitales. A
continuacién se listan algunas de las acciones especificas recogidas de las EPED

estudiadas y organizadas en funcion a los objetivos prioritarios de la PNTD, ya que es con
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ella que la EPED peruana tendria que alinearse. Estos fueron elegidos a partir de las

funciones rectoras y especificas del MRE, tal como estan plasmadas en sus documentos

estratégicos.
e Conectividad digital
1. Asociarse con organizaciones internacionales, gobiernos regionales, bancos de

desarrollo y el sector privado para mejorar la accesibilidad de la Internet y las
infraestructuras basicas en Pert y América Latina para aprovechar las soluciones
digitales

Trabajar con Estados socios de la region para desarrollar marcos regulatorios,
legales e institucionales domésticos que apoyen sectores de telecomunicaciones
competitivos

Entablar una colaboraciéon con la Asociacion del Sistema Global de
Comunicaciones Moviles (GSMA) destinada a promover la inclusidon digital y el
acceso a bienes publicos digitales a través de canales de distribucion méviles para
grupos vulnerables, como las mujeres y los pobres de las zonas rurales

Postular a un puesto en el Consejo de Ila Unidn Internacional de
Telecomunicaciones (UIT).

Representar las posiciones del Peri en los debates celebrados en la Union

Internacional de Telecomunicaciones.

Economia digital

Negociar iniciativas plurilaterales para aclarar y complementar las normas de la
OMC que rigen el comercio digital, particularmente en flujo de datos
transfronterizos

Crear espacios de datos confiables a nivel internacional

Garantizar que, por regla general, la fiscalidad de la economia digital siga
teniendo lugar alli donde se genera el valor afiadido

Formar un ambiente habilitador para el comercio a través de:

- Acuerdos comerciales y de integracion regional (Alianza del Pacifico, DEPA)

- Armonizacion de estandares dentro de foros de los que hace parte Pera

- Medidas de facilitacion del comercio (Ej.: Convergencia regulatoria para
simplificar procedimientos)

Promover oportunidades de comercio e inversion en bienes y servicios digitales

Promover cooperacion regulatoria
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10.

11.

12.

13.

14.

15.

16.

Contribuir al desarrollo internacional de politicas y mecanismos de accion para
los casos en que las tech companies mas grandes no cumplan con las expectativas
sociales

Contribuir con oportunidades especificas de exportacion para compaiias
peruanas y la inversion extranjera en Pert para tecnologias responsables
Promover la participacion activa del pais en las iniciativas de coordinacion e
integracion regional en materia de economia digital, asi como en los foros
internacionales que prioricen este tema

Estimular la competitividad y la presencia en el exterior de las empresas
peruanas que actiian en los segmentos digitales
Promover la expansion de las exportaciones a través del comercio electronico y
apoyar la insercion de las pequefias y medianas empresas peruanas en este
segmento

Actuar en foros y promover negociaciones para apalancar la participacion de
Pert en el comercio digital internacional, incluso en el &mbito de la Organizacion
Mundial del Comercio (OMC)

Abogar por unas negociaciones comerciales ambiciosas y de amplio alcance
sobre comercio electronico. Para ello, utilizar sus contactos bilaterales y foros
internacionales para generar apoyos a las mismas

Apoyar la investigacion a través de la UNCTAD, la OCDE y el FEM sobre los
impactos divergentes del comercio digital en el crecimiento sostenible e inclusivo
en los paises con una economia digital bien desarrollada y los paises donde la
digitalizacion esta todavia en sus inicios.

Buscar la cooperacion con paises de ideas afines, expertos y el sector privado
para trazar el impacto de la digitalizacion en el sistema comercial
Utilizar su posicion dentro foros multilaterales para hacer avanzar los debates y

acordar una hoja de ruta para las negociaciones comerciales

Gobierno digital

Formular la Estrategia de Politica Exterior Digital del Pert donde se sefiale
nuestra postura respecto de la seguridad y neutralidad de la red

Crear posicion de Embajador de Asuntos Cibernéticos para coordinar y priorizar
las ciberactividades internacionales de Pert

Continuar desarrollando y ampliando el uso de DHIS2/HISP y aplicar nuevas
resoluciones para reforzar el papel normativo de la OMS en materia de salud

digital

121



10.

Estar activo en la negociacion de un Protocolo Adicional al Convenio de
Budapest sobre acceso transfronterizo a la informacion
Trabajar con la Red de Justicia Fiscal de América Latina y el Caribe para reforzar

la legislacion sobre cibercrimen en la region

Talento digital

Promover una mejor coordinacion de los esfuerzos de digitalizacion dentro de la
educacion global

Cooperar con la Union Internacional de Telecomunicaciones (UIT) y Cisco en el
establecimiento de Centros de Transformaciéon Digital para ampliar la
competencia digital y la capacidad de las instituciones de educacion superior

Colaborar con la Alianza Mundial por la Educacion y el Fondo "La educacion no
puede esperar" para fomentar la aplicacion eficaz de la tecnologia educativa
digital y el reconocimiento de la importancia de la alfabetizacion digital.

Asociarse con gobiernos regionales, foros multilaterales e instituciones
educativas para construir fuerzas de trabajo digitales y apoyar la capacitacion
digital en el Perti

Participar en la creacion especifica de redes de conocimiento nacionales e
internacionales
Generar, y actualizar regularmente, catastro de oferta en capacitacion para
funcionarios publicos, sobre ciberseguridad disponible en organismos
internacionales e instituciones nacionales
Potenciar y contratar conocimientos y experiencia en el ambito de la
digitalizacion dentro del Ministerio de Relaciones Exteriores. Esto se refiere tanto
a una inversion en personal para impulsar los procesos de cambio necesarios,
como a un compromiso mas general de seleccionar y contratar personal con los
conocimientos y capacidades necesarios.

Estableceremos un sistema de rotacion interinstitucional de ciber expertos
destinados a organizaciones internacionales y embajadas clave.

Crear un Curriculum de Asuntos Cibernéticos para representantes
internacionales peruanos a través de la Academia Diplomatica del Pera
Proporcionar formacion sistematica a los diplomaticos a fin de garantizar la
competencia necesaria para participar en debates sobre cuestiones de

ciberseguridad y nuevas tecnologias, en rapida evolucion

Seguridad y confianza digital
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La cooperacion internacional es muy necesaria porque los incidentes se extienden mas
alla de las fronteras estatales y los peligros crecen en general en el mundo.

1.

10.

11.

12.

13.

14.

15.

16.

Juntar al alto nivel a paises afines para discutir politicas de seguridad con la
industria tecnologica

Contribuir con la cooperacion internacional con compafiias tecnologicas para
contrarrestar campaias de influencia maligna.

Contribuir a la cooperacion internacional para la proteccion de nifios, nifias y
adolescentes online

Contribuir con el didlogo entre autoridades peruanas relevantes y cinco
plataformas de medios sociales mas usadas por nifios, nifias y adolescentes en
Pera

Garantizar el pleno respeto del Derecho internacional en el espacio digital
Desarrollar la ciberseguridad colectiva a escala internacional

Hacer mayor hincapié¢ en la robustez de las infraestructuras, la seguridad y la
transparencia en el espacio digital como parte de la agenda de desarrollo
sostenible y de los esfuerzos globales del Gobierno

Reforzar los instrumentos de cooperacion internacional entre autoridades y
empresas de distintos paises para garantizar el cumplimiento de la ley en el
entorno digital

Trabajar para aplicar las recomendaciones emitidas por el Grupo de Expertos
Gubernamentales (GEG) y el Grupo de Trabajo de Composicion Abierta
(GTCA), dedicado a promover un comportamiento responsable de los Estados en
el ciberespacio en el contexto de la seguridad internacional

Firmar acuerdos internacionales que aumenten la seguridad del comercio
electronico transfronterizo y minimicen los riesgos para la sociedad

Reforzar la capacidad de analisis del derecho internacional en el ambito de la
diplomacia digital y la ciberseguridad

Desarrollar y reforzar las iniciativas de ciberseguridad en la ONU vy otras
organizaciones internacionales

Desarrollar la cooperacion cibernética bilateral internacional en consonancia con
las prioridades de la politica exterior, de seguridad, de defensa y econdomica
Trabajar activamente con paises afines para reforzar la estabilidad del
ciberespacio y el comportamiento responsable de los Estados

Adoptar el manual de Tallin 2.0 sobre el Derecho Internacional aplicable a las
Ciberoperaciones Militares

Promover la creacion de un Centro de Capacidades de Ciberseguridad para

Iberoamérica, como un organismo no gubernamental basado en Universidades
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17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

Nacionales, asociado a la red de centros de investigacion apoyados por el Centro
Global de Capacidades de Ciberseguridad de la Universidad de Oxford

Participar en las principales entidades rectoras de Internet, y de aquellas
instancias internacionales en que el Estado peruano ha sido invitado, idealmente
mediante un Embajador en mision especial para el Ciberespacio

Establecer mecanismos de intercambio de informacion y evidencia sobre
ciberdelincuencia entre distintos paises firmantes del acuerdo del Convenio de
Budapest

Fomentar normas internacionales que promuevan la confianza y seguridad en el
ciberespacio.

Apoyar decididamente el establecimiento a nivel internacional de procesos de
consultas politicas regionales, subregionales y multilaterales, con especial énfasis
en la region.

Avanzar en el establecimiento de mecanismos bilaterales de trabajo, disefiando
agendas e implementando instancias de consultas politicas transversales con
paises afines

Elaborar un documento de politica internacional de Pert sobre el ciberespacio y
ciberseguridad

Establecer un grupo de trabajo interagencial para abordar temas internacionales
relativos al ciberespacio

Propiciar el intercambio de experiencias con otros paises en materia de
ciberseguridad, con énfasis en la implementacion y evaluacion de estrategias y
politicas

Apoyar la exportacion de productos y servicios nacionales en el area de
ciberseguridad, identificando ferias internacionales y evaluando posibilidades de
apoyo

Establecer nexos formales de intercambio y colaboracion por parte de la
institucionalidad nacional, tanto en el ambiente publico como privado, y de la
academia, con las principales instancias internacionales y referentes en materias
de ciberseguridad, tanto de gobiernos amigos como de organismos

internacionales

Tecnologias exponenciales e innovacion (IA)

Promover la regulacion moderada de la IA

Entablar una cooperacion internacional para llegar a un acuerdo sobre los flujos
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10.

11.

transfronterizos de datos, en el que se incluya la proteccion de los datos
personales y de la intimidad

Manifestar posicion en contra de la localizacion de datos, a menos que sea
necesaria para salvaguardar los intereses de seguridad nacional en el marco de las
excepciones de seguridad de la OMC

Conocer mejor en qué medida la actual normativa comercial internacional
salvaguarda las normas y valores peruanos en el uso de la inteligencia artificial.
En los casos en que estas salvaguardias sean insuficientes, examinar qué
normativas comerciales pueden adaptarse para ofrecer garantias suficientes
Acordar disposiciones sobre datos en los acuerdos comerciales

Promover la cooperacion regulatoria y otros acuerdos sobre datos y gobernanza
de datos

Ampliar y fortalecer el papel del pais en organizaciones y foros internacionales
sobre temas de transformacion digital, incluyendo aquellos que promueven el uso
ético de las tecnologias prioritarias

Promover la cooperacion efectiva con las autoridades internacionales de
proteccion de datos y la insercion de Perti como pais de referencia en el escenario
de proteccion de datos personales

Negociar compromisos en acuerdos comerciales y de otro tipo, asi como
promoviendo acciones en foros multilaterales, para eliminar barreras
injustificadas a la libre circulacion de datos e impedir medidas injustificadas de
localizacion de datos

Desarrollar el espacio juridico para permitir un uso mas generalizado y fiable de
las aplicaciones de IA (incluida la garantia de la proteccion de los derechos
fundamentales)

Promover el intercambio transfronterizo y global de datos (personales) entre
paises de una manera que proporcione a las personas un mayor control sobre sus
datos (por ejemplo, en el marco de los tratados internacionales), y actividades que
nos ayuden a avanzar y garantizar el desarrollo y uso global de una tecnologia

centrada en el ser humano y fiable

Recomendaciones

A partir de la investigacion realizada se formulan las siguientes recomendaciones:

Si el Pert disefia y publica su estrategia de politica exterior digital seria el primer

pais en la region en tener un documento como tal. Al ser pionero tendria la
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oportunidad de marcar la pauta en la definicion conceptual, la delimitacion del
contexto regional y guiar las acciones futuras.

La Politica Exterior y la diplomacia deben abordar nuevas herramientas y
elementos utilizados a partir de las tecnologias potenciadas por IA.

Reorganizar la politica exterior, asi como los recursos humanos, para estar al
tanto de las implicancias de la IA.

La IA cubre distintos dominios, de modo que esta diplomacia debe ir mas alla de
los tratados.

Son necesarias estrategias preventivas, estandarizacion de buenas practicas,
trabajo en equipo, verificacion y discusiones sobre vulnerabilidades, herramientas
de seguridad, y hardware seguro, la publicacion de valoracion del riesgo en areas
de especial atencion, y la promocion de la responsabilidad a través de educacion,
ética, estandares, normas y expectativas.

Realizar un workshop con expertos y multistakeholders con el sector privado.

Los documentos con estrategias de politica exterior digital son solo una forma de
abordar temas digitales en la politica exterior. También esta la posibilidad de
incluir estos temas en la estrategia general de politica exterior o incluyendo temas
de politica exterior en las estrategias digitales nacionales. En el caso peruano, la
PNTD podria contener elementos de politica exterior, por ejemplo.

Evaluar la viabilidad de las acciones concretas propuestas por esta investigacion.
Incorporar a un diplomaético en el equipo técnico que coordina con la SGTD la
incorporacion de servicios y lineamientos en la PNTD.

Recabar datos cuantitativos sobre la transformacion digital de las relaciones
internacionales que sirvan de insumo para el analisis de la PNTD desde el punto

de vista de la Politica Exterior Digital.
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Conclusiones

En el contexto planteado por las tecnologias digitales y la inteligencia artificial,
especificamente, los Estados intentan mantener el control sobre la Internet y los datos
tanto a nivel doméstico como internacional. Esto se ve reflejado en el énfasis que las
EPED dan a la necesidad de regulacion y cooperacion regulatoria. En la interaccion entre
Estados el impacto puede ser transformador o mantener la distribucion del poder previa a
la cuarta revolucion industrial. La transicion digital puede dar lugar a nuevos liderazgos o
potenciar los antiguos, a través de alianzas fuertes. Asi también puede dar lugar a un
esfuerzo constante por mantener el ritmo y adaptarse a los cambios tecnologicos. La

pregunta para el Peru es a qué grupo de paises decide pertenecer.

Por esta razon, los gobiernos y sus diplomaticos deben desarrollar mecanismos
internacionales para proteger los derechos online y los intereses de sus ciudadanos y
empresas. Aunque Internet es global en sus operaciones, sus implicaciones politicas
suelen ser locales o nacionales. La gobernanza internacional y colaborativa ofrece
beneficios, evita altos costos en la creaciéon de politicas y promueve relaciones mas
productivas entre stakeholders. También ofrece una plataforma geopolitica para participar
en discusiones productivas, promueve la sinergia entre naciones y la gobernanza
internacional puede monitorear y abordar los riesgos de la IA dafiina (Tilovska-Keched;ji
y Kolakovic, 2022). Asi las sociedades pueden beneficiarse de esta tecnologia y reducir

sus potenciales riesgos.

Entonces, es importante asegurar que la politica fluya de arriba-abajo y viceversa, como
en un “policy elevator” (o ascensor de politicas) desde el nivel global (tech companies,
0O0.I1.) hacia el nivel local de usuarios (Kurbalija y Hone, 2021). Es decir, la dinamica de
“two-level-game" no solo aplica para el disefio de la politica exterior digital, sino también

para la estrategia de transformacion digital peruana. La PNTD deberia contener
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lineamientos de accion, servicios y acciones operativas en el ambito internacional.

Las estrategias de politica exterior digital analizadas para esta investigacion condensan
las respuestas de otros paises a los retos presentados por las tecnologias digitales. Al
respecto, se identificaron algunas tendencias sobre aquellos paises que han publicado sus
estrategias como ser potencias regionales o mundiales y sus intenciones de convertirse en
hubs de gobernanza de la Internet. En cuanto al contenido, existe diversidad en el

lenguaje utilizado para referirse al fendmeno digital y también se cubren distintos temas.

En medio de esa diversidad, se priorizaron los temas en que estudios previos hallaron
coincidencias y se sumaron los ejes prioritarios de la PNTD. A partir de ellos se
agruparon las acciones contempladas en las estrategias. El resultado fue una serie de
acciones concretas que luego priorizamos y adaptamos al contexto peruano dadas las
funciones rectoras y especificas del MRE. La lista final es presentada a modo de catalogo
de alternativas para la accion del Pert en el exterior y el disefio de la estrategia de politica

exterior digital peruana.

La respuesta del Estado peruano al impacto de las tecnologias digitales mediante
herramientas de politica publica fue estudiada a partir de la PNTD. Encontramos que la
PNTD identifica correctamente las causas de los problemas domésticos en términos del
ejercicio de la ciudadania digital. Si bien el MRE puede contribuir a avanzar los objetivos
de la PNTD en ese sentido, estan ausentes componentes clave que serian de interés del
Pert en el exterior dado el impacto de las tecnologias digitales, especificamente la
inteligencia artificial en el nuevo panorama internacional. La PNTD precisa incluir

elementos que permitan disefiar acciones en el ambito internacional

El rol del Ministerio de Relaciones Exteriores en la respuesta nacional a las tecnologias
digitales se perfila principalmente a partir de la formulacion de una estrategia de politica

exterior digital. Esta estrategia contemplaria la posicion del Pert en temas criticos de la
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agenda global, su perspectiva sobre cada uno de los ejes priorizados y las acciones
concretas que llevara a cabo en el exterior. Este ultimo punto conlleva no solo las
competencias del MRE sino también aquellos espacios de coordinacion entre sectores al

interior del gobierno peruano.
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Australia

Anexo 1. Contenido de las EPED por pais y por tema

| Francia ‘ Noruega

Reino Unido Estonia

Infraestructura

Esto es parte del desarrollo

- Asociarse con organizaciones internacionales,
gobiernos regionales, bancos de desarrollo y el
sector privado para mejorar |la accesibilidad de la
Internet en el Indo Pacifico

- Trabajar con estados socios del IndoPacifico
para desarrollar marcos regulatorios, legales e
institucionales domésticos que apoyen sectores
de telecomunicaciones competitivos.

- Controlar las infraestructuras
digitales esenciales en
Europa

- Dominar las préximas
tecnologias punteras en el

- Apoyar los esfuerzos de los bancos de desarrollo para establecer las infraestructuras
basicas que necesitan los paises pobres para aprovechar las soluciones digitales.

- Seguir apoyando el Digital Moonshot for Africa del Banco Mundial y mantener el didlogo
con el Banco Africano de Desarrollo sobre la necesidad de ampliar las infraestructuras
basicas para llegar a los grupos marginados y las comunidades locales.

- Entablar una

1 del Sistema Global de Comunicaciones

ambito digital

- Fomentar el despliegue de
infraestructuras de
telecomunicaciones en
Europa

Méviles (GSMA) destinada a promover la inclusion digital y el acceso a bienes publicos
digitales a través de canales de distribucion méviles para grupos vulnerables, como las

) ; FCDO).
mujeres y los pobres de las zonas rurales de los paises de renta baja
- Facilitar soluciones simplificadas para el acceso a internet en zonas remotas sin
cobertura de internet, basadas en soluciones desarrolladas en Noruega

- Optamos a un puesto
en el Consejo de la
Unién Internacional de
Telecomunicaciones
(UIT) en 2022 (DCMS,

- Formamos y representamos las
posiciones de Estonia en los
debates celebrados en la Union
Europea y la Unién Internacional
de Telecomunicaciones.

Australia

Paises Bajos

|Noruega

Desarrollo social y
oDs

para alentar negocios y empresarios a buscar
soluciones para retos regionales de desarrollo
usando tecnologias innovadoras

-Trabajar con socios del sector piblico y privado

Digitalizar para el desarrollo:

Bajos.

inteligencia artificial y aprendizaje automatico.

- Apoyar la produccién de alimentos mediante un enfoque integrado de los
problemas relacionados con la alimentacion, el agua y el clima, aprovechando
las oportunidades que ofrece la digitalizacion. La aplicacién de datos satelitales
es un elemento importante. Esta iniciativa también se basara en los diversos
instrumentos desarrollados con apoyo neerlandés por el Instituto de Recursos
Mundiales. Entre ellos figuran Global Forest Watch, Aqueduct y Climate Watch.
- Fomentar el uso de datos abiertos, como la base de datos WaPOR, por parte
de las autoridades del agua y organizaciones del sector agricola como el Banco
Asiatico de Desarrollo, el Instituto IHE Delft para la Educacion sobre el Agua, la
Universidad de Wageningen, Meta-Meta y la Oficina Espacial de los Paises

- Desarrollar escenarios utilizando instrumentos digitales para un enfoque
integrado de los problemas del agua, los alimentos, la naturaleza y el clima a
través de organizaciones como la Red Solidaridad y la UICN. Uso de

[Salud]

-Continuar desarrollando y ampliando el uso de DHIS2/HISP y aplicar nuevas resoluciones
para reforzar el papel normativo de la OMS en materia de salud digital;

- Dar prioridad a un mayor uso de soluciones digitales en los sistemas de salud de los
paises socios;

[Agenda 2030]

- Redoblar los esfuerzos en el marco de la iniciativa Vision 2030 prosiguiendo y ampliando
el mecanismo de financiacién a ambitos en los que las soluciones noruegas innovadoras
puedan ser especialmente aplicables a la cor icion de los Objetivos de Desarrollo
Sostenible, y en los que el mecanismo pueda servir de catalizador.

[Bienes Publicos Digitales]

- Continuar los esfuerzos noruegos para desempeiiar un papel de liderazgo en el
establecimiento de una alianza y una plataforma para los bienes pliblicos digitales en
estrecha cooperacion con el Secretario General de la ONU y los socios;

- Continuar los esfuerzos noruegos para ayudar a desarrollar una amplia estructura de
alianza y una solucién operativa a largo plazo para la plataforma que aborde las
consideraciones de rentabilidad y garantice la previsibilidad y la seguridad para los
usuarios de la plataforma en los paises de ingresos bajos y medios.

[Agricultura y seguridad alimentaria]

- Asumir un papel de liderazgo en la defensa de un mayor uso de la tecnologia digital
personalizada y nueva entre los pequefios productores de alimentos y en otros eslabones
de los sistemas alimentarios;

- reforzar la capacidad de los paises socios para aprovechar la tecnologfa digital a través,
por ejemplo, de centros de conocimiento y cooperativas de productores;

- Trabajar para conseguir mejores previsiones meteorolégicas y climaticas que lleguen a
mas pequerfios productores y pescadores, mediante, entre otras cosas, el uso de la
tecnologia noruega (Yr) y las comunidades de conocimiento noruegas;

- Reforzar el desarrollo y el uso de plataformas digitales que promuevan orientacién sobre
produccion sostenible de alimentos, como informacién sobre y prevision de plagas en los
cultivos mediante el uso del servicio VIPS desarrollado en Noruega;

[Energia]

- Seguir dando prioridad a la ayuda al desarrollo para ampliar el suministro de energia
suministro de energia;

- Incorporar la digitalizacién como componente integral de la inversion y la creacion de
competencias, en colaboracion con las comunidades especializadas e instituciones
educativas noruegas de educacion, cuando proceda;

- A través de Norfund, seguir invirtiendo en el desarrollo de energias renovables, tanto en
la red como fuera de ella, en los paises pobres.
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| suiza | Austratia |pinamarca Francia |Paises Bajos |Noruega Brasil Estonia Chile
[E: gia de Digital - C! 1
Objetivo 4: Marcos legales
- Adoptar el manual de Tallin 2.0 sobre el Derecho
Internacional aplicable a las Ciberoperaciones Militares
gibgaﬁvnb“ 51.1::“"!&" internacional y Liderazgo Regional en
Es el soporte para la agenda cibernética australiana. rsegur
«como un hub para la ciberseguridad internacional - Crear un Centro de Capacidades dt Ciberseguridad para
1. Compartir informacién sobre seguridad con lladol y redes de confianza ©OMO un organis basado
2. Fortalecer redes de Equipos de R en el -La es |en L a la red de centros de
Indo Pacifico muy necesaria porque los 6n apoyados por el Centro Global de Capacidades
3 Contribuir prominentemente a la comunidad APCERT (Asia Pacifico). incidentes se extienden mas all4 |de Ciberseguridad de la Universidad de Oxford.
como en el disefio y difusion de las fronteras estatales ylos |~ Crear un ejercicio intemacional regional a ser ejecutado en
d- pmdudm sistemas y servicios peligros crecen en general en el |Chile por el INCIBER para que los equipos oficiales de los
interr para producios digitales mundo. La accién colectiva en el |distintos CSIRT de la region se conozcan personalmente.
ﬂ Puhlar traduccion para ASEAN de las esuatadas esenciales de la Direccion ambito de la ciberseguridad ha |+ Establecer nexos formales de intercambio y colaboracién por
de Sefiales de Australia - Promover y apoyar la aumentado a escala de la UE, parte de la institucionalidad nacional, tanto en el ambiente
7. Trabajar con sccios en el Pacifico para establecer Pacific Cyber Security creaci6n de capacidades en pero nos queda un largo mmino pn.l;llw como pdvadu y de la academia, con las principales
Of al Network (PaCSON). materia de ciberseguridad en | Re: los por recorrer para ¥ en malerias de
Mostrar de Australi dasamol forzar o M alber
i s (Australian g‘ytnr Week) acentes ‘1 . . g ;:. anta a ::n::::mpadﬂa:e?m i"m','m de ;W:Em * .d clgtaten m. ‘organismos mmf;m amigos como de
9. Promover y alentar start-ups de ciberseguridad (Landing Pads Berlin, San ‘: et e i :’:u - e A |este sentido incluye la creacién :“"’“"“”:' entre « Participar en las principales entidades rectoras de Intemet, y
Fe isco, Shanghai, Singapur y Tel-Aviv) 2 Ruspunsabil lizar a los ?Dada su gran de instituciones en las que " y - Determinamos y desarrollamos |de aquellas instancias internacionales en que el Eﬂldﬂ de
10 Asociar con el sector privado para disefiar la promocion de la ciberseguridad | 1. Construir una colaboracion a'chmdi,m’“mm Importancia, participen organismos como md.wmpe’sasmm los campos de la | Chile ha sido invitado, un en
estructurada con la industria |~ e intensificar |z las autoridades nacionales de ntizar el uboroewridad en los que misién especial para el Ciberespacio.
tecnologica para la OTAN y1a | 707 @ PSS IIOTnaoen iy telecomunicaciones y los e eionto do la ley _|EStonia tiene el mayor pouncm - Promulgar Ia Politica Internacional de Chile para el
UE. 3 Govaniizar ol ploni respato | capaciacién en equipos nacionales de cumplimie ley pacio, donde se senale nuestra postura respecto do la
. N acional en |ciberseguridad, con en el entorno digital.
2. Auspiciar una visita de alto ol digital una respuesta a emergencias iniciativa a I'IV|| en y de ",“"" ) )
nivel para la OTAN y sus " GC“ “"Hr a posible ala lrlfwm_ilic“ t(_.‘.ERT)_; Ia ) _Trabajar para aplicar qu._u basan cn. - = de . de
aliados en Silicon Vﬂ'y p.‘l = . ia a escala vy a el capacidad de investigacién lag aciones y entre distintos paises
una int N Dosarrololg:naldﬂ relacionada con los delitos emitidas ol Gru firmantes dal u:uurdu del Convenio de Budapest.
Clbercrimen ndustrial mas cercana que 5.C tir ol uso de la Banco Mundial, contra las TIC; |a elaboracién do E: :: po - Reforzaremos la capacidad de
1. Ofrecer sobre enel 2 e digital con fines | Explorar la posibildad, | 2 1°9/812ci6n nacional sobre G ornamentates 2naliss de) derocho intermacional
pibiico- privadas y e programa Cyber Safty Pasia. Alianza a escala deniro de este o dosarrolode’ % |(GEG) y el Grupo de | coguidad [Polltica nacional de ciberseguridad] Objetivo D: El pais
- Estandares del DIP |2. Promover la Convencién de Budapest 5 et paises afnes al ko | Memacional de lanzar p Trabajo de Composicién| /91131 ¥ 12 cberseguridad. Poreeg e P con
- Inclusién de actores | 3. Estar activo en la negociacién de un Protocolo Adicional al Convenio de N 6. Promover una cultura de la |un fondo fiduciario g Abierta (GTCA). el e
privados Budapest sobre acceso transfronterizo a la informacién “""r:a':d'“':zﬂu?;’“ encriptacién entre los -bajo la bandera del | >°9ure Vd"mm"d', ventode | Grupo de Trabajode |~ ¢S e eorzatemy® olros actores y participard activamente en foras y discusiones
- Medidas de 4, Trabajar con la Red de Funcionarios de Justicia de las Islas del Pacifico para mmu‘m 3 |ciudadanos GFCE- f'mm: et Composicién Ablerta | &2 HICA1 o.rm o ONU 10 |1, Princlplos de polfica axisrior chisna
Ciberseguridad | desarrollo de reforzar la legislacion sobre cibercrimen en la region. 4. Contribuir con la 7. Reforzar las capacidades | especificamente seguridad como facior (GTCA), dedicado a OSCE y otras 2.C pios y .
confianza 5. Proveer formacién sobre cibercrimen a agentes del orden, fiscales y juecesen | - europeas en materia de ala 9 promover un ¥ )
ndoP: con . en los internacionales 3. Reforzar la de yen
. B“; nos chlos, ol ac:m”n ades para partic estratégico d combal companias tecnologicas para capacitacitn en de digltazacién, por sjemplo, |CCTPOTEMRNI de partes ( )
me y 6. Buscar nid para par en el nivel de e al contrarrestar campafias de 8. Reforzar la industria y los ubcr-owrdud.]unln ala hora de implantar sistemas seaponasbla de o - Apoyaremos y desarrollaremos |4. Fomentar normas internacionales que promuevan la
"peacetech” cibercrimen transnacional influencia mali servicios europeos en el con socios electrénico o sjercick Estados en el a 16n de las iniciath idad en el ol
7. Compartir infe i6n sobre de y mejorar la 5&;. i igna. il sector de la S PR & Sgeroi0 _|ciberespacio en el " 08 [as In " y
con sockos inter para combalir el cibercrimen 3 ibuir con el didlogo 9. Coniribuir al desarrolio del |~ Utilizar Ia red de la autoridad gubernamental; dela cibernéticas internacionales de
\ransnacional, entre autoridades danesas N h de - Hacer mayor hincapié en la ridad acional, Estonia
y cinco francés en materia de 4p |robustezdelas asi como a participar en : " v .
plataformas de medios ciberssguidad Aunque esics la 18 evolucion de estas |- Desamolaremos la cooperacion Md'daﬂ de politica publica 2017 - 2018 en Ciberseguridad]
sociales mas usadas por 10.T reonn ng oos no Ianmpmnnnlupm enel bilateral val |-F . de n  que esta d
nif@s y adolescentes en m"d““a"' ntar la centrarn digital parte de la GTCA 2021.2025 en ia con las wwmwmmmuua|MMons|Gowmn.orm
1. Publicar periodicamente la posicién de Australia sobre la aplicacion del DIP a | Dinamarca. pu:::mn i et iments en | agenda de desarrollo otros fo > ry'm prioridades de la politica exterior, |autoridades de alto nivel y otros funcionarios que manejen
la conducta de Estados en el 6. Contribuir a la cooperacién “".w"“‘ WSeo Snlomo :,"‘I"""'m, M :‘ 2 | sostenible y de los esfuerzos s foros pertinentes. | o sequridad, de defensa y informacion reservada o secreta. (MISP - MINDEF - ANI-
2. Faciltar el desarrollo de polticas y promover la dlscusm plblica sobra internacional para la dig igitalizacion y globales del Gobiemo; § economica MINREL- MlNSEGPRES}
de Estados en el cil de nif@s y 11. Defender a Francia y a BHOS, desempefiaran C A alos paises en - Firmar acuerdos - Apoyar i " a nivel
3. Buscar reafirmacion de alto nivel de Estados que ldu-'hdo acuerda al DIP ¥ | sdolsscantes oniine. sus sliados en of cerespacio |un papel importante | L Lo o internacionales que | te con |d€ de poumas i ¥
ofras normas de comportamiento responsable 1_2' D‘“"‘P‘r I . on la red y o ¥y para sumanien '_“ nngmdnd paises afines para reforzar la multilaterales, con especial Mlalis en la region.
4. Asociarse con paises del IndoPacifico para avanzar el entendimiento mutuo clberseguridad ml::hrl a I"; la m;npi-dén de prevenir, detectar y b del ciberespacio y el |” Avanzar en el de
sobre DIP y normas de y cémo deben al escala internacion - las amenazas digitales, asi o) oy ¥ o |trabajo, agendas e impl de
ciberespacio I y foros. omt como para combatir los delitos | '"la'::dmﬂd'm' responsable de los Estadosy  |cOnsultas pollticas transversales con paises afines
5. Desarrollar un marco para il i de politica y para relacionados con las TIC y los para desalentar irresponsable. - Elaborar un de politica de Chile
facilitar la comunicacién en tiempos de crisis debido a ciberincidentes contra la fujos ilegales de capital que sobre el ub_-r-pndn y ciberseguridad.
paz, ¥ explotan el espacio digital. - (PEX) Propo de un urupodelmo interagencial para
6. Trlhq}ar con organizaciones regionales para realizar talleres sobre reduccién formacion sistematica a los abordar temas
de riesgo para mejorar la i de manejar y a diplomaticos a fin de garantizar la |- Propiciar el intercambio de txp-rbndsa con olme palael en
7. Mantener didlogos de ciberpolitica para discutir y frabajar con socios en metas competencia necesaria para MM_GG ciberseguridad, con ms en la implementacion y
ias sobre temas cibernéticos internacionales participar en debates sobre -evaluacion de .ﬂr_lhth y politicas.
8. Fomentar el lo de que las fei militares cuestiones de ciberseguridad y |~ Genw:‘y actualizar regularmente, catastro de oferta en
cibernéticas son sujeta de las mismas que otras nuevas en rapida parl funcionarios plblicos, sobre ciberseguridad
militares. evolucion. inter Y
9. Revisar las opciones para disuadir y responder a comportamientos nacionales tMISP MINREL)
enel Sp particy aquellos a actores - Adherir e laC sobre Ci
jes. Consejo de Europa (MISP - MINREL - MINJUSTICIA-
¥ SUS proxies.
10. Emprender acciones diplomaticas para apoyar la arquitectura internacional de M[NISTERIO
para p 1 y al PUBLICO)
Wthﬂmﬂdtﬂmyumbﬂnﬂdﬂan
el drea de ci ferias
\evaluando posibilidades de apoyo (MINREL (Prochile) -
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| suize | Australia |Dinamarca Francia |Paises Bajos |Noruega |Brasil |chile
Adaptar el sistema comercial
- Crear empleo para los jovenes en la economia digital a través del Challenge
Fund for Youth Emplec Juvenil (CFYE), cuya entrada en funcionamiento estd
prevista para 2019, El principal objetivo de este fondo es crear perspectivas de
futuro a iravés de un trabajo digno y unos ingresos decentes para los jévenes en
las regiones prioritarias.
-- Con cincuenta jovenes de las regiones prioritarias, explorar si nuestra politica
puede conectar, y de qué manera, con con el fuluro del trabajo y el empleo. Estos
jévenes asistiran a la cumbre One Young World en Londres en octubre de 2019.
One Young World fomenta la icipacion de los jovenes y £ un foro
jpara que los jovenes actien como modelos en sus propios paises. Los
participantes trabajan juntos para buscar soluciones innovadoras y digitales a los
grandes refos locales.
-- Los Paises Bajos instarén a la OCDE, que es el foro principal, a tomar medidas
por adelantado para identificar dénde es necesario aclarar la aplicacién de las
directrices de la OCDE a la economia digital Dar a la digitalizacién de
- Sobre la base de la Agenda Comercial, a reforzar el ambilos clave, como los sistemas fiscalos
posicionamiento de los Paises Bajos como pais de alta tecnologia y de las v de contratacién publmla. en los que
1. Contribuir al desarrolio de & insti ol en los de °'Wm0ﬂ:mﬂ de ahorro y
la politica danesa sobre los soluciones digitales. y de las e del " 9 reCUrsos
modaios de negocio de la enlos de digitales. Centrarse principalmente |~ D@ Prioridad a la cooperacidn para
industria tecnolbgica. en los nueve mercados lideres y, en menor medida, en los 25 mercados lideres. :pmmhare!pmendﬂm la lno:;‘hgh
2. Contribuir al desarrolio -- Prestar atencidn a las de plataforma en | 9/9al para aumer tar |a financia -
P ional de paliticas y las actividades de promocion comercial. las iniciativas de desarrollo, y situar este
i de accién para asunto en un lugar destacado del orden
del dia durante la presidencia noruega del
~ B los casos en que las tech = En consulta con el sector privado, identificaremos los eventos tanto en el pais . N o 5 ~ L
Comercio digital i com m';egmndesm £omo an el extranjaro an los qua podamos mosirar la expadencia y 10s Consejo Econdmico y Social de las - Promover la parlicipacion activa del pais en las iniciativas
1. Formar un ambiente habilitador para el comercio a ravés |-\ oo, on (as expectativas conacimientos neerlandeses en el dmbito de la tecnologia digital. Naciones Unidas (ECOSOC). de coordinacion e integracion regional en materia de
da: les economia digital, asi como en los foros internacionales que
- Acuerdos comerciales (OMC, OCDE APEC, G20) . _Conla de de las TIC enla de [Sector privado] - Investigar el pricricen este tema;
. da do ;ﬁ:‘;" cambios concretos wmm’ d’u los Paioes Bajos. of Gobreme prave reforesr 1as oportunkdadas | PS1ablecimiento do una nuva ventana de |- Estimular la compeliividad y la prosancia en ol extorior do
ﬂpac}dadu} i . companies mas grandes P ver un en de comercio @ inversién para las empresas neeriandesas de TIC. Esta agenda oportunidades en el marco del plan de las empresas brasilefias que actGan en los segmentos
- Medidas de faciitacitn del comercio (Foros intemacionales, 4. Contribuir con favorable para la economia  |serd paralela a la agenda de intemacionalizacién para el sector puntero de subvenciones para el spoyo a las. digitales;
Blockchain, ciberseguridad) - " " empresas para el desarrollo del sector = Promover |a expansion de las exportaciones a través del
1. Flujo de datos oportunidades especilicas de ﬂlyu europea sistemas l’lﬂll'ﬂﬂll de alta tecnologia (HTSM). Las dos agendas se centraran
w3 2. Promover oportunidades de comercio e inversién en o lai ad de on ¥y privado en los paises en 3 comercio y apoyar la insercién de las pequefias.
sironterizos bienes y servicios digitales para co guald . dirigido a las ya |y i on este
2 Es;:‘:s dadxine 3. Promover cooperacion regulatoria. dmnasms V:T‘"MH - mﬂdi:iom s;ﬂ'::;:::. mﬂ‘:.‘flmm‘ In emprmsns. du e “;ﬁ:‘;}:’;:ﬁ s rusv secaln las empresas de nueva creacion. E| - Actuar en foros y promaover negociaciones para apalancar | Objetivo 3. Apoyar acuerdos en materia de integracién regional que
tonkel 4. Alianzas publico-privadas en foros multilaterales. N " misiones de startups y scale-ups a Berlin, Nueva York/Boston y Singapur. objetivo del régimen serd conceder la participacion de Brasil en el comercio digital i ™ digital (Alianza del Pacifico, DEPA)
Economia dightal | 3. Fintect 5. Mejorar s modicin del comerio diglal ;“:""’““" esponsables. |- Defendar ol modelo digtal S b . b a jcas |incluso en el ambito de la Organizacidn Mundial del - Armenizacion de nomativa dentro de la AP
N stablecer didlogo con europeo en las negociaciones |- En 2019 y 2020, las startups y scale-ups neerlandesas podran participar en
5. Di una guia de enla digital al de [ N misiones al Consumer Show (CES) en Las Vegas, con ideas empresariales que puedan Comercio (OMC). - Cor para
bilidad “ T. Nacional de Digital en Di Y ¥ el de COMPUTEX/InnoVEX en Taipéi y Slush en Helsinki. fomentar el desarrollo del sector privado, |- Apoyar la expansion de las exporiaciones a través del
m’“ e Gt .| e i ot e e e
2. (7.09) Concentrar los esfuerzos de la Ayuda Australiana al los Mmyl OWWI:'GII:I ital e digitales que mejoren los o8 o8- desarrolio. El programa estara ablerto pr dela para las
comercio en conectar pequefios mgeaesymuhms prmn: P“':“ ;mmz N tanto a solicitantes noruegos como empresas brasilefias, con dea consultorias
ias en paises en can opar da la [PST 8 modelo de bisnsstal internacionales. &n comercio

economia digital y cadenas de suministro globales.
3. (7.08) Apoyar nuevas tecnologias y herramientas para
paises en desarrollo para facilitar el comercio digital

social danes.

6. Contribuir con el desarrolle
de la politica digital danesa
con repories y andlisis
anuales sobre temas
significativos de politica
tecnoldgica.

7. Publicar y promover un
caltdlogo con los ejemplos
daneses de desarrollo
tecnolégica responsable en el
secior publico y privado

Sistema comercial:

- Considerar la posibilidad de seguir

-- Los Paises Bajos abogan por unas i yde
amplio alcance sobre comercio Para ello, a
través de la UE y utilizard sus contactos ¥ para

&l Fondo Fiduciario de
Miltiples Donlﬂu para el

generar apoyos a las mismas.
= Los Paises Bajos apoyaran |a investigacion a través de la UNCTAD, la OCDE y
el FEM sobre los impactos divergentes del comercio digital en el crecimiento
sostenible e inclusivo en los paises con una digital bien ¥

yla #on Juveniles
(Fondo Fid m:\arln YEI) del Banco Africano
de Desarrolio.

los paises donde la digitalizacién estd todavia en sus inicios.

-- Los Paises Bajos explorardn las oportunidades de apoyar |a participacién de
los paises en desarrolio en las negociaciones sobre comercio electronico y
animaran a la Comisién Europea a buscar |la cooperacion con los paises en
desarrollo.

-- Los Paises Bajos buscaran la cooperacion con paises de ideas afines,
expertos y el sector privado para trazar el impacto de |a digitalizacién en el
sistema comercial.

= Los Paises Bajos utilizaran su posicidn dentro de la UE, el G20 y otros foros
para hacer avanzar los debates y acordar una hoja de ruta para las

- Lograr resultados sobre el comercio de servicios digitales en las préximas
negociaciones de la OMC.

- Ayudar al de de

alimentos a través de heramientas.

digitales que que vinculan a vendedores y
incluidas las

de productores que ayudan a aumentar

Ios beneficios de los agricultores de los

paises socios.

electronico, Apm( el Servicio Brasilefic de Apoyo a las Micro|
y Pequefias Empresas (Servigo Brasileiro de Apayo a las
Micro y Pequ (Sebrae) y

comerciales
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Derechos Humanos
y democracia

Australia Dinamarca Francia |Pa|ses Bajos Noruega Reino Unido Brasil Estonia
- Reforzar la cooperacién de Noruega con organizaciones multilaterales y no
-- Dentro del nuevo marco politico para el gubernamentales que aborden los puntos de conexion entre la digitalizacion y
fortalecimiento de la sociedad civil, se prestara los derechos humanos, la democracia y la igualdad de género;
atencién al papel de la innovacién digital en el trabajo
1. Establecer alianzas de las organizaciones de la sociedad civil en su papel |- Renovar su estrategia para promover la libertad de expresién y los medios de
eétmtég‘cas con ONG de defensa y promocion de los derechos humanos.  |comunicacién independientes en la politica exterior y de desarrollo, con especial
' papel de la innovacién digital en el trabajo de las atencion a los retos y oportunidades asociados a la digitalizacién;
paises a.""“ ¥ tach ito organizaciones de la sociedad civil en su papel de - Reforzar los esfuerzos de Noruega para proteger a los defensores de los
z?n}‘:p‘snle& pa?;osm;m rear defensoras e influenciador derechos humanos en el espacio digital.
igitaimente a e [Esclavitud modema] - Reforzar los esfuerzos noruegos para combatir la
V'Ohnf:‘ m::w:'n?o el -- Se prestara mas atencién a los andlisis predictivos |esclavitud modema en un programa especifico de ayuda al desarrollo, con el
geg?)crm!ﬁ:;r :;:1 parupusslas y al desarrollo de los algoritmos necesarios y la 1A, Alfrica subsahariana como principal foco geografico;
d;a politica especifica a la mediante el apoyo al Centro de Datos Humanitarios |- Hacer hincapié en la prevencion, incluido el apoyo al registro de nacimientos y
1. Defender la N . - de la OCHA de la ONU en La Haya. a los esfuerzos de it i ion digital, andose en los grupos de mayor
. proteccién | Coalicion de Libertad Online esgo:
g:"?::é:;tb::ﬁies ls:t:::l:gl;g :f‘ I: Imusmi.m -- Intensificar la Asociacion Agua, Paz y Seguridad, |- Apoyar la in ién, las practi p iales resp ylas
2. Compartir de DDHH online. iniciada por los Paises Bajos. Esta asociacion se medidas dirigidas a los sectores de la pesca, |a agricultura y la mineria.
pr'eocupacianes[y 3. Ref rIareQiIiencia centra en el vinculo entre el agua y los conflictos y
- Garantizar que todo el esta desarrollando un instrumento para la [lgualdad de género] - Animar a las organizaciones de la sociedad civil, las - Participamos en el trabajo de las

prevenir) restricciones a
los DDHH online y la
interferencia en procesos
democraticos

3. Financiar el desarrolio
de capacidades en el
IndoPacifico sobre las.
obligaciones de los
Estados sobre los DDHH
online

4. Apoyar ONG que
defienden DDHH online
5. Guiar un enfoque de
proteccion de DDHH
online en proyectos
australianos de ayuda y
no gubernamentales con
componentes
tecnologicos.

digital de la sociedad civil de
paises en desarrollo

4. Contribuir a colocar
tecnologias responsables en
la agenda del Consejo de
DDHH de la ONU,

5. Entregar propuestas de
politica concreta para el
desarrollo de una politica
exterior tecnolégica definida y
activa para la UE.

6. Crear didlogos
transatlanticos més fuertes
sobre nuevas tecnologias y
reglas digitales globales a
través del Tech & Cyber
Retreat.

7. Establecer un didlogo con
tech companies europeas
responsables y relevantes
para desarrollar la Alianza
Tecnologica Europea.

8. Elevar globalmente la
aproximacion danesa al
desarrollo tecnolégico
responsable mediante
esfuerzos mediaticos
internacionales.

mundo tenga control sobre
el uso de sus datos
personales, incluse a
través de las fronteras
Promover nuestro modelo
juridico para dar a las
personas el control sobre
sus datos personales
Garantizar que las
plataformas digitales sean
transparentes y justas
Proteger los derechos de
propiedad intelectual en
Internet

identificacion temprana de los riesgos de seguridad
relacionados con el agua. En los préximos anos se
afiadiran a las herramientas datos sobre el nexo
agua-energia-alimentacién, con mas informacion
sobre los paises fragiles.

-- Proporcionar apoyo a la Matriz de Seguimiento de
Desplazamientos (DTM - OIM) para hacer accesible
la informacién a través de portales digitales y
desarrollo de analisis predictivos.

-- Aumentar el apoyo a la Asociacién de Defensores
Digitales, que proporciona asistencia digital de
emergencia a particulares y organizaciones locales
de la sociedad civil en todo el mundo.

-- Trabajar con paises de ideas afines en coaliciones
para reconocer y proteger el derecho a la proteccion
de los dalos personales y el respeto de la privacidad
personal. Para salvaguardar los derechos
fundamentales digitales, los Paises Bajos se
comprometen a crear y promover un marco juridico y

organizaciones multilaterales, los bancos multilaterales y el sector privado a
incorporar componentes especificos de "no dejar a nadie atras” que aborden la
brecha digital, especialmente en lo que resp a las personas con

i idad y las i
- Considerar el apoyo a las organizaciones que trabajan especificamente en la
innovacion y las soluciones digil para las p con di idad, como
el Global Disability Innovation Hub de Kenia;
- Proporcionar orientacién para una perspectiva de género en las inversiones en
infraestructuras de redes maoviles a través de los bancos de desarrollo;
- Promover la digitalizacién y la igualdad de género en los érganos de gobierno
de las organizaciones multilaterales pertinentes;
- Continuar apoyando el programa del Banco Mundial para los paises mas
pobres (IDA19), cuyo objetivo es aumentar el acceso de las mujeres a las TIC
tanto en la vida laboral como en los servicios bancarios;
- Continuar apoyando al UNFPA y sus esfuerzos en el marco de GRID3.

[Asistencia humanitaria]
- Promover un mayor uso de la tecnologia digital cuando esto proporcione una
respuesta humanitaria y una proteccion mas rapidas y mejores;

- Trabajar activamente para permitir que nuestros socios utilicen las
oportunidades inherentes a |a digitalizacion, y continuar nuestra defensa de las

normativo internacional para el ci p
-- Dentro del Fondo de Derechos Humanos, aumentar
la mentalidad de seguridad de las partes que
presenten propuestas de proyectos.

-- Ampliacién del régimen europeo de control de las
exportaciones para incluir los articulos de
cibervigilancia en relacién con los abusos de los
derechos humanos. Los Paises Bajos trabajan con
paises de ideas afines para generar apoyos en este
sentido.

asoci entre las autoridades, el sector privado y las organizaciones
humanitarias. Para ello, trabajaremos principalmente con Innovation Norway, las
organizaciones humanitarias noruegas, el Movimiento Intemacional de la Cruz
Roja y de la Media Luna Roja y el sistema de las Naciones Unidas.

- Ayudar a desarrollar normas y concienciar sobre los factores de riesgo para el
uso de soluciones digitales en la accion humanitaria, centrandonos
principalmente en la proteccidn de la poblacién afectada;

- Seguir promoviendo las actividades de innovacion en los esfuerzos
humanitarios como un paso en el seguimiento de la estrategia humanitaria del
Gobierno noruego, incluso a través del Programa de Innovacién Humanitaria de
Noruega (HIP Norway) y el apoyo a UNOSAT.

- Utilizaremos el G7 come foro
para defender los principios de la
sociedad abierta en la tecnologia
(DCMS).

- Trabajaremos a través del
Comité de Politica de Economia
Digital de la OCDE para dar
forma a un consenso global sobre
gobernanza digital (DCMS).

- Promover los temas de la
sociedad de la informacién y la
gobernanza de Internet en los
foros, negociaciones,
mecanismos y organizaciones
que se ocupan de esta agenda,
de forma que se guien por los
objetivos de proteger los
derechos humanos y promover
una Internet abierta, segura e
interoperable.

organizaciones intemacionales
con el fin de proteger la libertad
en Internet.

- (PEX) Participaremos
activamente en los debates sobre
|a aplicacion del derecho
internacional a las nuevas
tecnologias y, en cooperacion con
universidades y otras
instituciones, potenciaremos
nuestra competencia en derecho
internacional y su desarrolio
sostenible en el ambito
cibernético.
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Australia

Francia

Paises Bajos

Noruega

Reino Unido

Estonia

Cooperacion

Cooperacion en
regulacion es importante
para el apoyo al comercio
digital y la innovacién
Cooperacion para la
gobernanza de la Internet

Compartir nuestras
innovaciones técnicas e
institucionales con
nuestros socios

- Al unirse a la Alianza para el Desarrollo Digital del
Banco Mundial, los Paises Bajos también contribuyen
al Digital Moonshot lanzado por la Unién Africana y el
Banco Mundial.

- En el marco europeo, los Paises Bajos se han unido
a la Coalicion Digital para el Desarrollo.

- Los Paises Bajos estan explorando oportunidades
para unirse a la Alianza Internacional para la
Innovacion y el Desarrollo (IDIA), incluido el grupo de
trabajo sobre Inteligencia Artificial.

-- Los Paises Bajos estableceran asociaciones
bilaterales con paises como Bélgica, Canada,
Dinamarca, Estonia, Alemania y el Reino Unido. Cada
uno de estos paises tiene programas innovadores en
areas especificas en las que los Paises Bajos tienen
experiencia adicional.

- Promover la digitalizacién en todos los érganos de gobierno de las
organizaciones multilaterales en las que participa Noruega, en beneficio de sus
socios de los paises en desarrollo.

-Coordinar y reforzar la colaboracion técnica, el intercambio de conocimientos y
la participacion de expertos noruegos en ambitos en los que Noruega tenga una
competencia especial o una experiencia demandada

- Apoyar iniciativas que contribuyan a la integracion de las economias africanas
y promuevan la cooperacion africana, incluido el trabajo de Smart Africa sobre la
interoperabilidad de las p nas de identificacién electrénica.

- Promover la iniciativa de la ONU Generation Unlimited.

- Apoyar el trabajo de la Digital Impact Alliance promoviendo los Principios para
el Desarrollo Digital y reforzando la aplicacién de los principios en la
cooperacion al desarrollo.

- Estamos desarrollando la
UK-US Tech Partnership (DCMS,
BEIS, FCDO).

- Estamos estableciendo un
grupo de trabajo para septiembre
de 2022 con participantes
relevantes de la industria, para
avanzar en el trabajo de
promocién de las exportaciones
briténicas de tecnologias
britanicas lideres (DCMS, DIT,
FCDO).

- Estamos poniendo en marcha
un grupo digital Reino
Unido-Japén para profundizar en
la colaboracién bilateral con
Japén en materia digital y de
datos (DCMS).

- Estamos poniendo en marcha el
Dialogo Estratégico sobre
Tecnologia entre el Reino Unido y
la India (DCMS).

- Estamos negociando la
adhesion del Reino Unido al
Acuerdo Global y Progresivo de
Asociacion Transpacifico (DIT).

- Estamos aplicando el Acuerdo
sobre Economia Digital entre el
Reino Unido y Singapur (DCMS,
DIT).

- Participamos en las formas de
cooperacion de la OCDE y Digital
Nations con el fin de intercambiar
conocimientos y poner en marcha
iniciativas conjuntas con los
paises a la vanguardia del
desarrollo del gobierno digital.

- Participamos en las formas de
cooperacion, elaboracion de
politicas y legislacion de la UE y
los paises nordicos de acuerdo
con las necesidades de desarrollo
del gobierno digital. La atencién
se centra en promover la
interoperabilidad transfronteriza y
garantizar la compatibilidad de las
soluciones comunes y la
arquitectura del gobierno digital

- Siempre que sea necesario y
posible, apoyamos al sector
estonio de las Tl en la exportacion
de soluciones de gobiemno digital,
y a las autoridades estatales en el
campo de la diplomacia
empresarial compartiendo
conocimientos de contenido a
otros paises y proporcionando
expertos estatales.

4. (PEX) Fomentaremos las
capacidades cibernéticas
sostenibles de los paises socios y
apoyaremos el establecimiento de
una red de cooperacion para el
desarrollo cibernético de la UE
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Suiza

Francia

Paises Bajos

Reino Unido

Brasil

Estonia

Inteligencia
Artificial y datos

Regulacién moderada
Derecho Humanitario

Apoyar un enfoque
innovador de los datos
publicos abiertos a nivel
internacional

-- Entablar una cooperacién internacional para llegar a un acuerdo sobre
los flujos transfronterizos de datos, en el que la proteccion de los datos
personales y de la intimidad cumpla las normas de la UE.

-- Aumentar el apoyo y la participacion de los paises en desarrollo.

-- Los Paises Bajos, al igual que la UE, se oponen a la localizacién de
datos, a menos que sea necesaria para salvaguardar los intereses de
seguridad nacional en el marco de las excepciones de seguridad de la
OMC. Este compromiso forma parte del relativo a los flujos transfronterizos
de datos.

-- Conocer mejor en qué medida la actual normativa comercial internacional
salvaguarda las normas y valores europeos en el uso de la inteligencia
artificial. En los casos en que estas salvaguardias sean insuficientes,
examinar qué normativas comerciales pueden adaptarse para ofrecer
garantias suficientes. El Instituto de Derecho de la Informacién de la
Universidad de Amsterdam publicara un estudio sobre este tema en
verano.

-- Apoyar la amplia iniciativa eTrade for all (eT4A) de la UNCTAD y su
programa Measuring E-commerce and the Digital Economy.

-- Promover el intercambio de conocimientos sobre los obstéculos
especificos y los factores de éxito para las mujeres en el comercio digital
en los paises en desarrollo a través de la nueva Red eTrade for Women
(eT4Women) de la UNCTAD.

-- Contribuir al desarrollo de la economia digital en general en los paises en
desarrollo mediante la participacion activa en la Asociacion para el
Desarrollo Digital del Banco Mundial.

-- Aprovechar las oportunidades de las tecnologias digitales en programas
de cadenas de suministro sostenibles y comercio justo de, por ejemplo,
minerales procedentes de regiones en conflicto y de alto riesgo.

-- Los consumidores deben estar protegidos de los riesgos del comercio
electrénico y deben poder ejercer sus derechos. Las partes que venden
productos en linea deben proporcionar informacion correcta y fiable. Los
Paises Bajos desean alcanzar un acuerdo internacional sobre estas
cuestiones y, junto con la UE, instan a que la proteccién de los derechos de
los consumidores se tenga en cuenta en las negociaciones sobre comercio
electrénico.

- El Reino Unido es miembro fundador de la
Asociacién Mundial sobre |Ay desempefié un
papel destacado en la elaboracion de los
Principios de IA de la OCDE (DCMS, BEIS).

- Estamos creando el Al Standards Hub para
ampliar el compromiso internacional y el
liderazgo intelectual en torno al desarrollo de
normas técnicas mundiales sobre |A (DCMS,
BEIS).

- El Centro para la Etica y la Innovacién de los
Datos puso en marcha la Hoja de Ruta para la
Garantia de la IA, que establece 6 areas
prioritarias para desarrollar un ecosistema de
|A responsable (CDEI, DCMS).

- Hemos acordado ambiciosas disposiciones
sobre datos en los acuerdos comerciales con
Australia; la UE; Noruega, Islandia y
Liechtenstein; Japdn; Nueva Zelanda; y
Singapur, y seguiremos desarrollando
politicas, principios de intervencion y areas
prioritarias (DCMS, DIT).

- Estamos asegurando la cooperacién
reguladora y otros acuerdos sobre datos y
gobemnanza de datos (DCMS).

- Estamos avanzando en nuestro trabajo para
asegurar asociaciones de adecuacion de
datos del Reino Unido con paises prioritarios y
disefiar mecanismos alternativos de
transferencia (DCMS).

- Estamos acordando compromisos en
acuerdos comerciales y de otro tipo, asi como
promoviendo acciones en foros multilaterales,
para eliminar barreras injustificadas a la libre
circulacién de datos e impedir medidas
injustificadas de localizacion de datos (DCMS,
DIT).

- Ampliar y fortalecer el papel del
pals en organizaciones y foros
internacionales sobre temas de
transformacion digital,
incluyendo aquellos que
promueven el uso ético de las
tecnologias prioritarias.

- Promover la cooperacion
efectiva con las autoridades
internacionales de proteccion de
datos y la insercion de Brasil
como pais de referencia en el
escenario de proteccion de datos
personales.

- Desarrollamos el espacio juridico
para permitir un uso mas
generalizado y fiable de las
aplicaciones de |A (incluida la
garantia de la proteccién de los
derechos fundamentales).
También abogamos por ello en la
elaboracion de politicas y leyes
relacionadas con la |A en la Unién
Europea y a nivel internacional

- Damos forma a las actividades
de la UE y otras actividades
internacionales, promoviendo el
intercambio transfronterizo y
global de datos (personales) entre
paises de una manera que
proporcione a las personas un
mayor control sobre sus datos
(por ejemplo, en el marco de los
tratados internacionales), y
actividades que nos ayuden a
avanzar y garantizar el desarrollo
y uso global de una tecnologia
centrada en el ser humano y
fiable.

- Apoyamos y, en caso necesario,
iniciamos actividades de la UE e
internacionales que promuevan el
intercambio y la reutilizacién
transfronterizos y globales de
datos entre Estados y sectores.
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Australia

Paises Bajos

|Noruega

Educacién y talento
digital

Es parte del desarrollo

- Asociarse con gobiernos
regionales, foros
multilaterales e
instituciones educativas
para construir fuerzas de
trabajo digitales y apoyar
la capacitacion digital en el
IndoPacifico

- Promover la inclusion
digital con programas
educativos, iniciativas de
liderazgo y alianzas
estratégicas.

Colaborar con la Alianza Mundial por la Educacion y el Fondo "La educaciéon no puede
esperar" para fomentar la aplicacion eficaz de la tecnologia educativa digital y el
reconocimiento de la importancia de la alfabetizacion digital.

-- Apoyar actividades en las regiones prioritarias que promuevan la transicion de los
jovenes de la escuela al mercado laboral, prestando especial atencion a la innovacion y
la tecnologia digital.

-- A través de la iniciativa Orange Corners, apoyar a los jovenes emprendedores de las
regiones prioritarias mediante programas de formacién y financiacién para la puesta en
marcha de sus empresas. La iniciativa fomenta la innovacién, como el uso de la
tecnologia digital.

-- Trabajar con el Banco Mundial y la Coalicién Soluciones para el Empleo Juvenil
(S4YE) para explorar oportunidades para mejorar las competencias digitales de mujeres
y nifias, en estrecha coordinacion con la creacién de mas trabajo e ingresos para las
empleadas y empresarias.

-- Participar en la creacion especifica de redes de conocimiento nacionales e
internacionales, y la incorporacion de la digitalizacion en la politica estratégica de
conocimiento e investigacion de la BHOS.

-- Potenciar y contratar conocimientos y experiencia en el ambito de la digitalizacién
dentro del Ministerio de Asuntos Exteriores. Esto se refiere tanto a una inversién en
personal para impulsar los procesos de cambio necesarios, como a un compromiso mas
general de seleccionar y contratar personal con los conocimientos y capacidades
necesarios.

-- Aprovechar mejor los conocimientos sobre digitalizacion de que ya dispone el
Ministerio para la elaboracién y aplicacion de politicas. El Datalab del Ministerio, en el
que cientificos de datos responden a preguntas politicas, es un buen ejemplo.

-- Como sefiala la Estrategia de Digitalizacién neerlandesa, la digitalizacién es un factor
esencial e indispensable en los retos politicos a los que se enfrenta todo el Gobierno.
Por ello, el Ministerio de Asuntos Exteriores colabora con otros ministerios para
compartir conocimientos y aprovechar las sinergias entre los distintos ambitos politicos.

-Fortalecer los Sistemas de Informacion sobre la Gestién Educativa
(EMIS) a nivel nacional en los paises en desarrollo;

- Continuar el apoyo a la tecnologia educativa para mejorar la calidad de
la ensefianza, en particular para los grupos vulnerables;

- Continuar apoyando el desarrollo y la financiacion de recursos de
aprendizaje digitales abiertos para las competencias basicas;

- Continuar apoyando la digitalizacién de los sistemas estadisticos para
ayudar a mejorar la planificacion y la distribucién de recursos en el
sector educativo;

- Continuar los programas de desarrollo de capacidades en la
ensefianza superior que faciliten el desarrollo y el uso de la tecnologia
digital para lograr el objetivo de mejorar la calidad de la ensefianza
superior y el acceso a la misma;

- Promover las competencias digitales como parte de los esfuerzos de
formacion profesional, de acuerdo con el plan del Gobierno noruego de
aumentar la financiacién de la formacién profesional y la educacion en
los paises en desarrollo;

- Promover una mejor coordinacion de los esfuerzos de digitalizacion
dentro de la educacion global;

- Ayudar a desarrollar y ampliar la innovacién digital a través de la
iniciativa de financiacion Visiéon 2030, con convocatorias periddicas de
subvenciones para el sector empresarial y las comunidades de expertos;
- Continuar su cooperacion con la Unién Internacional de
Telecomunicaciones (UIT) y Cisco en el establecimiento de Centros de
Transformacion Digital en uno o dos de los paises socios de Noruega
para ampliar |la competencia digital y la capacidad de las instituciones de
educacion superior.
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Anexo 2. Objetivos, lineamientos, servicios y acciones operativas de la PNTD de potencial contribucién para el MRE

OP1: Garantizar el acceso
inclusivo, seguro y de calidad al
entorno digital a todas las personas

OP2: Vincular la economia digital a
los procesos productivos
sostenibles del pais.

OP3: Garantizar la disponibilidad
de servicios publicos digitales
inclusivos, predictivos y empaticos
con la ciudadania.

Lineamientos de accion

1.2 Fomentar iniciativas en materia de inversién en
infraestructura, que permitan incrementar la cobertura de
conectividad digital en todo el territorio nacional, con
énfasis en las zonas rurales

1.5 Construir la alianza por la inclusion digital con todos
los actores del ecosistema digital local e internacional

2.1 Fortalecer la transformacién y resiliencia digital de las
micro, pequefias y medianas empresas

2.2 Fortalecer el ecosistema de acceso a fondos y
acompanamiento para emprendimientos digitales

2.3 Fortalecer el desarrollo del comercio electrénico
nacional e internacional en beneficio de las personas, en
alianza con el sector privado

2.5 Facilitar la apertura y operacion digital de empresas en
Pera

2.6 Desarrollar mecanismos innovadores de apertura y
residencia digital para ciudadanos, ciudadanas y
empresas

3.1 Incorporar el enfoque de transformacion digital en la
formulacion del plan estratégico de desarrollo nacional,
politicas nacionales, regionales y locales

3.2 Desplegar |a estrategia de gobierno como plataforma
de regulacién, servicios digitales, datos abiertos e
interoperabilidad entre organizaciones publicas y privadas.

Servicios

$1.5.1 Programa Inclusion Digital de iniciativas publico-privadas,
de manera sostenible, para los integrantes del Sistema Nacional

Transformacién Digital

$2.2.4 Programa de intermediacién entre inversionistas y

emprendedores de manera sostenible para los integrantes del
Sistema Nacional de Transformacion Digital, con énfasis para

emprendimientos y negocios digitales.
$2.3.1. Programa de Economia Digital, de manera continua,

para los integrantes del Sistema Nacional de Transformacién

Digital, con énfasis en emprendimientos y mypes

$2.5.2 Incentivos a la captacion del talento peruano en el
extranjero impulsado de manera continua en favor de
negocios digitales en el pais

$2.6.1 Sandbox Regulatorio - Tecnolégico para el despliegue de

mecanismos innovadores de residencia digital de manera
perti-nente para las personas.

S§3.2.5 Historia Clinica Digital Publico-Privada integrada para la

ciudadania con énfasis en grupos de especial proteccion.

$3.2.6 Carpeta Fiscal Digital interoperable para el sistema de

administracion de justicia y ciudadania.

§3.2.7 Expediente judicial Digital interoperable para los actores

del sistema de justicia.

$3.2.9 Expediente Digital de Extradiciones, Traslados y
Revocatorias interoperable para los actores del Sistema de
Administracion de Justicia

§3.2.11 Plataforma Nacional de Identidad Digital, con

reconocimiento transfronterizo, para los integrantes del Sistema

Nacional de Transformacion Digital, con énfasis en redes
internacionales de intercambio de experiencias, buenas
practicas y disefio de agendas digitales

Actividades operativas

AO1. Mapeo de los actores del ecosistema de inclusién digital: academia,
sector privado, entidades publicas, sociedad civil, organismos
internacionales

AO2. Disefio de las acciones del Programa de Economia Digital, en el
marco de la Estrategia Nacional de Economia Digital

AO4. Disefio de las acciones del Programa de Economia Digital dirigidas a
los emprendimientos y mypes, sobre la insercion de la produccion nacional
de bienes y servicios en los mercados internacionales.

AO1. Implementacién del registro voluntario de personas peruanas que
prestan servicios altamente especializados a empresas extranjeras
AO3. Difusién de los beneficios asociados a la captacion del talento
peruano en el extranjero

AO3. Evaluacion y emision de opinion sobre las propuestas o solicitudes
formuladas con contenidos técnicos para la formulacion de la normativa
que pudiera habilitar la residencia digital a futuro, respecto a su
implementacion desde el exterior.

AO6. Promocién y difusién internacional de la calidad migratoria residente
digital y sus beneficios

AOS5. Monitoreo y evaluacion del proceso de reconocimiento transfronterizo
de identidad digital, firmas digitales/electronicas y certificados digitales
entre los paises que integran las redes internacionales de intercambio de
experiencias, buenas practicas y disefio de agendas digitales
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OP4: Fortalecer el talento digital en
todas las personas.

OPS5: Consolidar la seguridad y
confianza digital en la sociedad

OP6: Garantizar el uso ético y
adopcién de las tecnologias
exponenciales y la innovacién en la
sociedad

Lineamientos de accion

4.2 Transversalizar el aprovechamiento de las tecnologias
exponenciales en el sistema educativo nacional, con
énfasis en poblaciones vulnerables

4.3 Desarrollar las competencias digitales y de innovacion
en servidores publicos, y en la ciudadania para toda la
vida.

5.1 Asegurar el adecuado funcionamiento del Sistema
Nacional de Transformacion Digital en el pais, elaborando
y articulando las estrategias nacionales con énfasis en
seguridad y confianza digital.

5.2 Fomentar una cultura de gestion de riesgos y
confianza digitales, con énfasis en la proteccién de nifios,
nifias y adolescentes

6.3 Fortalecer mecanismos de medicién y cooperacion
internacional, para el desarrollo digital del pais

Servicios

$5.1.3 Fortalecimiento del Centro Nacional de Seguridad Digital
de manera oportuna en beneficio de los Integrantes del Sistema
Nacional de Transformacion Digital, con énfasis en las entidades
publicas.

$5.2.1 Fortalecimiento de capacidades en el uso seguro de las
tecnologias digitales y los datos, enfocado en los servicios con
incidencia en los nifios, nifias y adolescentes de manera
continua para las entidades publicas

S 6.3.2 Programa de Cooperacion en Gobierno y
Transformacion Digital, con alcance nacional e internacional, de
manera continua, en beneficio de los integrantes del Sistema
Nacional de Transformacién Digital, con énfasis en las entidades
pulblicas

S 6.3.3 Agenda Digital Peruana, de manera continua, para los
integrantes del Sistema Nacional de Transformacién Digital

Actividades operativas

AO1. Disefio del Programa de Cooperacién en Gobierno y Transformacion
Digital, de alcance nacional e internacional

AO2. Identificacion y registro de las fuentes de cooperacion nacionales e
internacionales para el Programa de Cooperacién en Gobierno y
Transformacién Digital

AQ4. Implementacién y difusion de los beneficios del Programa de
Cooperacion en Gobierno y Transformacion Digital, de alcance nacional e
internacional

AO5. Monitoreo y evaluacién en la implementacién del Programa de
Cooperacion en Gobierno y Transformacion Digital, de alcance nacional e
internacional

AO1. Identificacién de los compromisos nacionales e internacionales
para la Agenda Digital Peruana

Propuesta de la investigadora

Conaigmado por la PNTD

144



