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RESUMEN

El presente trabajo de investigacion titulado Lineamientos hacia una Diplomacia Digital
en el Pert ilustra una mirada estratégica para la continuidad del logro de los objetivos de la
diplomacia peruana en la arena internacional y local a través del uso de herramientas digitales
para complementar la accion diplomatica. La vision proyectiva no solo prevé una perspectiva
interna hacia la promocion del didlogo, sino que también revisa las dinamicas virtuales con una
variedad de actores internacionales, muchos de ellos con capacidad de influir en las interacciones
sociales. Este trabajo argumenta que el accionar diplomatico en el quinto dominio, el digital,
debe adaptarse a los nuevos entornos, priorizando los intereses nacionales con el respeto del
Derecho Internacional. La propuesta perfecciona el marco y analisis sobre los lineamientos
esquematizando el rol de Torre Tagle como tomador de decisiones que permitid identificar
buenas practicas, desafios y areas criticas, enriqueciendo el proceso de disefio € implementacion
complementando la cantidad de herramientas diplomaticas existentes. Por tanto, es fundamental
el analisis de los objetivos, medios, formas y riesgos de la propuesta, primordiales para respaldar
el enfoque de la Cancilleria y enriquecer la proyeccion de la imagen del Pera. La tesis concluye,
con la necesidad, propender a la mejora en las comunicaciones para mantener la relevancia de la
proyeccion de los intereses del Pert.

Para finalizar, la comunidad peruana se vera beneficiada al contar con representatividad
transparente, accesible y eficiente que se encuentre a la vanguardia con la comunidad
internacional y que finalmente gira en torno a los conciudadanos en el exterior lo que genera un
sentido de pertenencia e identificacion.

Palabras clave: Estrategia, Lineamientos, Diplomacia Digital, Objetivos, Formas,

Medios, Riesgos, Comunidad Peruana, Ciberespacio.



ABSTRACT

This research paper entitled Guidelines for Digital Diplomacy in Peru illustrates a
strategic vision for the continued achievement of the objectives of Peruvian diplomacy in the
international and local arena through the use of digital tools to complement diplomatic action.
The projective vision not only envisions an internal perspective towards the promotion of
dialogue, but also reviews the virtual dynamics with a variety of international actors, many of
them with the capacity to influence social interactions. This paper argues that diplomatic action
in the fifth domain, the digital domain, must adapt to the new environments, prioritizing national
interests while respecting international law. The proposal refines the framework and analysis of
the guidelines by outlining Torre Tagle's role as a decision-maker that allowed identifying good
practices, challenges and critical areas, enriching the design and implementation process by
complementing the number of existing diplomatic tools. Therefore, the analysis of the objectives,
means, forms and risks of the proposal is essential to support the Foreign Ministry's approach
and enrich the projection of Peru's image. The thesis concludes with the need to improve

communications in order to maintain the relevance of the projection of Peru's interests.

Finally, the Peruvian community will benefit from having transparent, accessible and
efficient representation that is at the forefront of the international community and that ultimately

revolves around fellow citizens abroad, which generates a sense of belonging and identification.

Keywords: Strategy, Guidelines, Digital Diplomacy, Objectives, Forms, Means, Risks,

Peruvian community, Cyberspace.
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INTRODUCCION
Motivacion

La realizacion de este trabajo de investigacion surge a raiz del interés personal por el
quinto dominio digital y tiene como objetivo principal esquematizar los lineamientos que
determinen el camino hacia una Diplomacia Digital en el Pera. Dichos lineamientos, favorecera
la promocioén de documentos base a partir de la presente investigacion, que tiene un enfoque
autébnomo, prospectivo y con un eje transversal.

En el contexto actual, es necesario plantear lineamientos estratégicos para el desarrollo de
una Diplomacia Digital, luego de la aprobacion de la Propuesta Legislativa N.° 7619 que enfatiza
la interoperabilidad del Ministerio de Relaciones Exterior con la interoperabilidad con otras
entidades, y la Ley N.° 6852 que autoriza el uso de la Inteligencia Artificial (IA) en especial
énfasis de asuntos consulares, los avances tecnologicos comienzan a delegar la ingesta,
procesamiento y toma de decisiones con algoritmos de aprendizaje profundo, la automatizacion y
la inmersion en la biotecnologia, lo que le otorga, a la diplomacia tradicional, un rol critico
incremental en el uso de recursos tangibles e intangibles en proyeccion de intereses. Es por ello,
que se vuelve imprescindible planear las directrices para afrontar los retos de posicionar la
Republica del Pert en este dominio, el digital.

Sin embargo, mas alla del interés personal que este nuevo campo pueda generar, el
planteamiento de estos lineamientos podria ser el primer paso hacia la implementacion de un
esquema estratégico con nuevos y diferenciados actores internacionales. El estudio y
planteamiento de un marco estratégico permite generar recomendaciones pertinentes para el

proceso activo de toma de decisiones y la identificacién de oportunidades en nuestro pais.
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Justificacion

El presente trabajo se justifica de manera practica y tactica para proyectar los objetivos de
la politica exterior peruana en el dominio digital, que tiene ademas como proposito plantear un
marco de analisis, que incluyen desafios, nuevos actores internacionales y consideraciones en la
toma de decisiones de alto nivel.

El problema que aborda radica en conocer cudles son los lineamientos hacia una
Diplomacia Digital en el Peru, considerando los objetivos, formas, medios y riesgos por parte del
Ministerio de Relaciones Exteriores.

Teniendo en cuenta, los avances en algoritmos, programacidn, ingesta, procesamiento e
inteligencia de datos con el inminente avance distopico generativo tecnoldgico. El desarrollo
creciente de las politicas diplomaticas digitales a nivel mundial permite al Pera desarrollar una
estrategia integral que le permita tener presencia en foros internacionales digitales y seguir
proyectando el milenario potencial al ser una de las civilizaciones mas antiguas, en las
innovaciones vanguardistas y contemporaneas del siglo XXI.

Se debe tener en cuenta la coyuntura peruana, la cual presenta a 46 de 100 hogares en
zonas urbanas y 95 de 100 hogares en zonas rurales no tienen acceso a internet en cifras del
Instituto Nacional de Estadistica e Informatica (INEI)'. Se suman las brechas generacionales en
el dominio y aprovechamiento de herramientas digitales a nivel internacional en tiempos
posteriores, tanto al COVID-19, como al lanzamiento de ChatGPT 4°. Adicionando, la
vulnerabilidad que representd6 CrowdStrike, a razoén del apagén informdatico que detuvo varios

sistemas y procedimientos, asimismo el Mpox (viruela simica) presentdndose ante el mundo, la

! Instituto Nacional de Estadistica e Informatica (INEI). (2024). Estadisticas de las Tecnologias
de Informacion y Comunicacion en los Hogares. (ENAHO)
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necesidad de recopilar, almacenar, procesar informacion para la toma de decisiones conlleva
afrontar estos eventos denominados cisnes negros,” los cuales son extremadamente raros y
sorpresivos, de una manera mucho mas resiliente.

La materializacion de esta investigacion es viable debido al creciente reto global de
construir una reputacion en el ciberespacio y la imperante necesidad de que la Republica del
Peru se encuentre a la vanguardia en este nuevo panorama. En adicion, la apertura cada vez
mayor a la adopcidn, adquisicion de herramientas y despliegue de datos abiertos digitales del
pais facilita el estudio y analisis de las estrategias de diplomacia digital.

Es imperativo destacar los beneficios que esta investigacion acarrea. En primera
instancia, proporciona al Ministerio de Relaciones Exteriores un marco para desarrollar e
implementar guias, manuales y capacitacion en diplomacia digital resiliente, lo que se traduce en
una mejora en la habilidad de respuesta, enaltecimiento de la madurez diplomatica y
posicionamiento en el ambito internacional.

En segunda instancia, el proceso activo de creacion de las estrategias de Diplomacia
Digital para el Peru puede enriquecerse al nutrirse de una perspectiva sobre lo que se esta
haciendo en materia regulatoria, y particularmente en una perspectiva estratégica de objetivo
hacia el futuro. En tercera instancia, este planteamiento permite identificar buenas practicas,
desafios y posibles en areas criticas, enriqueciendo asi el proceso de disefio € implementacion de
la estrategia digital para complementar el amplio bagaje de herramientas diplomaticas. Por lo

tanto, la inclusion de un marco que ilustre la toma de decisiones en el contexto internacional y

2 Cisne negro: se refiere a eventos inesperados y de gran impacto que, a pesar de su naturaleza
impredecible, son racionalizados en retrospectiva. Este concepto fue popularizado por Nassim Nicholas
Taleb en su libro The Black Swan (2007), donde argumenta que los cisnes negros son fenémenos que
desafian las expectativas y tienen consecuencias significativas en el ambito social, politico y econdmico.
Taleb, N. N. (2007). The black swan: The impact of the highly improbable. Random House.
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nacional se verd complementada con un analisis particular de los objetivos, medios, formas y
riesgos de la propuesta, que fue fundamental para respaldar el enfoque de la Cancilleria y
enriquecer la proyeccion de la imagen del Pert en el quinto dominio, el digital.

Para finalizar, la comunidad peruana se verd beneficiada al contar con una
representatividad en el ciberespacio mas transparente, accesible y eficiente al notar que la
presencia del pais esta a la vanguardia con la comunidad internacional y que finalmente gira por
y para los conciudadanos en el exterior lo que genera un sentido de pertenencia. A nivel personal
y profesional, la investigacion ofrecid la oportunidad de adquirir conocimientos especializados
en el campo diplomatico y tecnologico, donde la soberania y las fronteras digitales no estan
definidas, pero se intenta ilustrar la necesidad de establecer un dominio y posicionamiento entre
las innovaciones para afrontar con aplomo los riesgos que implican los puntos de inflexion en la
historia en esta nueva era.

Estructura del Contenido

El contenido del presente trabajo de investigacion estd abordando la variable de
Diplomacia Digital en el Peru. Este estudio define y analiza dicha variable a partir de cuatro
categorias estratégicas: objetivos, formas, medios y riesgos. Los temas se desarrollan de lo

general a lo particular, facilitando asi una comprension progresiva de la investigacion.

Bases Teoricas
Teorias de las Relaciones Internacionales sobre Diplomacia Digital

Teorias sobre Diplomacia Digital
Bases Normativas sobre Diplomacia Digital

Normativas e instrumentos internacionales
“The Summit of the Future” y Pacto Digital Global de las Naciones Unidas
Conclusiones del Consejo sobre la diplomacia digital de la UE

El salto digital hacia adelante chino
Normativas e instrumentos del Peru

Acuerdo Nacional - 2002
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Politica General de Gobierno 2021-2026

Politica Nacional de Transformacién Digital al 2030 v CEPLAN

Plan Estratégico de Desarrollo Nacional al 2050 (PEDN)

Normativa del Ministerio de Relaciones Exteriores del Perti

Ley v Reglamento de Organizacion y Funciones del Ministerio de Relaciones Exteriores
Plan Estratégico Institucional (PEI) ampliado 2020 - 2027

Plan Operativo Institucional (POI) Multianual 2025-2027

Plan Estratégico Sectorial Multianual (PESEM) 2015 - 2021

Politica Nacional para el Desarrollo de la Ciencia, Tecnologia e Innovacién Tecnoldgica (R.M.
N.° 248-2019-PCM)

Politica Nacional de Cultura al 2030 (D.S. N.° 009-2020-MC)
Decreto de Urgencia N.° 006-2020

Po a Nacional Multisectorial de 1C10 3
Plan Estratégico Sectorial Multianual (PESEM) 2024 - 2030
Politica Exterior Reforzada (PER)
Variable Diplomacia Digital
Definicion de Diplomacia
Pilares de la Diplomacia
Definicion de Diplomacia Digital
Definicion de Lineamientos estratégicos
Objetivos de la Diplomacia Digital
Lineamientos de la Diplomacia Digital
Objetivos
Formas

Medios
Riesgos

El marco tedrico de la investigacion se fundamenta en diversas teorias de relaciones
internacionales, las estrategias de aproximacion indirecta de Liddell Hart, y enfoques especificos
sobre la diplomacia digital, tanto desde una perspectiva global como doméstica. Posteriormente,
se exploraran las normativas internacionales, como las conclusiones del Pacto para el Futuro de
las Naciones Unidas, las conclusiones del Consejo sobre diplomacia digital de la Union Europea,
el gran salto digital chino, el contexto normativo de la Transformacion Digital en el Pert y los
instrumentos del Ministerio de Relaciones Exteriores en complementariedad con los esfuerzos

digitales nacionales.
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En primer lugar, el presente trabajo de investigacion plantea el esquema base de andlisis,
el cual se encuentra inspirado en la teoria general de sistemas (inpuf> process> output) y en la
retroalimentacion del proceso. Seguidamente, se analizan los objetivos, formas, medios y
riesgos; que son elementos que componen la estrategia de los lineamientos hacia una diplomacia
digital en el Pert. En penultimo lugar, se realiza un analisis de la informacion que proporciona
valioso conocimiento que enmarcan el ciclo de decisiones de diplomacia digital. Finalmente, la
relevancia de la implementacion a nivel normativo institucional.

Adicional a ello, se debe actuar en las esferas de influencia de actores estatales y no
estatales, asi como ser flexible en cada sistema de comunicacion. Para finalizar, se revisan las
conclusiones, las cuales reflejan la ejecucion de objetivos y se determinan las conclusiones a las

que se llegaron gracias a los hallazgos producto de esta investigacion.
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CAPITULO I: MARCO TEORICO: CONCEPTUAL Y NORMATIVO

El presente capitulo tiene por finalidad proporcionar el marco conceptual y normativo que
permite definir e ilustrar los términos y documentacion utilizada en esta investigacion.
Considerando la normativa vigente de largo alcance con miras al 2050 y la busqueda de la
aproximacion a la atencion de los ciudadanos en el exterior, es necesario plantear lineamientos
que permitan acortar la distancia entre el posicionamiento de la diplomacia digital y los retos que
esta presenta, de manera que permita entender la tendencia, los fendmenos y sus caracteristicas, a
fin de evitar posibles imprecisiones.

Aunque actualmente existe un consenso sobre la importancia del uso adecuado de las
herramientas generativas y sociales para alcanzar diversos objetivos, en el campo de la
diplomacia, esto adquiere mayor relevancia debido a la complejidad de los procesos de toma de
decisiones de alta direccion.

1.1.  Antecedentes

(Gonzales, 2023) en su tesis Estrategias de Politica exterior digital: Implicancias
politicas de las tecnologias digitales para el Peru y las relaciones internacionales cuyo objetivo
de investigacion se centra en la Politica Exterior Digital - PED del Perua y el rol del Ministerio de
Relaciones Exteriores en la transformacion digital del pais, aplicé la metodologia de tipo
cualitativa, la cual conlleva una investigacion descriptiva de las normas, mediante el analisis
comparativo documental del Ministerio de Relaciones Exteriores (MRE).

La informacion ha sido recopilada de documentos oficiales publicos de politica exterior
digital de seis paises (Australia, Dinamarca, Francia, Noruega, Paises Bajos y Suiza), los cuales
han desarrollado estrategias de Politica Exterior Digital oficiales. El autor incluyd un analisis de

entrevistas que permiten comprender el abordaje en la practica de las cuestiones digitales en el
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MRE. La informacién compilada permitié realizar un andlisis de contenido que categorizo y
sintetizd una amplia gama de datos procedentes de los documentos de las Estrategias de Politica
Exterior Digital (EPED). También se incluyd el andlisis de la Politica Nacional de
Transformacion Digital y otras herramientas de politicas publicas utilizadas para abordar estos
desafios.

Los resultados de dicha investigacion brindaron una visiéon general de como diferentes
paises abordan desafios de las tecnologias digitales a través de sus EPED, asi como la respuesta
especifica del Estado peruano y el rol activo del Ministerio de Relaciones Exteriores en este
contexto actual de las tecnologias digitales y la inteligencia artificial.

Destaca esta investigacion la importancia de fortalecer la participacion del Peru en foros
internacionales especializados en temas de transformacion y gobernanza digital para estar en
vigencia con las tendencias y mejores practicas que puedan implementarse. Estas conclusiones
contribuyen a enfrentar con proactividad los desafios y oportunidades que plantean las
tecnologias digitales en la arena de la politica exterior, considerando medidas concretas para
fortalecer la posicion del Pert dentro del contexto digital en el escenario internacional.

Esta tesis resulta fundamental para el estudio actual porque permite distinguir entre
diplomacia digital y politica exterior. En adicidon, proporciona las bases juridicas de la
investigacion, que se explican en paginas posteriores. Asimismo, proporciona una base
informativa para comprender la diplomacia digital y su implementacion en el analisis
comparativo de seis paises.

(Mejia, 2021) en su tesis Gobierno Digital para la modernizacion de la gestion publica:
Una propuesta para el disefio de servicios digitales en el Ministerio de Relaciones Exteriores,
tuvo como objetivo principal el analizar las implicancias e impactos de las Tecnologias de la

Informacién y la Comunicacion (TIC) en el Gobierno Digital, centrandose en la evolucion de las
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definiciones de las TIC, su influencia en la gestiéon publica y el desarrollo de tecnologias
emergentes para el alcance de los logros en el Gobierno Digital. Tiene un enfoque cualitativo, y
utilizé técnicas de revision bibliografica y analisis documental para recopilacion.

Se empled un enfoque descriptivo para examinar las definiciones de las TIC, su influencia
en la gestion publica y el desarrollo de tecnologias emergentes. Los resultados guian hacia la
implementacion de metodologias 4giles que contribuyen al proceso de planeamiento y ejecucion
de servicios digitales. Adicionalmente, se identificaron mejoras en el marco legal y de
organizacion vigente para afianzar el avance de la digitalizacion de servicios publicos con el
enfoque de Gobierno Digital.

Los resultados evidencian que se debe manejar un enfoque centrado en el usuario para
garantizar que las soluciones digitales sean efectivas y satisfagan las necesidades de los
ciudadanos. También se debe categorizar tanto las adquisiciones como la oferta tecnologica para
impulsar la digitalizacion de los servicios publicos, incluyendo blockchain, inteligencia artificial
e Internet de las cosas (IoT) a favor de la politica exterior peruana. Y, por tltimo, establecer un
marco legal y organizacional consolidado que garantice la escalabilidad y sostenibilidad de las
propuestas iniciales de Gobierno Digital de manera proyectiva sin dejar de lado la colaboracion
entre areas diferenciadas del gobierno para asegurar la transparencia, eficiencia y eficacia de los
servicios publicos digitales.

La investigacion aporta que el uso de las metodologias agiles, la confiabilidad en las
Tecnologias de la Informacion y la Comunicacion (TIC) y la digitalizacion de servicios publicos,
son esenciales para alcanzar un Gobierno Digital. En el mismo sentido, establece una estrategia
digital de manera ordenada y planificada la cual necesita contar con un marco normativo y
regulatorio adecuado para el fomento del impacto positivo de las estrategias en el desarrollo

sostenible, sin embargo, el mayor aporte de este enfoque metodologico radica en posicionar al
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usuario final como un actor central y clave a lo largo de todo el proceso. Esta forma de trabajo,
centrada en las necesidades y experiencias del usuario, resultd ser un valioso insumo para el
desarrollo del proyecto.

(Zarate, 2021) en su trabajo de investigacion sobre la Cooperacion Internacional con
Corea del Sur en materia digital en el marco de la Cuarta Revolucion Industrial investiga las
oportunidades de cooperacion internacional que ofrece Corea del Sur en la Cuarta Revolucion
Industrial en materia digital. Ademas, analiza su relacion con paises latinoamericanos y caribenos
y los esfuerzos en materia cooperacion en la era digital.

Las metodologias utilizadas son: la deductiva, que implica iniciar desde una premisa
general para llegar a una conclusion identificable a través de la investigacion, recopilacion de
datos y descripcion de hechos resaltantes; la comparativa, que se utiliza para contrastar e ilustrar
los aspectos relevantes de Corea del Sur, Pertl y los otros principales cooperantes, con el fin de
identificar los beneficios, fortalezas y vulnerabilidades en el dmbito digital de cada pais y la
oportunidad con la cooperacion internacional; por ultimo, la cualitativa, que se utiliza para
analizar las opiniones, actitudes y percepciones de expertos en desarrollo y funcionarios
gubernamentales para comprender sus opiniones sobre la situacion coyuntural actual y las
tendencias futuras en el ambito digital y la cooperacion internacional.

Los objetivos de esta investigacion fueron identificar las posibilidades que Corea del Sur
ofrece en el ambito digital y materializar la relacion existente entre Corea del Sur y los paises de
Latinoamérica y el Caribe. También examina la cooperacion internacional de Corea del Sur en el
sector virtual con estos paises.

El conjunto de oportunidades que presenta la mencion del trabajo de Zarate de la Cuarta
Revolucion Industrial concluye que, los retos de los paises Latinoamericanos y el caribe podrian

solucionarse a través de la cooperacion, una accion fundamental. Corea del Sur es una nacion
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clave como hub de tecnologia internacional y capital de talento humano. El intercambio en
conocimiento y cooperacion técnica entre los paises de la region con Corea del Sur se ha centrado
en el intercambio de experiencias, exportacion y adaptacion de modelos productivos y la cultura
educativa en digitalizacion. Por ello, Zarate resalta la labor crucial de las politicas hacia el
fortalecimiento del capital intelectual, implementar un marco normativo, la generacion de capital
a través de la tecnologia y la innovacion local para tener una mejor participacion en la Cuarta
Revolucion Industrial.

En resumen, la tesis ofrece recomendaciones valiosas para el desarrollo de politicas y
estrategias de diplomacia digital y puede ser un punto de referencia para futuras investigaciones
en este ambito.

(Coloma, 2020) en su investigacion titulada Las redes sociales como herramientas que
contribuyen al logro de los objetivos de politica exterior: el caso de la Cancilleria peruana en la
Academia Diplomatica del Peru plantea como tema la diplomacia publica digital y el uso de los
medios sociales en actividades diplomaticas, expone caracteristicas tedricas de la diplomacia
publica y el concepto de diplomacia publica digital, ademas de experiencias comparativas de uso
de los medios sociales como herramientas diplomadticas en varios continentes, y realiza un
analisis de las practicas que el autor experiment6 en medios sociales del Ministerio de Relaciones
Exteriores peruano.

La tesis busca exponer como los medios sociales pueden contribuir al logro de los
objetivos de la politica exterior y brindar recomendaciones para mejorar la presencia en medios
sociales del Ministerio de Relaciones Exteriores, la metodologia de investigacion es analitica,
deductiva y cualitativa, se incluyen en la investigacion componentes tedricos y practicos de la
utilizacion de la diplomacia publica en redes sociales, asi como las estrategias digitales que se

proponen para el Ministerio de Relaciones Exteriores del Peru.
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Coloma concluye que la diplomacia publica se define como lo indica en su cita a La Porte
como ‘el arte de cultivar la opinion publica para alcanzar objetivos de politica exterior” (Coloma,
2020), ademds determina su importancia dentro del contexto actual, que utiliza formas de
comunicacion a través plataformas innovadoras que impactan la forma de contacto en la
diplomacia y las posturas que adoptan los Estados.

Esta investigacion es relevante debido a su estrecha relacion con el concepto de
diplomacia digital, aporta informacion sobre el estado del arte en cuanto a ‘cultivar’ la opinién
publica para alcanzar objetivos en las relaciones internacionales, que es precisamente la funcion
de los funcionarios diploméaticos. Ademas, la investigacion de Coloma cita a importantes autores
que han abordado el tema de diplomacia digital, lo cual sirve como referencia histérica y tedrica
para el contenido del presente estudio.

Por el lado internacional, (Garcia & Mancera, 2023) en su articulo de investigacion
titulado Diplomacia digital, un nuevo modelo de accion exterior: estudio de caso Colombia
analiza el nacimiento y la evolucion de la diplomacia, asi como su transformacion con el uso de
las TICs y el uso de las redes sociales. Esta investigacion es de corte exploratorio y descriptivo y
analiza desde ambas perspectivas el concepto de diplomacia y su evolucion hacia la parte digital,
fundamentando el empleo y las herramientas para llegar a dicho fin. El estudio tomé como base
el caso colombiano, y analizé los eventos ocurridos durante los tres ultimos mandatos
presidenciales, utilizd tanto una investigacion documental, como cualitativa, de manera tal que se
pudiera conocer la interaccidon existente entre esta y los medios de prensa; asi como los medios
sociales.

Como conclusiones, este estudio expone cémo ha sido la evolucion de la diplomacia con
la intermediacion de las Tecnologias de Informacion y Comunicaciones (TIC’s). Adicional a ello,

determina la importancia de que el Ministerio de Relaciones Exteriores haya adoptado medidas
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tecnoldgicas para poder llegar a sus conciudadanos, asi como la adecuacion de estos con los
nuevos roles de la politica exterior, pasando a ser uno de los principales actores a nivel regional.
Los autores mencionan que el gobierno colombiano no cuenta con un area determinada que se
dedique a la diplomacia digital y hacen hincapié de la necesidad de la existencia de esta para un
mejor desenvolvimiento del Estado Colombiano.

Este estudio fue relevante, pues detalla informacion de un pais que se encuentra en la
region, y que dentro de todo ya tiene instaurado el concepto de diplomacia digital como tal, si
bien es cierto alin no esta determinada como un area oficial dentro del Ministerio de Relaciones
Exteriores Colombiano, sus ultimos tres presidentes impulsaron el direccionamiento de la
diplomacia hacia el ambito digital, camino que estan comenzando a seguir otros paises y Pert, no
debe de ser la excepcion. Adicional a ello, los autores mencionan que la interaccidon y
participacion politica de sus conciudadanos en el exterior ha incrementado a raiz de las
comunicaciones en plataformas y redes sociales.

Por su parte (Osorio y otros, 2016) en su investigacion Nuevas Tendencias en el Derecho
Internacional Publico: La Diplomacia Digital y sus posibilidades de aplicacion en Nicaragua, se
expone la evolucion de la Diplomacia en Nicaragua y las posibilidades de aplicacion de la
denominada Diplomacia Digital, como herramienta del Derecho Internacional Publico, teniendo
en cuenta el uso de herramientas digitales. Esta investigacion de tipo documental utiliz6 un
analisis descriptivo y comparativo, tomando como fuentes de documentacion de los paises
analizados, asi como diversas paginas webs. Este trabajo buscd principalmente establecer los
lineamientos en los que se basan los paises que han aplicado estas tecnologias para “mudar” la
diplomacia hacia lo digital y los usos que dichos paises le brindan en la actualidad.

Como conclusion, los autores validaron la trascendencia de la diplomacia digital en este

siglo para la obtencidén de los objetivos de las naciones y sobre todo de la importancia de la
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existencia de la diplomacia. También pudieron determinar que las naciones no son ajenas a los
cambios tecnoldgicos, sobre todo Nicaragua, el pais donde se realiza la investigacion, teniendo en
cuenta la cantidad de poblacion joven que posee y que en un futuro cercano seran los unicos
medios de comunicacion utilizados.

Ademas, se logro establecer una diferencia fundamental entre la diplomacia tradicional y
la digital. Aunque la diplomacia digital cumple con los roles de la diplomacia tradicional,
introduce dos aspectos adicionales: El primero es el crecimiento interdependiente entre estados,
facilitado por la interaccion rapida y sencilla a través de medios tecnologicos. El segundo, es la
elaboracion de una nueva forma de ejercer una persuasion positiva inter fronteriza sobre las
diversas culturas y sociedades, extendiendo su impacto a nivel global.

Esta investigacion proporciona un precedente valioso para la implementacion de
lineamientos y pasos necesarios para establecer una diplomacia digital en un pais que aun no la
utiliza como herramienta de difusion de sus politicas exteriores. De este modo, se presenta un
modelo a seguir para Pert en caso de que desee adoptar esta estrategia.

1.2 Bases Teodricas

En esta seccion, se exponen las consideraciones teoricas de varios autores acerca de la
relacion de los lineamientos estratégicos propuestos con la diplomacia en especial con la variable
diplomacia digital en el Pera a tratar que serd el fundamento de la de la presente investigacion
para plantear los lineamientos hacia una diplomacia digital en el Peru.

1.2.1 Teorias de las Relaciones Internacionales sobre Diplomacia Digital

La diplomacia digital se abarca desde diferentes puntos de vista de las principales teorias
de las relaciones internacionales, como el clasico realismo, el liberalismo y el constructivismo.

(Al-Braznji & Azeez, 2021) sostienen que:
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“El realismo no esta interesado en la diplomacia digital debido a que se enfoca en la
competencia entre estados y el equilibrio de poder, y no en el papel de la tecnologia en
las relaciones internacionales. Para la teoria del realismo, la diplomacia digital tiene
como objetivo proteger en cada nacién los intereses, pero que ain no se ha demostrado
facticamente tener una capacidad de haber cumplido dicho fin”.

Asimismo, esta teoria conceptualiza el poder militar y econdémico como medios para el
¢xito de la arena internacional, desfasando las acciones de diplomacia digital en segunda
prioridad. El tratamiento que ha recibido la diplomacia digital como herramienta significativa en
el &mbito de las relaciones internacionales, el enfoque realista muestra un escaso interés en su
utilizacion.

(Sigman & Bilinkis, 2023) indican que la Inteligencia Artificial permitird delegar las
funciones para la toma de decisiones espontdneas en las esferas politicas, medioambientales,
sociales y econodmicas.

El liberalismo y el constructivismo le dan un espacio a la diplomacia digital; el
liberalismo centra sus objetivos a través de la cooperacion y una interdependencia compleja,
puede aprovechar la diplomacia digital como un instrumento para enriquecer sus actividades de
cooperacion global, intercambio de conocimiento y flujo de informacién; la promocion de
intereses y la busqueda de cooperacion se idealiza y despliega a través de la diplomacia digital, la
intencidn es mejorar sus relaciones vis-a-vis y transversalmente con el Sistema Politico Interno y
el Sistema de las Relaciones Internacionales.

Complementariamente, el constructivismo enfoca su teoria en la identidad como concepto
nuclear y la documentacion normativa de las relaciones internacionales, implica el caracter
esencial de la Diplomacia Digital para concretar la concepcion y vida de normas, los

preconceptos que pueda tener cada Estado, los nuevos actores de las relaciones internacionales y
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su relacionamiento entre si. Casualidades como el uso de la Inteligencia Artificial (IA) para
traducir comunicaciones, documentos, claves y asesoria en negociaciones son las nuevas
fronteras del pensamiento critico de la relaciéon hombre-maquina.

En suma, la apertura y la reflexion del realismo si se trata de diplomacia digital es
necesaria, tratdndola como via para provocar repercusiones de indole diplomaticas con el uso de
la informacion. Consecuentemente, el liberalismo y el constructivismo podrian ser un soporte
para reconocer la relevancia de la diplomacia digital en los asuntos de las relaciones
internacionales y ser un espacio propio para el fomento de la cooperacion global.

1.2.2 Teoria de la Estrategia de la Aproximacion Indirecta

(Al-Braznji & Azeez, 2021) mencionan que el realismo ha mostrado minimo interés en
este tipo de diplomacia, ya que se centra en el equilibrio de poder y la nocién de estado sin
prestar atencion al impacto de la tecnologia en las relaciones internacionales.

Consecuentemente, no se ha demostrado en practica o teoria que la Diplomacia Digital
pueda desencadenar un enfrentamiento directo e irreparable, incluida la incertidumbre de saber si
una declaracion o provocacion directa por medios digitales pueda generar una materializacion
bélica o solo sostenerse en una publicacion. Por lo tanto, el logro de los objetivos de la
diplomacia digital debe navegar cuidadosamente alrededor de estos riesgos, manejandolos desde
enfoques hibridos y superando los métodos convencionales.

Para los fines de esta investigacion, se describen las teorias de (Liddell Hart, 2022), cuyo
concepto se resume en que:

“La aproximacion indirecta va mas alla de la estrategia militar; es una ley de la vida en
todas las esferas y constituye una verdad filosofica. Se trata de una forma sutil de
persuasion que busca infiltrar una nueva idea o argumento en la mente de otra persona,

en lugar de atacar frontalmente”. (p.35)
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Esta teoria resulta adecuada y estd en sintonia con la ausencia de una intencion de
confrontacion directa. Se establece un marco tedrico y conceptual que relaciona la estrategia con
la diplomacia, segun lo propuesto (Liddell Hart, 2022). Tanto en politica como en estrategia, la
aproximacion indirecta es la forma mas efectiva de alterar el equilibrio psicologico y fisico del
oponente, lo que facilita su derrota.

En el contexto actual, los postulados de Liddell siguen siendo relevantes, ya que la
flexibilidad y adaptabilidad son esenciales para la diplomacia peruana en la proyeccion de la
Politica Exterior del Pert el autor enfatiza que toda presion frontal se tiende a endurecer y
consolidar la resistencia del oponente, similar a cdmo la presion sobre un poco de nieve la
convierte en una bola de nieve: cuanto mas compacta se vuelve, mas tiempo tardara en derretirse
(Liddell Hart, 2022).

Asimismo, para esta investigacion se establece un marco y analisis de los lineamientos
hacia una Diplomacia Digital en Perti. La teoria de Liddell es pertinente en este contexto, ya que
promueve la inteligencia colectiva para la toma de decisiones y de manera consensuada ante
eventos internacionales, concluyendo que la clave estd en implementar una estrategia tedrica de
aproximacion indirecta. El punto fundamental de esta estrategia es deteriorar las estratagemas del
oponente hasta llegar a anularla, a través de la introduccion de ideas o argumentos que desvien la
oposicion instintiva. Este enfoque es aplicable tanto en la guerra como en la politica, el comercio
y otras esferas de la vida. (Liddell Hart, 2022)

1.2.3 Teorias sobre Diplomacia Digital

Desde un enfoque de las relaciones internacionales se pueden considerar un numero
limitado de teorias que cumplan con el objetivo de esta investigacion y que mencionan diversas
teorias de la diplomacia digital. (Nye, 2004) habla del poder blando, el cual es la capacidad de

influir en otros a través de la atraccion y la persuasion. Este es un componente crucial de la
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diplomacia digital. Cuando (Nye, 2004) desarrolla el concepto de poder blando, habla de la
potencia de un pais y la presencia de este ante otros. Cuando se hace ver el poder de un pais,
como un elemento legitimo, encuentra menos resistencia en la consecucion de sus deseos. Esta
posicion aunada al atractivo de su cultura e ideologia, hard que los demas paises busquen
seguirlo.

Por lo tanto, si un pais establece reglas internacionales que estén alineadas con sus
intereses y valores, es mas probable que sus acciones sean percibidas como legitimas por los
demas. Ademads, si un pais se apoya en sus instituciones y sigue normas que faciliten la
colaboracion con otros Estados, sera mucho mas sencillo alcanzar sus objetivos. En el caso de
Perti, las innovaciones y la diversidad de herramientas de comunicacion y redes sociales permiten
a la Republica proyectar su rica cultura ancestral, sus valores de amistad y sus ideas
vanguardistas ante audiencias globales, lo que incrementa su influencia en el ambito del poder
blando.

Otra teoria relacionada con la diplomacia digital es la propuesta por (Hedling &
Bremberg, 2021), quienes sugieren un enfoque que integra las dimensiones y materiales de las
nuevas tecnologias, promoviendo un andlisis detallado de los diversos procesos que configuran
las practicas de la diplomacia digital. Los autores destacan que la implementacion de la
diplomacia digital presenta un gran desafio, ya que ain no se cuenta con todos los recursos
necesarios para su desarrollo integral. Sin embargo, identifican dos aspectos clave que deben
considerarse al establecer lineamientos: el conocimiento tacito, que se refiere a la capacidad de
los funcionarios para navegar en la web y utilizar eficazmente las herramientas tecnoldgicas, y la
agencia, que implica la habilidad de participar de manera activa y responsable en el proceso de

transformacion digital para la implementacion de la diplomacia digital, tema central de esta tesis.
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Por ultimo, (Manfredi, 2014) aporta una teoria en la que la diplomacia digital conforma y
genera un ambito de influencia, prestigio y reputacion, en la cual expone:

“Los fines de la diplomacia digital son la consecucion de los objetivos de la politica
exterior de un pais mediante el uso intensivo de la web social, las plataformas digitales
y otras herramientas intensivas en tecnologias. La diplomacia digital no tiene una
finalidad diferente de la convencional ni un fin por si misma, de manera tal que su uso
sea un puente hacia el desarrollo de esta para el Estado y el desarrollo de las relaciones
internacionales de una nacion”. (p. 348)

El autor destaca la importancia de establecer adecuadamente el postulado de consecucion
de objetivos, asi como la necesidad de contar con elementos fundamentales adicionales que
permitan desarrollar la diplomacia digital en su maxima expresion. La clave del éxito en este
ambito radica en la correcta identificacion de los intereses asociados al uso intensivo de
herramientas digitales, asi como en la continua participacion comunicativa de los funcionarios
con las comunidades peruanas y en los entornos virtuales internacionales.

1.2.4 Bases Normativas sobre Diplomacia Digital

Para que se pueda desarrollar los Lineamientos hacia una Diplomacia Digital de manera
escalable y fundamentada, es necesario realizar el anélisis del marco normativo que lo sustente,
de manera que se puedan establecer tanto las bases como la vision a largo plazo.

Por ello, en las lineas siguientes se analizan instrumentos de la actual legislacion que
contemplan adecuadamente la postura del Perq, tales como el manejo de respuestas ante crisis y
eventos imprevisibles a través de canales digitales, colocando al ciudadano como eje, o el
enfoque hacia la mejora de experiencia del servicio en el exterior por medio de la adopcion de
nuevas tecnologias. Con base en este diagnostico normativo, el capitulo concluye proponiendo

los lineamientos para fortalecer el marco de actuacion legal y reaccion oportuna que permita una
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implementacion efectiva y segura de la diplomacia digital en el Perti, acorde con las mejores
practicas de otras naciones.

1.2.5 Normativas e instrumentos internacionales

Se revisaron las principales normas e instrumentos internacionales que rigen la
transformacion digital contempordnea a nivel general. Estas disposiciones corresponden al
ambito de las Naciones Unidas, la Union Europea y China. Luego, se examinaron
especificamente las disposiciones vinculadas al uso de tecnologias digitales locales con fines
nacionales.

1.2.5.1 “The Summit of the Future” y Pacto Digital Global de las Naciones Unidas

El “Summit of the Future”, una reunidon suscitada gracias a las Naciones Unidas,
busco establecer un Pacto Digital Global (PDG), en el que se promueva la cooperacion y la
accion multilateral dentro de dicho ambito. Este Pacto tiene como objetivo fundamental
establecer los lineamientos bases de inclusion, teniendo en cuenta las grandes diferencias
existentes en la actualidad en materia digital; se enfoca en aquellos paises y personas que carecen
del tiempo, oportunidad, conectividad o habilidades necesarias para estar conectados, teniendo en
cuenta que esta habilidad se torna fundamental para la actualidad (Naciones Unidas, 2024). Los
pilares de los objetivos que se plantearon en los lineamientos de Diplomacia Digital fueron:

1. El ser humano se vuelve el centro de las discusiones prospectivas, es decir, se
acrecienta su protagonismo y se coloca como primer objetivo estratégico.

2. Se visualiza un futuro digital, abierto, centrado y seguro donde el humano tiene la
exigencia de Internet para todos y la regulacion de la masificacion de la
inteligencia artificial.

En pocas palabras, el PDG busca hacer efectiva la inclusion digital y establece una

estrecha relacion de los Derechos Humanos y los objetivos de desarrollo sostenible (ODS), para
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de esta manera, lograr el bienestar de todas las personas, dejando de lado la situacion en la que se
encuentra.

Con miras a desarrollar los objetivos que se promueven dentro del PGD, el Estado
Peruano necesita establecer los lineamientos base para el uso de la diplomacia digital, teniendo
como consigna principal, la representatividad e informacién de los ciudadanos peruanos a nivel
mundial. Esta se convierte, en ese sentido, en el vehiculo de la inclusion de la sociedad peruana
en el mundo.

1.2.5.2 Conclusiones del Consejo sobre la diplomacia digital de la UE

En (Consejo de la Union Europea, 2023) se hace hincapié en la necesidad de
establecer politicas y de tener una accion firme, estratégica, coherente y efectiva de cara a los
aspectos digitales de caracter internacional y teniendo en cuenta las reacciones de la Union
Europea con respecto al liderazgo que ejerce; en esta establece la propuesta de un enfoque
coordinado de los Estados miembros.

La Union Europea antepone la proteccion de los derechos humanos a los avances
tecnologicos, teniendo en cuenta desde la necesidad de garantizar que dichos avances se
acomoden a los derechos ya existentes; asi como también busca superar las desigualdades
digitales mediante una diplomacia digital inclusiva y efectiva.

Esto muestra la importancia de la gobernanza digital en las naciones, anteponiendo
regulaciones que no se destinen a la segregacion y, por tanto, discriminacion de la poblacion, sino
al uso de la tecnologia como complemento a las labores diarias de las personas.

1.2.5.3 El salto digital hacia adelante chino
En lo referente a China, muchos autores han descrito la importancia de su desarrollo

en lo digital y la meta, que este pais, se propuso para lograr la hegemonia tecnologica tal y como
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lo comenta (Parra, 2020); es la primera vez que un pais como China participa activamente en la
construccion de desarrollos que mueven la economia mundial.

A diferencia del inicio, en que se ilustraba un primer momento de prohibicion y
preocupacion sobre las criptomonedas en soberania China y luego se evidenciaba la puesta en
vigencia de normativas de Proteccion de Informacién Personal (PIPL). Segun (Pascual, 2021)
esta ley exigia a las empresas recolectar un minimo de datos de los usuarios y mantenerlos por el
menor tiempo posible, con el consentimiento previo de los usuarios.

Sin embargo, la perspectiva se ha vuelto mas tactica en cuanto al uso de empresas de
renombre, tales como Huawei o TikTok, para ampliar la ventaja y el alcance de recopilacion de
informacion, con el fin de aprovecharla en la diplomacia digital con caracteristicas particulares y
propias del pais. Esto sugiere que China ha evolucionado su enfoque, pasando de medidas
defensivas como la prohibicién de uso de tecnologias, tales como las criptomonedas; hacia la
utilizacion mas directa de las empresas tecnologicas para recopilar datos y fortalecer su
diplomacia digital.

En resumen, mientras que en 2021 China se enfocod en proteger su soberania digital a
través de regulaciones como la PIPL, en 2024, tal y como lo indican (Ren Yuanzhe & Gong,
2018) dicho pais parece haber adoptado una estrategia mas proactiva de recopilacion de datos a
través de empresas tecnologicas para impulsar su diplomacia digital con caracteristicas propias.

1.2.6 Normativas e instrumentos del Peru

En segundo lugar, se revisaron las principales normas domésticas que rigen la
transformacion digital en el Peri a nivel general, tales como el Decreto Supremo - N.°
085-2023-PCM — Presidencia del Consejo de Ministros, emitido por la Secretaria de Gobierno

Digital en el 2023. Luego, se examind especificamente las disposiciones vinculadas al uso de
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tecnologias digitales en el servicio diplomatico y consular, tanto a nivel del Ministerio de
Relaciones Exteriores como de las embajadas y consulados.

Tal y como lo expone (Chuquihuara, 1994) son necesarias estas normativas, para alcanzar

un mejor posicionamiento del Peru en la llamada Aldea Global.
1.2.6.1 Acuerdo Nacional - 2002

El Acuerdo Nacional brinda dos politicas necesarias, la N.° 6 y N.° 35. En cuanto a la
Politica de Estado N.° 6, se refiere en la politica exterior para la paz, democracia, desarrollo y la
integracion (Gobierno del Pert, 2017)

“(e) fortalecerd una diplomacia nacional que promueva y defienda los intereses
permanentes del Estado, proteja y apoye sistematicamente a las comunidades y
empresas peruanas en el exterior, y sea instrumento de los objetivos de desarrollo,
expansion comercial, captacion de inversiones y de recursos de cooperacion
internacional”. (par. 2)

La Politica de Estado N.° 35 versa sobre la sociedad de la informacion y sociedad del
conocimiento, tal y como se indica en (Gobierno del Peru, 2017):

“(1) disefiara las politicas y la regulacion en materia de sociedad de la informacién y
del conocimiento, teniendo como base los principios de internet libre, abierto, neutro
y para todos, asi como el adecuado resguardo de la seguridad de la informacion”.
(par. 2)

En contraposiciéon con lo expuesto, (Peirano, 2019) indica que el internet es todo lo
contrario a ser abierto y sale del concepto de neutralidad, sefiala que el internet es lo menos
democratico posible, menciona Peirano que ha dejado de ser un elemento que puede ser util para
todos ha pasado a ser un elemento de vigilancia y discordancia entre los ciudadanos, debido a la

extrema extraccion de datos que se pueden obtener.
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Es cierto que ambas politicas son un esquema general que Perti puede aplicar hacia la
busqueda de nuevas tecnologias que beneficien a la ciudadania, pero no deja de ser aun un
espacio no explorado donde la manipulaciéon y la inmensa cantidad de informacion no verificada
ensombrece la proyeccion de intereses nacionales.

1.2.6.2 Politica General de Gobierno 2021-2026

La Politica General de Gobierno 2021-2026 en el eje N.° 8 favorece el gobierno y la
transformacion digital con equidad, es importante hacer una distincion acerca de la verdadera
transformacion digital dentro de las acciones del Estado orientadas a este fin, especialmente
dentro del Ministerio de Relaciones Exteriores. Se distinguen dos sectores claramente
diferenciados, de acuerdo con lo indicado por (Gobierno del Peru, 2024). En primer lugar, la
Transformacion digital interna, la cual guia la implementacion de un gobierno digital y cuyas
acciones han sido propuestas desde la Secretaria de Transformacion Digital de la PCM que se
orientan a implementar estrategias y planes de accion para la transformacion digital en las
instituciones publicas. Tiene una visidon y orientacion de generar valor a la ciudadania que se
beneficia con los servicios publicos. Y, en segundo lugar, la Transformacion digital externa
derivada del Ministerio de Relaciones Exteriores, esta es la evaluacion que realizdé (Gonzales,
2023) de Politica exterior para la Transformacion digital - PETD, la cual sirve de referente
historico reciente para la presente investigacion.

Este proyecto de investigacion se nutre de estas Politicas, las cuales son una clave
prospectiva con el fin de hacer frente al proceso de transformacion digital a nivel internacional y

pretende derivar la investigacion en un esquema de toma de decisiones.
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1.2.6.3 Politica Nacional de Transformacion Digital al 2030 y CEPLAN

La Politica Nacional de Transformacion Digital al 2030 contiene interesantes objetivos
tales como la conectividad, servicios publicos, economia y una ciudadania digital. Estos objetivos
se enmarcan en pilares estratégicos como el mejoramiento de la infraestructura, eficiencia y
transparencia digital en los servicios gubernamentales y la proteccion de datos y privacidad. La
Politica Nacional de Transformacion Digital se centra en reducir las brechas de desigualdad
relacionadas con el uso de las tecnologias y la ciudadania digital (Gobierno del Peru, 2024). En
concordancia con lo indicado por CEPLAN, la existencia de las siguientes variables predispone

la megatendencia en las proximas dos décadas:

1. La busqueda de respuestas al desafio climatico

2. Una mayor implementacion del teletrabajo

3. El crecimiento exponencial de los datos digitales

4. El aumento en la demanda de alimentos debido al crecimiento poblacional
5. La diversificacion en las necesidades de transporte

6. La evolucion en las competencias requeridas en la fuerza laboral

Para los fines de la investigacion, la tecnologia y el talento diplomatico estaran inmersas
en cada una de estas variables, por lo que una mirada transversal y prospectiva sera necesaria
para cada uno de los desafios que enfrenta el MRE.

Transformacion digital. El estudio identifica dos sectores claramente diferenciados en la
transformacion digital, segin lo sefialado por (Gobierno del Peru, 2024) en primer lugar, la
Transformacion digital interna, que orienta la implementacion de un gobierno digital mediante
estrategias y planes de accion dirigidos a las instituciones publicas. Estas acciones, propuestas
por la Secretaria de Transformacion Digital de la PCM, buscan generar valor a la ciudadania

mediante la mejora de los servicios publicos.
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La intencion es crear un esquema de trabajo con miras de la transformacion digital de
manera transversal desde lo interno a lo internacional y viceversa. El enfoque de la Politica
Nacional de Transformacion Digital es la reduccion de desigualdades tecnologicas y la
ampliacion del alcance de la ciudadania digital (Gobierno del Pert, 2024), sin dejar de perder la
mirada de centralidad del funcionario diplomético que se encuentra en medio de las
negociaciones multimodales con grandes empresas tecnologias y empresas publico-privadas para
la consecucion de los objetivos internos.

Ni la transformacion ni la diplomacia digital, intenta supeditar una a la otra, por el
contrario, se complementan. La propuesta busca identificar nuevos actores dentro del circuito de
decisiones estratégicas (ver Anexo 1) y establecer un esquema para la toma de decisiones que
pueda aplicarse en cualquier situacién dentro de cada plataforma donde el Pert tenga un interés
particular. Ademas, es crucial considerar el futuro de la practica diplomatica, que implica el uso
constante de tecnologias digitales y la comunicacion multidireccional. Estas estrategias y
herramientas digitales no solo serdn fundamentales en la gestion de crisis, sino también en el
fortalecimiento de las relaciones internacionales a través del ciberespacio.

1.2.6.4 Plan Estratégico de Desarrollo Nacional al 2050 (PEDN)

Contiene el tercer objetivo “Elevar los niveles de competitividad y productividad con
empleo decente y sobre la base del aprovechamiento sostenible de los recursos, el capital
humano, el uso intensivo de la ciencia y la tecnologia, y la transformacion digital del pais”, el
cual le da importancia a las tecnologias y a la transformacion digital desde un enfoque de
productividad y de competitividad en la arena internacional.

En relacion con la propuesta realizada en esta investigacion, es importante considerar la
diplomacia digital referida al uso constante de tecnologias digitales y de comunicacion

multidireccional en el ambito de la diplomacia aplicando, desarrollando estrategias y
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herramientas digitales en los procesos diplomaticos, tanto en la comunicacion como en la gestion

de relaciones internacionales en busqueda de los intereses particulares, por ello la importancia de

del Plan Estratégico de Desarrollo Nacional al 2050 (CEPLAN, 2023) de mantener una vision

prospectiva que se deberd plantear desde el MRE como negociar y defender los intereses del Pert

en el ambito digital.

Los objetivos nacionales del PEDN al 2050, son los siguientes:

1.

Desarrollo de Capacidades: Alcanzar el pleno desarrollo de las capacidades de las
personas sin dejar a nadie atras.

Gestion Sostenible del Territorio: Gestionar el territorio de manera sostenible para
prevenir y reducir riesgos y amenazas, reconociendo la diversidad geografica y
cultural en un contexto de cambio climatico.

Competitividad y Productividad: Elevar los niveles de competitividad y
productividad mediante el empleo decente y el aprovechamiento sostenible de los
recursos, la ciencia y la tecnologia.

Sociedad Justa y Democrética: Garantizar una sociedad justa, democratica y
pacifica, fortaleciendo las instituciones y promoviendo el didlogo y la

concertacion nacional.

1.2.6.5 Normativa del Ministerio de Relaciones Exteriores del Peru

También, se examinaron especificamente las disposiciones vinculadas al uso de

tecnologias digitales en el servicio diplomdtico y consular, tanto a nivel del Ministerio de

Relaciones Exteriores como de las embajadas y consulados.
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1.2.6.5.1 Ley y Reglamento de Organizacion y Funciones del Ministerio de
Relaciones Exteriores

En estos instrumentos se esquematiza las funciones del organigrama, se estructura
y consolida la naturaleza juridica del Ministerio de Relaciones Exteriores, lo que lo hace
un documento de primer orden. Teniendo en cuenta el Reglamento mencionado
(Ministerio de Relaciones Exteriores, 2010) en el sub capitulo III Articulo 10° se
reconoce la importancia de la busqueda de la modernizacion y gestion de procesos por la
importante labor del secretario general de asistir y asesorar al MRE en temas
tecnologicos, gestion documental y archivo. Adicionalmente, se reconoce la vital funcion
de Recursos Humanos en el perfeccionamiento de los funcionarios diplomaticos por
medio de cursos y becas internacionales, es vital mantener la guardia en los cursos de
actualidad, en especial para los funcionarios de alto nivel, que negocian en los foros,
ciudades, centros de consolidacion (“hub”) y empresas privadas tecnoldgicas con miras
de atraer talento y retener el conocimiento hacia la Republica del Pert.

1.2.6.5.2 Plan Estratégico Institucional (PEI) ampliado 2020 - 2027

El primer Objetivo Estratégico Institucional es fortalecer y ampliar las relaciones
bilaterales y multilaterales en regiones estratégicas. El segundo es fortalecer la atencion a
los nacionales en el exterior, a fin de promover su insercion en los paises de destino
(Ministerio de Relaciones Exteriores, 2024). Los objetivos y acciones estratégicas se
centran en el mantenimiento de las buenas relaciones bilaterales y multilaterales para el
planteamiento de los lineamientos hacia una Diplomacia Digital del Perti. La primera
Accion Estratégica Institucional es preservar y defender la soberania territorial, maritima
y aérea, asi como resguardar los intereses del Pert vinculados al espacio exterior y de

aguas internacionales transfronterizas; sin embargo, no existe una sola mencion al espacio
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digital. De las acciones mds interesantes y en concordancia con el trabajo de investigacion
en el Objetivo Estratégico Institucional 7 resalta modernizar la gestion del Ministerio de
Relaciones Exteriores y el Servicio Diplomatico de la Republica, lo cual implicaria
fortalecer la diplomacia digital, pero como se acaba de mencionar es una inferencia, no
una accion directa. Cabe mencionar, que en la Accion Estratégica Institucional 7 se prevé
implementar el sistema de informacion, seguimiento, monitoreo, evaluacion y gestion del
conocimiento, lo cual permite implementaciones como las propuestas en este documento.

1.2.6.5.3 Plan Operativo Institucional (POI) Multianual 2025-2027

Solo el cuarto lineamiento de la accidon del Ministerio de Relaciones Exteriores se
relaciona directamente con la presente investigacion, el cual es: (4) Fortalecer las
relaciones con los paises estratégicos y contribuir al crecimiento econdmico del pais a
través de la promocion econdmica, comercial, cultural, cientifica y tecnologica tal y como
se indica en la Resoluciéon Ministerial Nro. 0666-2024 (Ministerio de Relaciones
Exteriores, 2024), que tiene contemplados los objetivos con miras al 2027. Esta
investigacion acompaiia la prospectiva de accion en el ambito digital, siempre se mantiene
la atencion de los servicios a los ciudadanos y especial a los connacionales que se
encuentran en el exterior.

1.2.6.5.4 Plan Estratégico Sectorial Multianual (PESEM) 2015 - 2021

Destaca el fortalecimiento de la conectividad a nivel nacional, regional y global.
En adicién, resalta la consolidacion de las Ciencias, Tecnologias e Innovacion (CTI)
como factores clave para el desarrollo econdmico y social. El aporte del Reglamento de
Organizacion y Funciones (ROF) es la importancia de la participacion del Pert en foros
internacionales sobre CTI y transformacion digital, para abordar desafios tecnologicos del

futuro.
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1.2.6.5.5 Politica Nacional para el Desarrollo de la Ciencia, Tecnologia e
Innovacion Tecnolégica (R.M. N.° 248-2019-PCM)

Esta politica, planteada el 4 de julio de 2019, establece los lineamientos para el
desarrollo de la innovacion tecnoldgica y la ciencia en el Pert. Esta politica no menciona
términos de diplomacia digital o conceptos relacionados con la temadtica, sin embargo,
sentd un precedente para la futura planificacion de instrumentos juridicos en el pais.

1.2.6.5.6 Resolucion de Secretaria General N.° 1442 - 2019

En ella se cre6 el Grupo de Trabajo de la Cuarta Revolucion Industrial, cuyo
objetivo es realizar un seguimiento exhaustivo de los temas relacionados con esta
problematica. Este grupo estd presidido por el Viceministro de Relaciones Exteriores y
estd conformado por los directores de la Direccién de Estudios y Estrategias (DEE), la
Direccion General para Asuntos Economicos (DAE), la Direccion de Ciencia y
Tecnologia (DCT) y APEC.

Por otro lado, la Ley de Gobierno Digital de 2018 establece un marco normativo
para la prestacion de servicios y la seguridad digital en todos los niveles de gobierno.

1.2.6.5.7 Politica Nacional de Cultura al 2030 (D.S. N.° 009-2020-MC)

Esta politica se establecio el 20 de julio de 2020, la cual plantea objetivo para la
promocion y estrategias de desarrollo de la cultura peruana. La consecucion de los
objetivos de diplomacia digital estd ligada con la promocion cultural y no solamente en
aspectos visuales, también en la cultura de trabajo diplomético, que es internacionalmente

reconocido por ser uno de los mas antiguos y reconocidos servicios diplomaticos.

41



1.2.6.5.8 Decreto de Urgencia N.° 006-2020

Este decreto cred el Sistema Nacional de Transformacion Digital, del cual la
Cancilleria forma parte con el objetivo de impulsar la transformacion digital en todos los
niveles, fomentar la economia digital, mejorar la competitividad y productividad, y
aumentar la confianza digital a través de la seguridad, la transparencia y la proteccion de
datos.

Luego de este decreto se plante6 la Politica General de Gobierno 2021 - 2026,
cuyo principal eje articulador en el numero 8 de gobierno y transformaciéon digital con
equidad.

1.2.6.5.9 Politica Nacional Multisectorial de Transformacion Digital al 2030

(D.S. N.° 085-2023-PCM)

La Politica Nacional Multisectorial de Transformacion Digital fue establecida el
27 de julio de 2023, la cual estable un aspecto clave de la Diplomacia Digital, para el
empleo de tecnologias digitales para lograr una mejorar presencial en las relaciones
internacionales y promover los interese de pais en plataformas nuevas y que requieren
equiparar las distancias generacionales para promover los interese del Peru.

1.2.6.5.10 Plan Estratégico Sectorial Multianual (PESEM) 2024 - 2030

Para el trabajo de investigacion se presentan dos tendencias: la primera, referente
al aumento de la diplomacia digital (Tendencia 2) y la segunda, referente al incremento de
la adopcién de la IA en las empresas y gobiernos (Tendencia 9). Asimismo, brinda dos
variables prioritarias, la referente a la proyeccion del pais en el exterior y la otra
relacionada con la integracion de la poblacion peruana en el pais de destino. Este plan

estratégico logra poner los términos de Diplomacia Digital y la adopcion de IA,
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demostrando la vigencia y celeridad del Peri en adaptarse hacia las tendencias
tecnologicas.

1.2.6.5.11 Politica Exterior Reforzada (PER)

Planteada en noviembre de 2023 ante el Congreso de la Republica, esta PER
introdujo la mencién de una transicion hacia una nueva era digital disruptiva marcada por
la Inteligencia Artificial y las nuevas formas de comunicacion. Ademads, subraya la
importancia de la transformacion digital tanto en el &mbito politico-diplomético, como en
el consular (Lineamientos de La Politica Exterior Reforzada: Presentacion Del Sefor
Canciller Ante La Comision de RR.EE. Del Congreso de La Republica, 2024).

La ausencia de un enfoque transversal hacia diplomatica digital permite centrar la
mirada hacia el funcionario diplomatico quien se convierte en agente de su propio devenir
cuando se le brindan los medios digitales como habilitadores de toma de decisiones para
mejorar los niveles de respuesta ante situaciones inesperadas.

Asimismo, se comentd la normativa sobre transparencia y acceso a la informacion
publica en el contexto digital, pues la diplomacia digital implica un necesario enfoque en
la seguridad informatica conocido como hardening® o endurecimiento de proteccion de
datos que se utilizan, la captura de estos datos se deberd tener una mayor apertura y se
hace rendicion de cuentas por parte de las cancillerias para generar una mejor relacion de
influencia, reputacion y proyeccion de la imagen nacional. También, se mencioné las
regulaciones sobre proteccion de datos personales que deben ser observadas en las

plataformas y redes sociales utilizadas.

? “hace referencia al proceso de asegurar un sistema mediante la reduccion de vulnerabilidades en
el mismo, esto se logra eliminando software, cerrando puertos que no estén en uso, aplicaciones, usuarios,
entre otros... como métodos de seguridad” (tin3r, 2023)
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1.3 Variable Diplomacia Digital

1.3.1 Definicion de Diplomacia

El Diccionario de la Real Academia Espafiola define como palabra del fi: Diplomatie; vy,
en sus acepciones segunda y tercera, como ‘“conjunto de procedimientos que regulan las
relaciones entre los Estados” y “servicio de los Estados en sus relaciones internacionales” (Real
Academia Espafiola, s.f.). La vigencia de la definicion como conjunto de procedimientos, ilustra
la calidad de continuar planteando estos para enfrentar los retos coyunturales, bélicos y con uso
endémico de la Inteligencia Artificial y sus variantes ain en conceptualizacion como la TA
Generativa, IA Multimodal o IA Cuantica.

Una definicion que toma este contexto con nuevos actores y nuevas tecnologias es la
propuesta de (Bermejo, 2022) quien indica que la diplomacia consiste en el fomento de las
relaciones entre los Estados y otros actores internacionales por medio de la negociacion y el
didlogo. En el tltimo siglo, se ha ampliado y especializado gracias a la globalizacion y las nuevas
tecnologias.

El presente trabajo de investigacion asume la definicion de (Bermejo, 2022) que planea la
consideracion de nuevos actores internacionales y la ampliacion del espectro de la diplomacia
tradicional y la especializacion del término frente a las nuevas tecnologias. Esta consideracion de
nuevos actores, ampliacion y especializacion del término permite una mejor postura frente a la [A
y futuros puntos de inflexion del contexto mundial. Se continuard sintetizando los términos
utilizados, lo siguiente serd definir los pilares de la diplomacia.

1.3.2 Pilares de la Diplomacia

En la investigacion de (Zarate, 2021) se plantearon siete pilares bajo los cuales se
actualizaron las agendas, los cuales fueron: (a). Gobernanza digital global; (b) economia y

transformacion digital; (c). Ciberseguridad; (d). Cooperacién internacional; (e). Gobierno digital;
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(f). Ciencia, tecnologia e innovacién (g). y la sociedad digital. Con estos pilares se ha logrado
detectar los espacios de negociacion para llevar a cabo la cooperacidbn en materia de
transformacion digital con Corea del Sur como modelo a seguir.

El aporte de (Zarate, 2021) servira como referente para sintetizar la dimension a solo
cinco pilares de conocimientos para lograr que la diplomacia peruana se inserte en cualquier
entorno digital. Los pilares centrales para esta investigacion seran los siguientes:

Ciberseguridad o Seguridad Digital. De acuerdo con lo indicado por (Arango, 2023)
cuando se hace referencia a la seguridad digital, se deben de tener en cuenta las herramientas y
técnicas desarrolladas para proteger tanto los datos, la integridad, disponibilidad y
confidencialidad de la informacion almacenada en este caso de las instituciones gubernamentales
relacionadas y por consiguiente de los ciudadanos que busquen acceder a ella. Por lo que, este
pilar deberd asegurar la integridad, confiabilidad y reserva de los datos que se esquematizan
acorde a la integracion de las bases de datos propio de la Transformacion Digital en el Peru.

(Arango, 2023) menciona también elementos basicos de seguridad digital, que son la
confidencialidad, la integridad y la disponibilidad de la informacion, las cuales se pueden

observar en la Figura 1.

Figura 1.
Elementos basicos de Seguridad Digital

Confidencialidad

Proteccion de informacién de
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autorizados de acceder a la
informacién cuando lo
necesiten
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Derechos Humanos y Sociedad Digital. (Organizacion de Naciones Unidas, 2024)
menciona que existe una marcada interrelacion entre estos dos conceptos, el desarrollo sostenible
y definitivamente es parte de la agenda 2030 de la ONU. En ella, se encuentran detallados 17
objetivos que tienen que ver con la existencia y propagacion de metas que todos los paises deben
de cumplir o, por lo menos, buscar cumplir. El articulo también menciona que los derechos
humanos son fundamentales para poder alcanzar el desarrollo de dichos objetivos, pues de esta
manera se asegura alcanzar el desarrollo sostenible en toda su extension.

Es crucial que los derechos humanos se encuentren considerados como la piedra angular
de toda ejecucion, por la relevancia y centralismo de toda innovacion, donde el ser humano,
continlla siendo el centro de enfoque de todo andlisis. Adicionalmente, es importante que el
presente proyecto se encuentre alineado a los objetivos de desarrollo sostenible planteados por la
Organizacion de Naciones Unidas.

La Infraestructura digital. Tomando como base a (Valdés, 2021) quien indica que la
infraestructura digital comprende todo lo referido al hardware, software, instalaciones y
componentes que permiten que se desarrolle un ambiente digital que este pueda desarrollarse y
respaldar adecuadamente los servicios y las redes de comunicaciones. El autor, al hablar de
infraestructura digital, la menciona como infraestructura 4.0 y muestra su importancia en el
desarrollo de la cuarta revolucion industrial y siendo la base del ecosistema digital como nuevo
contexto de desarrollo.

Como pilar, es aquel que requiere de una reflexion mayor, los activos del Estado en
materia del hardware entendido como al conjunto de los componentes materiales, tangibles, de un
computador o un sistema informatico. Incluye todas las partes mecanicas, eléctricas y

electronicas, sin considerar los programas y otros elementos digitales que forman parte del
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software, entendido como todo componente intangible (y no fisico) que forma parte de
dispositivos como computadoras, teléfonos moviles o tabletas y que permite su funcionamiento.

La Economia digital. (Tapscott, 1997) define la economia digital como una “nueva
economia” basada en el conocimiento digital, debido a que la informacion puede ser almacenada
y transferida a diversas partes del mundo en pocos minutos y menciona doce temas que sé
encuentran involucrados dentro de este concepto. Los cuales pueden observarse en la Figura 2.
Entre ellos, se mencionan como principales la discordancia, la globalizacion, la inmediatez, el
colocar al consumidor como primer punto y como generador de contenido (prosumidor), la
convergencia y la interconexion de servicios que a la larga son temas que van a impactar
directamente el uso del internet entre todos los internautas en general.

Este pilar debera siempre tener las medidas de seguridad necesarias para garantizar la
estabilidad de la canasta basica familiar mientras se realiza esta transicion a nuevos sistemas de

informacioén de transacciones econdmicas.
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Figura SEQ Figura\* ARABIC 2.
Las 12 temas de fa Nueva Economia Digital
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Nota. Fuente: Mata, O. (2024). 12 temas de La Nueva Economia Digital. Scribd.
https://www.scribd.com/document/340669407/12-Temas-de-La-Nueva-Economia-Digital

Y, por ultimo, La Diplomacia Digital: tanto el concepto como la importancia de este

pilar se ampliara conceptualmente en lineas posteriores.

1.3.3 Definicion de Diplomacia Digital

(Gonzalez, 2018) en su cita a (Manor & Segev, 2015) menciona que la diplomacia digital,

tiene otras denominaciones tales como diplomacia electronica, ciber-diplomacia, diplomacia 2.0,

diplomacia 3.0; esto lo realiza para mencionar que la diplomacia digital hace referencia al

incremento del uso de las redes sociales y otras plataformas de red para poder lograr el objetivo

de que un pais pueda comunicarse directa y eficazmente con sus ciudadanos que se encuentren,
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no solo en el extranjero, sino también en el territorio nacional; de manera tal que, se alcancen los
objetivos de politica exterior y gestione su imagen en un entorno virtual.

Ademas, menciona que la diplomacia digital se esta trabajando en casi todos los paises
desde dos frentes, el principal, por asi llamarlo que es desde los Ministerios de Relaciones
Exteriores, los cuales son los que brindan las politicas de Estado y el secundario que es a través
de las embajadas de dicho pais en diversas partes del mundo, ambos frentes se encargan de la
comunicacion de los objetivos planteados por el estado a diferente nivel, de manera tal que el
Estado pueda adaptar los mensajes de politica exterior y promover la marca pais teniendo en
cuenta la idiosincrasia del pueblo al que se dirige y a través de las redes sociales ejercer su
influencia.

Con la intencidon de reducir el universo de investigacion, (Sandre, 2015) indica que la
innovacion en la politica exterior a través de la diplomacia digital, la misma que explora como las
nuevas tecnologias estan transformando la forma de comunicacion de los gobiernos con el
publico. Este concepto considera la transformacién de comunicacion de los gobiernos al publico
y se complementa con el trabajo de (Raya, 2021) en lo que consiste la diplomacia digital, quien
indica que la diplomacia digital consiste en el uso de internet y las redes sociales por parte de un
pais para lograr sus objetivos de politica exterior y mejorar su imagen internacional.

Esta premisa se centra en los objetivos de politica exterior y el uso de las redes, desde que
la diplomacia digital tomo relevancia desde 2001(Raya, 2021). En la presente investigacion se
adopta una postura mas especifica a la definicion de (Sandre, 2015), la definicién adoptada es la
de (Serrano, 2018) en la que personaliza el empleo de la tecnologia en la diplomacia digital hacia
sus propios fines (fines diplomaticos).

Esta definicion va de la mano con la actual ejecucion de la politica exterior peruana, en la

cual a través de la diplomacia digital permite proteger los intereses nacionales, mantiene el
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aplomo frente a las ciber amenazas y las tecnologias disruptivas con eficacia, por lo que, ofrece
una vision de las practicas diplomaticas tradicionales perfectamente acopladas a la configuracion
de la politica exterior en la era digital.

En resumidas cuentas, esta es una nueva forma de hacer lo que desde ya se viene haciendo
para las relaciones internacionales, en paises con condiciones como la peruana. Cabe sefialar, que
la diplomacia digital puede servir como una herramienta para la realizaciéon de actividades
diplomaticas, pero con nuevos escenarios que no eran considerados posibles en el mundo fisico.
Por lo que, se considera una nueva forma de conseguir los objetivos de la diplomacia tradicional,
adaptandose a las formas y los escenarios que se vienen presentando con el avance tecnologico.

Realizando la revision de la bibliografia mencionada y las investigaciones realizadas, en
conclusion, la definicion de diplomacia digital tendria el siguiente sentido, se determina la misma
como un enfoque actual, que ha ido evolucionando con el tiempo y que, gracias a las diversas
tecnologias existentes apoya el desarrollo de las relaciones internacionales. Para su fin se utilizan
diversas herramientas, plataformas, en conjunto se podria indicar tecnologia, que permite
facilitar, complementar y transformar la interaccién existente, principalmente, entre Estados,
también para interactuar con cualquier organizaciéon, ya sea publica o privada, pero
fundamentalmente con los ciudadanos de una Nacidn, se encuentren dentro o fuera del territorio
nacional, pues la ubicacion fisica deja de ser un impedimento para la integracién y comunicacion
de los conciudadanos.

Este concepto, en resumidas cuentas, engloba y se sostiene en establecer la comunicacion
utilizando, de manera estratégica, medios digitales que permitan una comunicacion robusta,
también se basan en el poder blando, es decir, la influencia e interaccion de un pais con otros, asi
como la negociacion, pero sobre todo la cooperacion global. Todo esto ocurre mientras, a la par,

se establecen mecanismos que permiten enfrentar los desafios que traen consigo estas mismas
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tecnologias, tales como la ciberseguridad, la gestion de informacion, el uso y transferencia de
datos.

Para ello se determind dentro el concepto de lineamientos del tipo estratégicos, pues son
aquellos que se quieren establecer para poder hacer un buen uso, eficaz y eficiente, de la
diplomacia digital en nuestro pais.

1.3.4 Definicion de Lineamientos estratégicos

Por la naturaleza del estudio de investigacion, la definicion del concepto de lineamientos
tendra caracter estratégico para satisfacer la variable de Diplomacia Digital. De acuerdo con lo
indicado por (Montenegro, 2014), los lineamientos son normas y objetivos que se deben respetar
en una compafiia y cuentan con una vision, mision y politicas de calidad que fundamentan su
actuacion en toda la organizacion.

Sin embargo, (Mintzberg, 1994) menciona que los lineamientos son fundamentales en la
planificacion estratégica, debido a que establecen las bases para la toma de decisiones y la
implementacion efectiva de estrategias en las organizaciones En el &mbito de esta investigacion,
la definicion de Mintzberg enfatiza la necesidad de establecer bases de la toma de decisiones que
pueden implementar estrategias en las organizaciones. Los fines de los lineamientos favorecera la
consecucion de la Politica Exterior Peruana, respetando la forma tradicional de trabajo sin
intentar imponer innovaciones que solo sean prototipadas, lo cual justifica la mira estratégica. En
consecuencia, el concepto de “lineamiento” debe ser mas agudo e involucrar la busqueda de
lineamientos con caracter estratégico.

Los lineamientos estratégicos son los elementos del mas alto nivel de la estrategia
organizacional, cuyo proposito es alinear el comportamiento de todos los miembros de la
Organizacion hacia un horizonte y vision compartida (Torres, 2020). Esta Gltima definicion es la

que se adoptara para la presente investigacion, pues permite elevar la propuesta al mas alto nivel

51



de consecucion en Politica Exterior Peruana. El proposito, asi como lo establecido por (Torres,
2020) es alinear los esfuerzos hacia un horizonte con vision compartida.

De la misma manera, es importante detallar las estrategias, teniendo en cuenta la
definicion de (Yarger, 2006):

“La estrategia ofrece un plan coherente para salvar la distancia entre la realidad actual y
el futuro deseado. Es el calculo disciplinado de objetivos globales, conceptos y recursos
dentro de unos limites de riesgo aceptables para crear resultados futuros més favorables
que los que podrian existir si se dejaran al azar o en manos de otros”. (p. 5)

Se precisa que para fines de planteamiento de la variable se han ilustrado cuatro
categorias inseparables y fundamentales haciendo uso del planteamiento estratégico indicado
anteriormente: Objetivos, Conceptos (por la amplitud de los conceptos que una u otra naciéon
pueda interpretar en la investigacion se entenderan como Formas), Recursos (es decir, los Medios
para la investigacion) y los Riesgos, los que constituiran las categorias de la variable. (Osorio y
otros, 2016) tomando como base el analisis bibliografico realizado, mencionan que (Jimenez y
otros, 2011) listan siete lineamientos o principios rectores para establecer la Diplomacia Digital,
indican también que estos son los que brindan las directrices en la manera que las organizaciones,
es decir, Consulados, Embajadas y Ministerios, deben de manejarse, teniendo en cuenta la
orientacion de la informacion y el actuar en el derecho.

Dichos principios o lineamientos son los siguientes:

El principio de Acceso a la Informaciéon Publica; reconocido a nivel internacional como
un derecho fundamental, este se basa en la naturaleza representativa de los gobiernos
democraticos. Su objetivo principal es fomentar la transparencia en las instituciones publicas y
alentar la participacion ciudadana en la toma de decisiones, abarcando dos aspectos esenciales. El

primero de ellos, es la Transparencia Proactiva: se refiere a la obligacion de todas y cada una de
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las organizaciones publicas en dar a conocer y hacer de conocimiento general la informacion
relacionada con sus actividades, presupuestos y politicas. El otro es la denominada Transparencia
Reactiva: la cual se encuentra relacionada con los ciudadanos, y su derecho a solicitar a cualquier
funcionario publico cualquier tipo de informacion, pero sobre todo a recibir una respuesta
satisfactoria y documentada. Para el Pert, la Ley N.° 27806 (Ministerio de Economia y Finanzas,
2001) fundamentada como la Ley de Transparencia y Acceso a la Informacion Publica, la cual
tiene como objetivo regular el acceso a la informacion. Dicha Ley, en el articulo 7, el cual,
consagra el derecho fundamental de solicitar informacion sin justificacién, este acceso se
garantiza tal como esté estipulado en la Constitucion Politica del Pert.

El principio de Publicidad; el cual se refiere al caracter de la informacion, es decir, esta
debe de ser publica sin restricciones, teniendo en cuenta que no debe de danar ni los intereses del
Estado, ni los intereses de otras personas. La Ley N.° 27806 (Ministerio de Economia y Finanzas,
2001) anteriormente mencionada, garantiza la divulgacion de la informacion de manera efectiva.

El principio de Multiculturalidad, el cual se refiere especificamente al uso de diversos
idiomas, los cuales serdn el medio para proyectar los objetivos que la institucion desea alcanzar,
este principio debe de ser utilizado sin importar el modelo de Diplomacia Digital que se haya
establecido se haya determinado utilizar. Este principio se encuentra en los articulos 2 inciso 19
de derecho a la identidad, el articulo 17 en la proteccion de las diversas lenguas, el articulo 48 de
la proteccion de los pueblos indigenas y el articulo 138, inciso 8 que brinda igualdad sin
discriminacion de origen o raza, en la Constitucion Politica del Peru, que ofrece un marco sélido
para la multiculturalidad de este principio.

El principio de Participacion Ciudadana, este se basa en la necesidad de interaccion o
participacion de los ciudadanos con las instituciones propias del Gobierno, para tales fines, deben

de existir diversos medios en los cuales los ciudadanos pueden solicitar directa o indirectamente
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informacion requerida necesaria para la presentacion de diversas propuestas, asi como formular
diversas opiniones publicas. Se respalda la participacion ciudadana en el articulo 2 inciso 17 de la
Constitucion Politica del Pert, en suma la Ley N.° 26300 (Congreso de la Republica del Pert,
1994) que resalta que la participacion ciudadana es fundamental en la gestion publica.

El principio de Transparencia, el cual se refiere especificamente a que todas las
instituciones, que se encuentran bajo el régimen de acceso a la informacidon publica, por
intermedio de sus oficiales gubernamentales, funcionarios y servidores publicos, deben exponer y
someter a la revision de los ciudadanos toda informacion relativa a la gestion publica, como en la
mencionada Ley N.° 27806 (Ministerio de Economia y Finanzas, 2001) de transparencia y el
manejo de los recursos publicos a su cargo, salvo la informacion privada estipulada por la ley.

El principio de Responsabilidad, el cual se refiere a que la institucion se encarga de
promover el uso responsable de la informacion publica lo cual involucra el manejo total y
completo de la informacion; asi como la presentacion de la informacion integral y la
comprobacion de la veracidad de la informacion. La Ley N.° 29733 (Congreso de la Republica
del Pert, 2011), conocida como la Ley de Proteccion de Datos Personales, respalda este principio
de responsabilidad para el uso de informacion personal.

El principio de Prueba de Daiio, el cual menciona que las autoridades se encuentran en la
libre determinacion de la accesibilidad de la informacion, es decir, si es que estiman conveniente
que la informacién sea de acceso restringido, debe de fundamentarse, determinarse y motivarse
en los siguientes elementos: el primer referente a que tan conveniente sea destinar la informacion
hacia todos puestos y que el conocimiento de la misma representa una amenaza latentemente del
interés publico protegido por la norma y el segundo; referente la existencia de excepciones que
puedan identificarse en determinada ley, este principio es ambivalente de manera interna en los

articulos 1311 y 1331 de Cdédigo Civil, por el incumplimiento de obligaciones y a nivel
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internacional el Pert responde a la Corte Interamericana de Derecho Humanos y la Convencion
Americana sobre Derechos Humanos.

Y el ultimo principio de informacién privada, el cual se refiere a la restriccion de la
publicacion y el acceso a la informacion a contenidos que puedan dafiar la imagen o pongan el
riesgo, datos primordiales de dicho Estado o de sus ciudadanos. Este principio se respalda por la
Ley N.° 27806 (Ministerio de Economia y Finanzas, 2001) en el articulo 15 que mantiene en
reserva informacion que de ser divulgada compromete la seguridad nacional.

1.3.5 Objetivos de la Diplomacia Digital

Antes de pasar a los lineamientos, se debe de caer en cuenta que la Diplomacia Digital, no
solo en nuestro pais, sino a nivel general, busca cubrir los siguientes objetivos:

En primer lugar, busca fortalecer el predominio internacional de la nacion en el espacio
digital, tal y como (Manfredi, 2014) menciona la diplomacia digital busca establecer una
presencia solida y continua tanto en el ciberespacio (internet en general) como en redes sociales,
lo cual permite a la naciéon estar mucho mas cerca a sus ciudadanos, proyectar una imagen
positiva y de adaptacion a las tecnologias, y de esta manera poder atraer una mayor cooperacion
internacional. Para nuestro pais ayudaria a destacar su cultura, mejorar su reputacion y poner al
pais a la vanguardia de América Latina, teniendo en cuenta que existen pocos paises a este lado
del mundo que tengan lineamientos y politicas claras con respecto a este tema.

En segundo lugar, la diplomacia digital busca promover el poder blando a través de los
medios digitales, tal y como lo indica (Nye, 2004) el poder blando es una herramienta esencial
para la diplomacia digital, esto debido a que es el uso de las influencias y referencias para
encontrar la cooperacion entre naciones y/o instituciones y se basa bastante en el uso de la
reputacion y referencias establecidas. Para nuestro pais, podria ser util si es que buscamos utilizar

el poder blando para establecernos como un lider en temas culturales, ambientales y de desarrollo
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sostenible, promoviendo nuestras politicas internas y el avance de nuestro pais ante el mundo, de
manera tal, que a la larga permita ser un referente en las materias antes expuestas.

Como tercer lugar, podemos establecer como objetivo de empleo de la diplomacia digital
como medio que permita ampliar el acceso y la transparencia de los servicios consulares
digitales; (Bermejo, 2022) menciona que la diplomacia digital siempre debe de estar orientada al
ciudadano asegurando que los servicios consulares sean accesibles para todos los conciudadanos.
Para nuestro pais esta seria una herramienta, nuestro pais podria implementar plataformas en
linea que permitan el acceso a conciudadanos a ejecutar tramites y obtener informacion confiable
en tiempo real, facilitando y agilizando los tramites y a través de estas plataformas promover el
sentido de pertenencia y conexidn con su pais de origen, teniendo en cuenta que estos tramites se
realizan cuando el conciudadano se encuentra fuera del pais.

Y, por ultimo, la diplomacia digital permite reducir brechas digitales y ayuda a promover
la inclusion en el ambito internacional, teniendo en cuenta la politica de transparencia de datos
del gobierno (Gobierno del Peru, 2024), la diplomacia digital busca la equidad digital, de manera
tal que asegura que todos los avances tecnoldgicos utilizados deben de permitir que todos
nuestros conciudadanos puedan utilizarlo. Teniendo en cuenta ello, la diplomacia digital, en
nuestro pais, permitiria establecer politicas que permitan incluir a poblaciones vulnerables en el
entorno digital.

1.3.6 Lineamientos de la Diplomacia Digital

En relaciéon con la propuesta realizada en esta investigacion, los lineamientos se
despliegan alrededor del ejercicio de la diplomacia digital enfocandonos en el aprovechamiento
de la transformacion digital y el aprovechamiento de las tecnologias digitales para enfocar estos
esfuerzos en pro de la ciudadania, es importante considerar el uso constante de tecnologias

digitales y de comunicacion multidireccional en el ambito de la diplomacia aplicando estrategias
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y desarrollando herramientas digitales en los procesos diplomaticos, tanto en la comunicacion
como en la gestion de relaciones internacionales en busqueda de la proyeccion de los intereses
nacionales. Este proyecto de investigacion propone los Lineamientos hacia una Diplomacia
Digital en Pert, las cuales son una clave prospectiva con el fin de hacer frente al proceso de
transformacion digital a nivel internacional y pretende derivar la investigacion en un esquema de
toma de decisiones.

1.3.6.1 Objetivos

Se refiere especificamente a lo que se busca conseguir. De esta manera (Benayas, 2022)
indica que la diplomacia digital tiene tres objetivos principales, el primero tiene que ver con la
manera en que las instituciones gubernamentales atraen a sus connacionales para proyectar una
buena imagen, en general, de todo el aparato gubernamental, promoviendo asi las buenas
acciones realizadas por este Ultimo; en segundo lugar, brindar informacion de carécter oficial a
los funcionarios diplomaticos propios o de otras naciones, haciendo mas accesible la informacion
para todos; y, por ultimo, brindar datos generales a los usuarios que lo necesiten.

(Manfredi, 2014) por su lado, menciona que los objetivos de la diplomacia digital
comprenden la articulacion de los agentes principales de las relaciones internacionales, tales
como el periodismo, la participacion ciudadana y las altas esferas politicas. Menciona también
que los paises que la utilizan correctamente articulan adecuadamente la participacion politica de
sus conciudadanos, el activismo por parte de los actores locales e internacionales y se manejaria
adecuadamente la agenda publica de interés.

En un plano més enfocado a Pert, (Benayas, 2022) menciona que los objetivos del uso de
la diplomacia digital en nuestro pais estarian enfocados en la promocion del turismo, dar a
conocer la marca pais, el comercio, la cultura entre otros aspectos, sin embargo, existen mucho

mas objetivos que pueden derivarse de su uso, adicionales a los ya mencionados.
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Para los fines de esta investigacion, se ampliara la propuesta de Benayas (2022) sobre los

mencionados objetivos adicionales. Los cuales mencionan una diplomacia digital centrada en el

ciudadano y enfocada en la infraestructura de comunicaciones, incluyendo el entorno de

confianza de los funcionarios y administrativos que colaboran con el Ministerio de Relaciones

Exteriores (MRE).

Para ello, los lineamientos propuestos para la investigacion en inspiracion de la propuesta

de (Jimenez y otros, 2011) son:

1.

Crear canales de comunicacién directos y personalizados con los ciudadanos
peruanos que viajan o residen en el extranjero. (Participacion Ciudadana y
Multiculturalidad)

Fortalecer y/o endurecer la seguridad de los sistemas informaticos para reducir las
vulnerabilidades de la infraestructura, los procesos y el entorno de confianza de
los colaboradores y funcionarios diplomaticos del MRE. (Prueba de Dafios)
Establecer canales de comunicacion especialmente disefiados para situaciones de
respuesta ante desastres y para el manejo de crisis, a través de una comunicacion
encriptada, estratégica y efectiva. (Publicidad y Responsabilidad)

Mantener el contacto con las audiencias a medida que migran hacia internet,
incluyendo la importante labor de dirigirse a las audiencias clave para transmitir
mensajes relevantes desde el exterior a través de los Organos del Servicio Exterior.
(Acceso a la Informacion Publica y Transparencia)

Recopilar, procesar y explotar el conocimiento generado en favor de los intereses
nacionales, a través de un proceso sistematico de mineria de datos. (Informacién

Privada)
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Estos objetivos buscan fortalecer la diplomacia digital peruana, centrandose en el
ciudadano, la seguridad de la infraestructura, la comunicacion estratégica y la gestion del
conocimiento, para proyectar de manera efectiva los intereses del pais en el &mbito internacional.

1.3.6.2 Formas

Se refiere a la manera en la que se busca conseguir dichos objetivos. Este nuevo concepto
de Diplomacia Digital esta basado en las nuevas tecnologias de la informacion. Sin embargo, para
algunos es un método y para otros es un medio, ya sea para lograr los objetivos de politica
exterior o para asegurar sus intereses particulares o también para comunicarse de manera
colaborativa con el publico en general. La mayoria de los autores definen la diplomacia digital
como el uso de internet y las nuevas tecnologias de la informacion. Existen dos enfoques para
alcanzar los objetivos de la diplomacia digital: el sistema de relaciones internacionales y el
sistema politico interno.

Dentro de cada uno de estos planteamientos necesitan identificar y negociar con un
conjunto de actores, que pueden llegar a incluir innovaciones como la Inteligencia Artificial en
ambos sistemas, el de las Relaciones Internacional o del Sistema Politico Interno, asi como
actores mas convencionales como Estados y ONG’s. Esta categoria de variable se vera alterada
progresivamente y conforme se vayan recogiendo datos y se vaya matizando el modelo de
analisis acorde al surgimiento y la extincion de nuevos actores dentro del contexto internacional,
como se deja entrever en el capitulo de resultados tras las entrevistas.

1.3.6.3 Medios

Se refiere a la manera en la que dichos objetivos se van a conseguir. Son los medios para
alcanzar los propodsitos a través de una analitica por demas precisa y correcta de la informacion,
pues no toda la informacion por si sola es suficiente. En el contexto del Sistema de Relaciones

Internacionales se utilizara el modelo de analisis D.I.LM.E. (Diplomacia, Informacion, Militar y
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Economia) como un conjunto de herramientas de evaluacion de la coyuntura del poder (Baqués,
2021) Por otro lado, en el contexto del Sistema Politico Interno toca tener en cuenta el entorno
politico y social y los recursos con los que se cuente en el momento y contexto en que tenga lugar
un evento internacional.

También debe ser dominado el uso de plataformas alternas como 12 de IBM para la
analitica prospectiva de la toma de decisiones con inmensos datos que se pueden captar de cada
uno de los OSE (Organos del Servicio Exterior) como Embajadas, Consulados y
Representaciones de Organismos Internacionales no escasamente redes sociales como también
sostener con una presencia protocolar las conferencias y/o foros online para la importancia del
andlisis de datos para asegurar la continuidad y escalabilidad.

1.3.7 Riesgos

Se refiere a los potenciales peligros que pueden existir ante el uso de la Diplomacia
Digital. Es importante conocer, aceptar y mitigar los riesgos criticos propios de buscar
incrementar el reconocimiento dentro del dominio digital. El nivel de riesgo y las estrategias de
mitigacion utilizada es la mas evidente muestra de la preparacion para el tratamiento de la
materializacion de un riesgo. Desde una Optica como la de (Manfredi, 2021), “la virtualizacion
deshumaniza el conflicto bélico, llevandolo a las pantallas y a los dispositivos. Sin continuidad
geografica, ni continuidad personal, el valor del derecho internacional y el de las convenciones
diplomaticas se trivializa”.

Por ello, resulta fundamental superar, desde dentro, los riesgos derivados de la diplomacia
digital, dejando de lado la idea de una improvisacion tal que puede afectar como mal proceder a
la moral de la nacién y del Sistema de Seguridad y Defensa Nacional con la Ley N.° 28478 e ir

mas alla de la improvisacion, planificando, coordinando y sincerando los riesgos de la nueva era,
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como el que menciona (Crovi, 2011) que sostiene que “la digitalizacion des territorializa a los
protagonistas, la multilateralidad de la agenda”.

Restituir el protagonismo, especializar a los funcionarios sobre los ejes de las
conversaciones y depurar los riesgos, debera ser una tarea que vaya en la direccion de desactivar
el potencial deshumanizador de la diplomacia digital. Tal y como lo menciona (Sénchez, 2023):

“La diplomacia digital, aunque permite el desarrollo de un canal de comunicacion que es
rapido, es global, también produce serios problemas que pueden socavar el buen
desarrollo de la politica y de las relaciones internacionales, como puede ser la
proliferacion de noticias falsas, de calumnias, y una simplificacion extrema que sacrifica
el argumento racional por la retérica vacia y emocional”.

Con lo cual hay que validar el conocimiento de los riesgos y la adopcion de medidas de
mitigacion correspondiente, todo ello sin perder de vista a la humanidad y la humanidad en las

relaciones internacionales, incluso en un contexto cada vez mas digital.
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CAPITULO II: METODOLOGIA

Para empezar este capitulo, es necesario precisar el tipo y disefio de investigacion
teniendo en cuenta la situacion problematica de la investigacion, la cual es la carencia de un
calculo disciplinado de objetivos globales, conceptos y recursos dentro de unos limites de riesgo
aceptables para crear resultados futuros mas favorables que los que podrian existir si se dejaran al
azar o en manos de otros.

Para la implementacion de una estrategia segin plantea (Yarger, 2006), es preciso
establecer una metodologia de la investigacion que vaya acorde con plantear los lineamientos
mencionados en el capitulo anterior. Coyunturalmente, la falta de esta estrategia genera una serie
de riesgos, tanto exodgenos como endogenos, que podrian afectar la prospectiva y escalabilidad de
conseguir fines diplomaticos a través del uso de las herramientas digitales.

Actualmente, en el contexto peruano, los desafios comienzan desde la ausencia de un
concepto, el planteamiento de formas y la recomendacion de medios, que expone de manera
explicita las oportunidades existentes para promover una prospectiva cultural hacia la seguridad y
la soberania digital, lo que implica la menor cantidad de dependencias tecnoldgicas e
intervencion de analisis de terceros; sumados a los intereses geopoliticos de los paises socios y el

ingreso de Perl en el ranking de actividades de deteccion de ciberataques en Ransomware

(Kaspersky, 2024) véase la Figura 3.

Figura SEQ) Figura \* ARABIC 3.
Mapa de ransomware en Hempo real de Kaspersky

Note: Cyberthreat Real-Time Map. (2024). ESTADISTICAS | Mapa de ransomware en tiempo real de Kaspersky.
ESTADISTICAS | Mapa de Ransomware En Tiempo Real de Kaspersky.
https://cybermap.kaspersky.com/special/ransomware/es/stats#country=4&type=RMW &period=w
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El Pert no figuraba dentro del ranking de los 5 primeros puestos como objetivo de
ciber-amenazas tanto en cantidad como tipos de ataques cibernéticos en América del Sur, estas
estadisticas muestran ataques que pueden llegar a ser exitosos o no y representa una alerta para la
nacidn, pues son perpetraciones que no solo consisten en extraer informacion, sino vulnerar el
activo critico mas importante: el conocimiento. El modo de operacion que se realiza en cada
ciberataque no se concibe al azar, cada uno de estos intentos estdn bien planeados, pensados y
milimétricamente calculados para poder penetrar los activos explotando la parte mas débil. El
mayor reto que se afronta desde el derecho internacional ante estas acciones son las atribuciones
de responsabilidades, las técnicas y maniobras rebasan las regulaciones internacionales o las

acciones que individualmente pueda realizar cada nacioén. Véase la Figura 4.

Figura SEQ) Figura " ARABIC 4.
Mapa de ransomware en Hempo real de Kaspersky, Periodo de tiempo. la Semana

MUNDIAL
Ransomare ~ PERIODO DE TIEWPO: © La semana pasada @ EL mes pasadoe

América del Norte

Note: Cyberthreat Real-Time Map. (2024). ESTADISTICAS | Mapa de ransomware en tiempo real de Kaspersky.
ESTADISTICAS | Mapa de Ransomware En Tiempo Real de Kaspersky.
https://cybermap.kaspersky.com/special/ransomware/es/stats#country=4&tvpe=RMW &period=w

Para la primera semana de agosto de 2024, Pera figuré en el top 4 de naciones que
enfrentan vulnerabilidades reportadas dentro de los datos de Kaspersky. La incertidumbre del
origen del ataque, la atribucion de estos ataques y conocer cuantitativamente cudnto fue el dafio
producido tomaria exponencialmente en tiempo y recursos en pericia informatica meses incluso
afios en comparacion a los microsegundos que toman las técnicas avanzadas para capturar y

sustraer informacion. Los tipos de ataques se muestran en la Figura 5, siendo los ataques del tipo
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Trojan Ransom.Win32. Wanna®, conocido por su capacidad de suprimir, clonar, sustraer o

denegar servicios. (Kaspersky, 2024)

Figura SEQ Figura\* ARABIC 5.
Estadisticas Historicas Mundial. Tipos de Atagues Ransomware se delectaron la ultima semana en Pern

POR PAIS

Perd “~ Ransomware ™ PERIODO DE TIEWPO: ® La senana pasada © EL mes pasado

Arriba - Ransomware EN EL ULTING MES Arriba - Ransomware EN EL DLTINO MES

kasperslcy

Note: Cyberthreat Real-Time Map. (2024). ESTADISTICAS | Mapa de ransomware en tiempo real de Kaspersky.
ESTADISTICAS | Mapa de Ransomware En Tiempo Real de Kaspersky.
https://cybermap.kaspersky.com/special/ransomware/es/stats#country=4&type=RM W &period=w

Estas métricas ejercen presion en las acciones de respuesta de la Republica ante estos
hechos; y las vulnerabilidades que suceden dia a dia, que incrementan la tension que politiza y
polariza el debate sobre la seguridad, privacidad y el verdadero posicionamiento del Peru en el
espacio digital.

Ante esta situacion problematica, no se puede avizorar o planificar una contra medida
efectiva; sin embargo, esta tesis centra su estudio de estos desafios actuales para que a través de
los Lineamientos hacia una Diplomacia Digital en el Pert pueda ofrecer un esquema de
respuestas y accion, planteando como objetivo principal, ilustrar los Objetivos, Formas, Medio y
Riesgos en cada uno de los retos que afronte el Per1 y como objetivos especificos: analizar cada

una de las categorias de los Lineamientos hacia una Diplomacia Digital en el Perti.

4

Kaspersky Threats — Wanna. (2018). Kaspersky.com.
https://threats.kaspersky.com/mx/threat/Trojan-Ransom. Win32.Wanna/?orig=Trojan-Ransom.Win32.Wanna.m
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2.1 Tipo y Disefio de Investigacion

Esta tesis tiene un enfoque cualitativo, asi lo definen (Denzin & Lincoln, 2005) que, las
investigaciones de este tipo se especializan en la observacion de cierto tipo de situaciones con un
fin de contextualizar la comprension de una actividad en constante observacion. El objetivo de la
presente investigacion es recopilar la mayor cantidad de informacion cualitativa, incluido los
preconceptos, posturas, experiencias, consejos y discursos de los participantes seleccionados del
MRE y/o profesionales invitados, y la informacion documental relevante. Fue necesario poner a
prueba los lineamientos realizando las consultas necesarias utilizando el marco y analisis de
diplomacia digital planteado en la encuesta para sustentar su viabilidad con la informacion que se
pueda extraer de la interaccion con diplomaticos relacionados la toma de decisiones en
diplomacia digital juntamente con documentacion en la materia.

La investigacion tiene un enfoque tanto descriptivo como explicativo. De acuerdo con
(Hernandez y otros, 2014) este tipo de estudio posibilita la recoleccion de datos exhaustivos, con
el objetivo de llevar a cabo un estudio de actores, procesos, herramientas, normas y leyes a nivel
internacional y nacional que permitan la formulacion de directrices apropiadas hacia una
diplomacia digital, tanto interna como externa.

La atencién se enfoco en la relacion de causa y efecto entre la variable y sus categorias,
con el objetivo de interpretar el fenomeno del desarrollo observado. La investigacion se disend
utilizando el método de investigacion-accion sugerido por (Hernandez y otros, 2014). Este
método subraya la implicacion de los individuos escogidos como representativos de la poblacion
de investigacion. La implicacion se enfoco en la correccion, disefio, ejecucion, implementacion y
analisis de la investigacion, generando constantes ajustes para abordar problemas en situaciones
internacionales, de indoles sociales, con caracteristicas complejas y dindmicas. El objetivo es

implementar politicas que establezcan pardmetros adecuados para la diplomacia digital en el pais,
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adaptando los escenarios pertinentes para facilitar y esquematizar la toma de decisiones de alto
impacto.

Finalmente, el tipo de investigacion es aplicado. Segun (Lozada, 2014) este enfoque es
necesario cuando se busca generar conocimiento colectivo y aplicarlo frente a acontecimientos
imprevistos en la sociedad internacional. Dada la naturaleza de esta investigacion, la cual tiene
como objetivo plantear lineamientos hacia una diplomacia digital en Pert, es fundamental
consultar la experiencia y el conocimiento de los participantes en el estudio, asi como generar
conocimiento propio a través del marco y analisis de los lineamientos de diplomacia digital que

fue inspirado del diagrama de Sistema Abierto de (Katz & Khan, 2023) en la Figura 6.

Figura SEQ Figura\® ARABIC 6.
Madelo de sistema abierto de Kaiz v Kahn

Envirenment
All the elements outside the svstem
thathave the potental to affactall or
part of the system

Crutput
The work of the
system, exporied
back into the
cnvironment

Throughput

The process of
conversion or
transfommation of
resources within a
svstem

Input

Besources are

taken crreceived
from the extermnal
environment

Feedback
A continuing source of information conceming
the relationship with the external enviromment
nsed tomake the necessary changes in order 1o
survive and o grow

Nota: Se considera este modelo para ilustrar el modelo abierto que representa el entorno virtual de internet, es
virtualmente imposible esquematizar todas las interacciones y escenarios en internet.

Este modelo contribuye significativamente en el objetivo de enmarcar el entorno virtual
en que no solo se mantiene el esquema general de los sistemas informaticos input> process>

output y la retroalimentacion adicional a ello el modelo Katz y Kahn considera el entorno que son
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todos los elementos que afectan al todo el circuito de toma de decisiones en que se desenvuelve la
intencion del trabajo respecto a la diplomacia digital, para presentar la propuesta base que se
ilustra en la guia de entrevistas semiestructuradas que serd puesta a prueba en la investigacion.
Los métodos utilizados incluyeron principalmente la revision documental, entrevistas
semiestructuradas y el analisis de resultados en datos.
2.2 Sujetos de Estudio

La muestra no probabilistica por conveniencia es un método de seleccion de la muestra,
este método tiene la libertad de escoger a los participantes o unidades de estudio por
conveniencia o accesibilidad que facilite la labor del investigador. Es una muestra del tipo no
aleatoria que se utiliza comunmente en estudios exploratorios o en casos en los que es dificil
acceder a una amplia poblacion o en este caso acceso a toda la poblacion de funcionarios del
SDR que tengan interés, experiencias o una proximidad a la tematica y profesionales
relacionados con la tematica. Este tipo de muestra puede verse afectada, ya que los participantes
seleccionados no representan necesariamente a la poblacion completa o no tener algin
acercamiento especifico en asuntos tecnologicos, y puede ser complicado generalizar los
resultados a otras poblaciones.
2.2.1 Poblacion

(Hernandez y otros, 2014) definen a la poblaciéon como el total o el universo de los
participantes. Al realizar una investigacion es importante definir la poblacion, pues esta es el
conjunto de individuos o elementos que poseen las caracteristicas sujetas a estudio. En esta
investigacion, son las personas que se relacionan con la problematica a investigar. Es decir, la
poblacion son los funcionarios del servicio de la Republica que hacen uso de tecnologia o han

tenido relacion tematica en los asuntos diplomaticos.
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De esta forma, al establecer claramente la poblacion y la muestra, se puede obtener
informacion mas precisa sobre el fenomeno de estudio, y permitir generalizar los resultados a la
poblacion de interés. De acuerdo con informacion del MRE (Ministerio de Relaciones Exteriores
del Perti, 2024) al primero de enero del 2024 se cuenta con 730° funcionarios diplomaticos en
funciones.

Adicionalmente, a la investigacion de campo realizada, se ha realizado una investigacion
documental, la cual se centra en el analisis de documentos representan teorias de lineamientos de
diplomacia digital, de los mismos se busca analizar alrededor de 20 documentos, los cuales se
encuentran detallados en el Anexo 2.

Luego de definir la poblacion, se continlla con seleccionar una muestra, que es un
subconjunto significativo de la poblacion, a quienes se le realizd las mediciones y recolectd
informacion pertinente.

2.2.2 Muestreo

El muestreo es un proceso para seleccionar la mejor muestra para los fines de la
investigacion. Lo ideal es identificar una muestra alcanzable y dispuesta a representar de la mejor
manera posible a la poblacion de los funcionarios diplomaticos del Peru. Es cronologicamente y
fisicamente inalcanzable realizar entrevistas a todos los funcionarios diplomaticos de la
Republica en actividad y en retiro, que ademas tengan conocimientos o interés en la prospectiva
de tecnologia para el Ministerio.

Esta investigacion, solo consideré un muestreo no probabilistico por conveniencia, no se
dejo nada al azar o la aleatoriedad para seleccionar a los participantes de la poblacion que forman

parte de la muestra. Para establecer el caso, se selecciond a aquellos participantes que por

https://cdn.www.gob.pe/uploads/document/file/6280060/5522231-escalafon-del-servicio-diplomatico-de-la
-republica-al-1-de-enero-de-2024.pdf?v=1714689144
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referencias y trayectoria expresaron una relacion directa con la tematica. Se considera en este
muestreo a todas las categorias del Servicio de la Republica sin distincion para poder brindar su
aporte.
2.2.3 Muestra

La muestra planteada para esta investigacion es una parte representativa de la poblacion
que se utiliza para el proceso de captura de informacion para la investigacion del planteamiento
de Lineamientos hacia una Diplomacia Digital en el Pert. El fin es obtener una representatividad
de la poblacion, los resultados que se obtuvieron, y el contexto de la investigacion tiende a

representar la coyuntura de conocimiento y percepcion de la diplomacia digital.

Se optd por un muestreo sistematico para evitar sesgos que pudieran alterar los resultados
de la investigacion. Para ello, se cumplieron criterios basicos de representatividad, homogeneidad
y suficiencia que mencionan (Hernandez y otros, 2014). En cuanto al tamafio de la muestra, se
considerd que una muestra pequefia podria contener sesgos, mientras que una muestra demasiado
grande implicaria costos elevados y un consumo excesivo de tiempo y recursos tal y como lo

mencionan los mismos autores mencionados anteriormente (Hernandez y otros, 2014).

Para el planteamiento de la investigacion, se realizaron siete entrevistas a funcionarios
diplomaticos, se analizaron diez documentos (véase Anexo 2) y procesos relacionados con la
Diplomacia Digital. Ademads, se invitd a participar a un total de cuatro profesionales con
experiencia en seguridad informatica y prospectiva en tecnologia para la investigacion. Cabe
destacar que todas las participaciones han sido anonimizadas en esta investigacion, debido a que,
con ello, se obtiene mejor data y respuestas mas sinceras por parte los participantes. Para conocer

la distribucion de participantes y las categorias a las que corresponda, véase tanto la Figura 8,
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como la Figura 9 las cuales se encuentran indicadas en el capitulo III del presente documento
titulado: Resultados.
2.3 Herramientas de Recojo de Informacion y Analisis

En la presente seccion se describen las herramientas utilizadas para el recojo de
informacion y el andlisis realizado, se emplearon técnicas e instrumentos como la guia de
preguntas de las entrevistas semiestructuradas realizadas, teniendo en cuenta, algunas entrevistas
en profundidad y la ficha documental analizando las cuatro categorias de la variable Diplomacia
Digital.

2.3.1 Guia de preguntas para la entrevista semiestructurada

La entrevista semiestructurada se utilizo para la recoleccion de datos a través de un
conjunto de preguntas de tipo abiertas en torno al tema de Diplomacia Digital en la investigacion.
A diferencia de la entrevista estructurada en su totalidad, el entrevistado tiene mas libertad y
autonomia para responder las preguntas. La guia de preguntas semiestructurada en profundidad es
un instrumento que se utiliza en la investigacion cualitativa para recolectar datos detallados e
individuales sobre un tema en particular. Se obtuvo informacion mas consistente, detallada y con
mayor margen de creatividad acerca de los diversos puntos de vista de los funcionarios y expertos
que forman parte de la investigacion.

Las preguntas en una guia planificada, semiestructurada en profundidad suelen ser
abiertas y amplias, y estdn disefiadas para que los participantes puedan contar sus anécdotas y
reflexiones personales en un espacio de confianza. A diferencia de una entrevista completamente
estructurada, en la que las preguntas estdn preestablecidas, en la guia de preguntas
semiestructuradas en profundidad se da mucha flexibilidad a los participantes para que se

expresen y el investigador pueda adquirir profundizar en los temas.
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El cuestionario que continta desplegado se puede consultar en el siguiente enlace de
“Google Forms”: https://forms.gle/KD1hosYD4

Se brind6 un primer panorama de la investigacion para luego empezar disefiar un cuadro
inspirado en el Sistema Abierto de (Katz & Khan, 2023) de la Figura 6, para proponer la Figura 7
que ofrece un marco que ilustra los Objetivos, Formas, Medios y Riesgos que conforma la

estrategia de planteamiento de lineamientos hacia una Diplomacia Digital del Pert.

Figura 7.

Propuesta base de marco y andlisis de los lineamientos hacia una diplomacia digital en el Peru

MARCO Y ANALISIS DE LINEAMIENTOS HACIA UNA DIPLOMACIA DIGITAL EN EL PERU
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Nota: Elaboracion propia a partir del Modelo de sistema abierto de Katz y Kahn y considerando los
Objetivos, Formas, Medios y Riesgos de la teoria estratégica de Yarger.

Esta propuesta se utilizd para la recopilaciéon de informacion en las entrevistas
semiestructuradas de la investigacion, se pueden determinar dos sistemas denominados Formas

en el Capitulo I: el de Relaciones Internacionales (A1) y el Politico Interno (A2). Esto implica el
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intercambio de informacidon y comunicaciones entre sujetos de derecho internacional (Estados,
OI’s, individuos, etc.) y otros actores en el escenario del quinto dominio, el digital. Para analizar
ambos sistemas, se cuenta con Medios para analizar las Normas y Leyes Internacionales (B1) y
herramientas para analizar las Normas y Leyes Nacionales (B2). Luego de analizar estos
primeros estadios, tanto lo internacional como lo nacional se ven antepuestos ante objetivos de
politica exterior y los intereses nacionales que coinciden plenamente. Evidentemente, se cuenta
con la dinamica propia del MRE y sus actores internos (C) cuya funcién es brindar las mejores
opciones a la Alta Direccion, cuyo Objetivo es tomar decisiones (D) y se consultdo a los
entrevistados sobre las consideraciones que se deberan tener antes de tomar una decision de
Diplomacia Digital. Este circuito no quedaria completo sin la consideracion de los Riesgos que
conllevan las decisiones de Diplomacia Digital para el Pert, que nuevamente tendran
repercusiones en las Formas: en las Relaciones Internacionales (A1) y el sistema Politico Interno
(A2). Con la finalidad de mejorar las relaciones de posicionamiento en Internet y con otros
actores de relevancia, se presenta el marco y andlisis de lineamientos hacia una diplomacia digital
en el Perq.

Cada seccion del cuestionario aborda un interés especifico recopilado de la matriz de
instrumentos (véase Anexo 3 y Anexo 4), y los datos recopilados son esenciales para definir y
comprender la variable de diplomacia digital en el contexto peruano por medio de un esquema
base. Por ello, se llevaron a cabo consultas sobre el flujo de toma de decisiones.

Este cuestionario fue crucial para el desarrollo del estudio y garantiza la confidencialidad
de la informacién proporcionada garantizando el anonimato de los participantes quienes tuvieron
la libertad de retirar su participacion en cualquier etapa de la investigacion facilitando la

direccion de correo del investigador para manifestar su desistimiento.
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Este instrumento se aplicé a una muestra de expertos clave, incluyendo funcionarios del
Servicio Diplomatico de la Republica del Perti y académicos especializados en el tema. Las
entrevistas se realizaron de manera presencial y/o virtual, previa coordinacion. Esta técnica sirve
para las investigaciones cualitativas donde se recopilan experiencias y buenas practicas.

2.3.2 Ficha de andlisis del andlisis documental.

La recoleccion de datos conlleva un tratamiento de documentos de manera organizada y
sistematizada, asi como fuentes secundarias consultadas para compilar y sintetizar informacion
relevante para la investigacion. Esta metodologia caracteriza la informacion para representar
politicas y planes de la realidad social. La mineria de informacién de las leyes, politicas,
literatura y articulos para culminar con el plan de Gobierno 2023-2025 y la Politica Exterior

Reforzada. Adicionalmente, se consult6 literatura académica sobre Diplomacia Digital.
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CAPITULO III: PRESENTACION Y DISCUSION DE LOS RESULTADOS

En este capitulo se pretende presentar los resultados que arrojan las encuestas y
entrevistas realizadas a todos y cada uno de los participantes. Adicionalmente, se estan
incluyendo también los resultados obtenidos del analisis de los documentos revisados.

Esta seccion busca exponer el punto inicial en el cual se basa la Diplomacia Digital en el
Perti, y es por esta discusion que se detallan todas las oportunidades y desafios a los que se
enfrentan tanto los diplomadticos peruanos, como los propios ciudadanos dentro del entorno
digital.
3.1 Resultados

En cuanto a los resultados obtenidos, teniendo en cuenta los hallazgos presentados tanto
en las encuestas, como en las entrevistas realizadas. Es preciso indicar que la presencia por parte
de funcionarios del MRE frente a profesionales invitados relacionados del tema ha resultado ser

mayor, dicha distribucion la podemos observar en la Figura 8, que se muestra a continuacion:

Figura 8.
Tipo de relacion de los encuestados con el MRE

Tipo de relacién con el Ministerio de Relaciones Exteriores

9 respuestas

@ Diplomatico de carrera
@ Adminsitrativo

CAS
@ Profesional invitado

Nota: Captura de la coleccion de respuestas del Formulario de Google desplegada en la encuesta obteniendo 9
respuestas en esta consulta.

Como se observa en la figura anterior, la mayor cantidad de los encuestados fueron

funcionarios a participar, tanto en las entrevistas como en las encuestas, ya sea, debido a su
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cercania al tema tratado o por su indiscutible trayectoria en la materia en cuestion. Para tener una
mayor precision del dominio en el tema, a los funcionarios diplomaticos, se consulto el nivel

dentro del escalafon diplomatico al cual pertenecen, el cual se precisa en la siguiente Figura 9:
Ficura SEO Ficura '™ ARABIC 9.
Figura SEQ Figura‘\* ARABIC 9.

@ Embajador
@ Ministro

Ministro - Consejero
@ Consejero
@ Primer Secretario

’! @ Segundo Secretario

@ Tercer Secretario
@ Especialista CAS

Nota: Captura de la coleccion de respuestas de Google Forms desplegada en la encuesta obteniendo 10 respuestas en

esta consulta.

A
=

12V

Tal y como se puede apreciar en la figura anterior, no existe un solo nivel de escalafon
dentro de los participantes, por el contrario, se muestra una variedad y paridad en la distribucién
de los niveles de las categorias existentes en el MRE, de manera tal que las respuestas pueden ser
variadas y se puede determinar el nivel del conocimiento y uso de las herramientas de la
diplomacia digital dentro de las diversas areas y responsabilidades requeridas por nivel, lo cual
brindard un panorama mas amplio hacia las necesidades de la diplomacia digital.

3.1.1. Participacion digital

En lo referente a la participacion digital en el andlisis de las entrevistas se menciond y se
identificd que la diplomacia digital peruana aun se encuentra en desarrollo y evolucion. Aunque
una evolucion lenta debido a lo complejo de la participacion, tomando como componente mas
dificil la idiosincrasia, es por ello por lo que se ve que los diploméaticos van adoptando de manera
gradual las herramientas digitales. Ampliando un poco mas este punto, podemos indicar que los

entrevistados indicaron que van adoptando poco a poco las herramientas digitales en el que hacer
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diario de la diplomacia, pero en el analisis de las respuestas se ha podido visualizar que existen
tres niveles marcados en cuanto a la adopcion de las herramientas digitales. El primer nivel, el
cual podemos inferir es el nivel basico, es aquel en que las personas, especificamente
diplomaticos utilizan las herramientas digitales mas comunes para el desarrollo de la diplomacia,
es decir, en este nivel solo se contempla el uso del correo electronico y de la mensajeria
instantanea, en especial para comunicaciones basicas y simples, nada que denote un nivel de
formalidad y adopcion mayor. En cuanto al segundo nivel, el que se ha denominado nivel
intermedio, es en el que el funcionario utiliza algunas herramientas adicionales, aqui no
solamente se utiliza el correo electronico, o la mensajeria instantdnea, sino también
videoconferencias y también se realizan gestiones en linea, a través de plataformas definidas. Y,
por ultimo, el tercer nivel, también denominado avanzado, este nivel abarca no solo el uso de las
herramientas mencionadas anteriormente, sino también la utilizacién de manera estratégica de las
redes sociales, asi como el uso de plataformas digitales para la diplomacia publica. Tal y como se
han identificado estas actividades, este tipo de empleo de herramientas digitales refleja lo que
Manfredi (2014) menciona en lo referente a la taxonomia de la diplomacia digital, en la que se
menciona que las capacidades digitales se van desarrollando paulatinamente, y van
incrementando de acuerdo con el empleo y necesidad de cada una de las personas que las utilizan.

En la investigacion realizada, los comentarios revelaron una tendencia creciente hacia la
digitalizacion de los procesos diplomadticos. Especialmente en lo que respecta a la coordinacion y
los procedimientos consulares, como sefiald un entrevistado, “en el entorno digital es posible
representar, discutir y defender los intereses nacionales, creando asi una presencia estable pero
principalmente oficial en varios entornos digitales y las redes sociales”. A primera vista, las
observaciones de los entrevistados se alinean correctamente con las de (Benayas, 2022) quien

enfatiza la importancia de la presencia digital institucional en la promocion del compromiso
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politico y diplomético. Sin embargo, las entrevistas también revelaron lagunas importantes en la
implementacion de la diplomacia digital. Existen diferencias significativas en las capacidades
digitales entre los diferentes cuerpos diplomaticos, y también existen diferencias generacionales
en el nivel de uso de herramientas digitales. Estas diferencias se reflejan en la diversidad de
interpretaciones de la diplomacia digital. Este fendmeno también fue notado por (Figueroa, 2023)
en su andlisis del caso peruano. En general, los diplométicos informaron de un mayor
compromiso con las partes interesadas a través de las redes sociales, lo que ayudo6 a aumentar la
transparencia y promover la cooperacion internacional tal y como lo mencionan (Fasinu y otros,
2024), sin embargo, debido a la diversidad tanto generacional como de categoria, en el &mbito
laboral; podemos observar las diferencias antes mencionadas.

3.1.2 Desafios identificados

Cuando se trata de los desafios que enfrenta la diplomacia digital del Peru, los
entrevistados dijeron que se estan enfocando en dos aspectos que consideran cruciales: seguridad
e infraestructura.

En lo referente a la seguridad, la mayoria de los entrevistados mencionaron que las
personas en general estdn preocupadas por la proteccion de la informacion sensible y la
confiabilidad de las plataformas digitales. Como sefial6 uno de los encuestados, “no todos los
oleoductos son seguros” en referencia que no todos los canales de transmision de informacion
son seguros, una preocupacion que también se visualiza en el trabajo de (Arango, 2023) sobre
seguridad informatica en entornos institucionales.

Por otro lado, si mencionamos las limitaciones de recursos e infraestructura mencionadas
anteriormente, primero se convierten en obsticulos importantes para el desarrollo de la
diplomacia digital. Los encuestados mencionan constantemente la falta de presupuesto, personal

capacitado e infraestructura técnica. Estas observaciones son consistentes con el analisis de
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(Valdés, 2021) sobre las limitaciones de la infraestructura digital como obstaculo al desarrollo
institucional en América Latina. La necesidad de aumentar la inversion en tecnologia y educacion
es un tema recurrente, especialmente en la implementacion de sistemas de seguridad solidos y la
mejora de la infraestructura existente.

Por el contrario, algunos diplomaticos sefialaron que los canales diplomaticos
tradicionales todavia tienen un valor considerable, sugiriendo que tal vez sea necesario un
enfoque hibrido para equilibrar los enfoques digitales y tradicionales, como lo sugieren (Fasinu y
otros, 2024). Esta perspectiva subraya la importancia actual de las interacciones cara a cara en la
diplomacia, incluso en un mundo cada vez mas digital. Muchos diplomaticos han expresado
preocupacion por la posibilidad de que la desinformacion y las plataformas digitales que
exacerban las tensiones, sefalando la necesidad de establecer principios éticos en la
comunicacion digital, asi como lo establece (Figueroa, 2023).

3.1.3 Consideraciones culturales

El aspecto cultural se convirtié en un factor decisivo en la adopcion y desarrollo de la
diplomacia digital en el Peru. Estas entrevistas revelaron una clara tension entre las tradiciones
diplomaticas y la modernizacion digital, fendmeno también identificado por (Garcia & Mancera,
2023) en su estudio comparativo de la diplomacia digital en América Latina. Esta tension es
particularmente evidente en la preferencia por la interaccidon cara a cara en conversaciones
importantes, como dijo un entrevistado: “La gente siempre estd cara a cara cuando se habla de
temas complejos”. Vale la pena tener esto en cuenta debido a la brecha generacional.

Cabe sefialar que la virtualizacion extrema es uno de los principales problemas que genera
el uso de tecnologia que se ha vuelto no solo exponencial, sino que depreda las formas
tradicionales de resolver temas complejos, por lo que ain existen algunos obstaculos para el uso

de esta tecnologia. La transformacion cultural necesaria para una diplomacia digital eficaz esta
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influenciada por importantes diferencias generacionales. Los diploméaticos mas jévenes muestran
mas apertura a las herramientas digitales, mientras que los altos funcionarios muestran mas
resistencia. Estas dindmicas generacionales influyen en la velocidad y profundidad de la adopcion
digital, que (Sandre, 2015) considera fundamental en el desarrollo de la diplomacia moderna.
Estas entrevistas resaltaron la importancia de comprender las diferencias culturales en la
diplomacia digital, ya que pueden afectar significativamente la eficacia de la comunicacion, asi lo
indica (Manor, 2016) en sus primeras investigaciones de la diplomacia digital.

Es importante resaltar que nuestro pais tiene una gran diversidad cultural e infraestructura,
gracias a la concentracion de recursos en la capital, lo cual fue un tema bastante destacado para
los entrevistados.

3.1.4 Consideraciones en la accion diplomdtica en lo digital

Este estudio se realiza con el objetivo de comprender las actividades de la diplomacia
clasica, segun (Garcia, 2021) “La labor de la diplomacia consiste en representar, negociar y
defender los intereses del Pert”, pero con el objetivo de comprender como estas actividades se
llevan a cabo, en el entorno digital. Lograr esto requiere un enfoque integral que abarque la
innovacion, la transformacion digital y la confianza.

Una de las iniciativas desarrolladas a partir de las entrevistas fue considerar el desarrollo
de una agenda digital internacional que se sintonice con la politica nacional de transformacion
digital del pais. Esta agenda debe incluir aspectos de economia digital, inclusion y proteccion de
datos, como lo sugieren los entrevistados, “garantizar su cumplimiento de las tendencias y
regulaciones internacionales, como los requisitos de la UE y otras organizaciones multilaterales”.
También es muy importante priorizar la participacion en foros internacionales, tales como el de la
Organizacion de Naciones Unidas (ONU), Organizacion para la Cooperacion y el Desarrollo

Econdmico (OCDE), Alianza del Pacifico, Foro Econdmico Mundial, entre otros) relacionados
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con las ultimas innovaciones digitales, el comercio electronico, la ciber-gobernanza y la
Inteligencia Artificial.

Para ello, se necesitan representantes peruanos con soélidos conocimientos técnicos y
diplomaticos que sean capaces de defender los intereses del pais en estas situaciones. Esta agenda
y el compromiso internacional también ayudaran a fortalecer los marcos legales nacionales y
actualizar las regulaciones en areas como la proteccion de datos, la seguridad digital, el comercio
electronico y los derechos de propiedad intelectual. Ademas, fortalecera alianzas estratégicas con
paises lideres en materia de innovacion tecnologica y promovera el intercambio de conocimientos
y mejores practicas. La formalizacion de memorandos de entendimientos, intercambios de notas
y acuerdos bilaterales convertiran al Perti en un actor importante en la economia digital.

Por otro lado, se debe promover un lugar para la ensefianza y el aprendizaje digitales. El
desarrollo de programas educativos enfocados en habilidades digitales, inteligencia artificial y
nuevas tecnologias ayudara a construir capital humano de calidad y asi fortalecer la proteccion de
los intereses digitales del pais. Ademads, fomentar la innovacion local mediante la creacion de un
ecosistema favorable para startups y negocios digitales, apoyado en incentivos fiscales y
econdmicos, permitird al Pert aumentar su presencia digital global.

Finalmente, seglin las funciones administrativas del Ministerio de Relaciones Exteriores,
es necesario promover la proteccion de la soberania digital y la exportacion de servicios digitales
y el comercio electronico de manera correcta y adecuada, toda vez que sea el vehiculo
fundamental para la comunicaciéon e interconexion entre los ciudadanos. Esto incluye,
definitivamente, establecer estdndares de calidad y précticas de constitucion virtual que permitan
no solo comunicar las bondades de nuestro pais, sino también a las empresas peruanas competir
globalmente. Todo lo anterior debe hacerse mediante una diplomacia digital proactiva y un fuerte

compromiso con los estandares internacionales.
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3.1.5 Consideraciones en las categorias e items de la variable

El enfoque de metas globales propuesto por (Yarger, 2006) es la primera variable
estratégica considerada en este estudio, por lo que es necesario explorar las opiniones sobre las
metas propuestas en este estudio, tal y como se mencionaron en la seccion titulada de esa manera
dentro de esta investigacion. Es preciso indicar que, segin el resumen de participacion, los
entrevistados mencionaron que “los intereses del Perti pueden ser representados, discutidos y
defendidos en el entorno digital, creando una presencia oficial sélida en plataformas digitales y
redes sociales. Ademas, es necesario crear una “presencia integrada” teniendo en cuenta estos
seis modelos conceptuales en todos los ambitos sefialados: presencia, gobernanza, seguridad,
economia, cultura y colaboracion digital.

En términos generales, los objetivos sugeridos se consideraron consistentes con la politica
exterior del Pert y sus prioridades, un participante afirmé que “la politica exterior del Pert
reconoce la importancia de la transformacion digital en el comercio, la inversion extranjera, la
cooperacion, gobernanza, identidad y cultura nacionales.

Se puede concluir que los objetivos planteados en el estudio son consistentes con la
politica exterior del Pert y sus prioridades, por lo que abordan temas esenciales en el contexto de
la transformacion digital y su impacto en diferentes &mbitos de la sociedad peruana.

Ante la pregunta sobre qué tan medibles y claros son los objetivos planteados se recopild
la siguiente mencion “falta una mayor difusiéon” y “aparentemente son insuficientes los recursos”
en relacion con los que involucra el planteamiento de creacion de canales en situacion de
desastres y manejo de crisis. El manejo de la informacion, sobre todo de cara a la ciudadania, y la
atencion consular en el exterior son objetivos que van a la esencia de las prioridades en politica
exterior. Con relacion a lo primero, cuanto mas sepa la ciudadania sobre las acciones que se estan

tomando para proyectar los intereses nacionales, tanto mejor.
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El resultado final de las interacciones para la categoria Objetivos fueron las
consideraciones que debe tener la alta direccion frente a toma de decisiones de diplomacia digital,
para ellos se deberd considerar una evaluacion de impacto potencial de cualquier publicacion,
esta consideracion se suele percibir como obvia, pero muchas veces no se llega a evaluacién
todos los escenarios posibles. Tener en cuenta las implicaciones en seguridad y legalidad, puesto
que una publicacidon puede generar serias consecuencias en cuanto al accionar de ciudadanos
nacionales y extranjeros, se debe tener una mirada tactica que se relaciona con la evaluacion del
impacto, y los factores cognitivos que también son muy importantes a considerar porque los
funcionarios o tomadores de decisiones se encuentran bajo presion dada la rapidez de
comunicaciones que conlleva una respuesta factica de parte del Ministerio de Relaciones
Exteriores, esta presion aumenta cuando el Pert se ve directamente involucrados, una constante
revision a los margenes de accion dentro de las funciones permite enmarcar nuevamente el
proposito de las acciones diplomaticas en el campo virtual.

La burocracia no estd exenta en lo digital, se debe considerar que cierta informacion y
permisos que conllevan procesos burocraticos presenciales para poder autorizar y confirmar
piezas de informacidén clave que tiene que ser sustentadas con documentacion fisica. La
sincronizacion en la posicion formal del Estado y lo que se quiere transmitir deberd contar con
claridad y precision, ya que muchas veces las decisiones pueden ser influenciadas de factores
exdgenos como el accionar de actores privados o grupos de presion, para ello siempre el tomador
o tomadores de decisiones deberan ser actor(es) racional(es) para no caer en provocaciones y
tener siempre el aplomo diplomatico que los caracteriza.

En cuanto a los conceptos del postulado de Yarger (2006) son consideradas las Formas,
puesto que son la representacion abstracta de como conseguir los objetivos tanto en las formas

del Sistema de las Relaciones Internacionales como del Sistema Politico Interno, ambos
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planteados con anterioridad que son los espacios en donde se despliegan las estrategias, para
salvaguardar la brecha entre la realidad coyuntural y la vision de futuro deseado, tal y como se
menciona en la seccion titulada como “Formas” dentro de esta misma investigacion, en cuyo
desarrollo se indica la manera en la que se busca conseguir dichos propdsitos.

Se recopilaron datos sobre las percepciones, sobre las definiciones de estrategias de
publicacion y las interacciones en las plataformas digitales alojadas en el Ministerio de
Relaciones Exteriores. Las impresiones de los participantes fueron mixtas, y algunos de los
comentarios recibidos fueron “Creo que cumplen con los criterios del gobierno digital y su
politica desde 2018” o “Creo que su definiciéon se ajusta a la del Ministerio de Asuntos
Exteriores” en lugar de “Creo que cumplen con los estandares del Ministerio de Relaciones
Exteriores”, opiniones como “No creo que los ciudadanos se proyecten lo suficiente” o “Siguen
siendo definidos como pensadores locales (solo en Lima) y no regiones o misiones de ultramar”.

Comprender los tipos de contenidos compartidos también fue un foco de estudio debido a
la ambivalencia asociada a operar en forma de sistema de relaciones internacionales, con
comentarios como la falta de “noticias de todo el mundo y noticias propias de la cancilleria”.
Pero se necesitan mas materiales de difusion para que el publico entienda lo que hace el
Ministerio de Relaciones Exteriores en cada caso individual. Nuevamente, las respuestas a esta
pregunta fueron “seria bueno promover contenidos de ciudadania digital” o que el contenido
transmitido es de naturaleza “protocolo”. Quizas deberia haber mas informacion sobre lo que se
esta haciendo. Para comprender la dualidad de formas en el funcionamiento de la diplomacia
digital, los participantes observaron los siguientes actores del sistema de relaciones
internacionales: actores estatales (estados, gobiernos, otros ministerios de relaciones exteriores,
agencias gubernamentales especializadas, agencias diplomaticas y funcionarios), actores no

estatales (actores privados como desarrolladores de tecnologia, asociaciones ciudadanas, cdmaras
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de comercio, empresas internacionales, empresas de tecnologia, representantes), plataformas de
redes sociales, proveedores de servicios de Internet, personas influyentes digitales, comunidades
en linea, activistas digitales, ONG, organizaciones intergubernamentales internacionales, grupos
de expertos, grupos de presion, medios de comunicacion tradicionales y digitales, periodicos
impresos y graficos, asociaciones empresariales extranjeras, empresarios individuales, sociedad
civil). Organismos y entidades (organismos internacionales como las Naciones Unidas,
organismos multilaterales, Naciones Unidas y sus agencias, como la Unién Internacional de
Telecomunicaciones, UNESCO, UNCTAD, organismos regionales de la Organizacion de los
Estados Americanos, CEPAL, Alianza del Pacifico. Foro Internacional de Internet (IGF, ICANN,
IETF). Sector privado (gigantes tecnologicos, startups influyentes, instituciones académicas
(universidades, centros de investigacion, académicos especificos, expertos) Sociedad civil
(grupos de interés especificos en plataformas digitales). Otros (élites tecnoldgicas, paises y
ciudades con mayor progreso digital, socios bilaterales clave en la conversacion digital,
cooperacion y alianzas internacionales y algunos grupos de interés).

Para el caso del Sistema Politico Interno, la respuesta de los participantes se puede
agrupar de la siguiente manera: Poderes del Estado (todos los poderes del estado, Poder Judicial,
Fuerzas Armadas, Poderes municipales y regionales). Organismos y entidades (Organismos
autonomos, Entidades diversas, Organismos reguladores). Actores gubernamentales (Ministerios,
Presidencia del Consejo de Ministros-PCM). Ministerios (MININTER, MINCETUR, Ministerio
de Defensa. Ministerio de Transportes y Comunicaciones, Congreso de la Republica, Secretaria
de Gobierno y Transformacion Digital de la PCM). Sociedad Civil (Ciudadanos, Organizaciones
sociales, Instituciones educativas, Universidades, Partidos politicos). Otros (El sistema politico
en teoria representa al pueblo, Las organizaciones consideradas en el Sistema Nacional de

Transformacion Digital, Sectores pertinentes, Camara de Comercio). Ramas del poder politico
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(Tribunal Constitucional —TC y Defensor del Pueblo). Para ambas Formas, la informacion
recopilada de los entrevistados deberia ser considerado tanto el Sistema de Relaciones
Internacionales como el Sistema Politico Interno en el accionar de consideraciones para la
Diplomacia Digital, es evidente que no se puede basar el accionar desde una mirada unitaria y
acéfala, se debe mantener una mirada integrativa y adaptativa de acuerdo a la situacion y contar
con los actores descritos para una respuesta conjunta como en la recopilacion de informacion.

Los recursos estratégicos de (Yarger, 2006) con los que se cuenta es la categoria Medios
para la investigacion, como se menciona en la seccidn titulada “Medios”, que se refiere a la
manera en la que se busca conseguir dichos objetivos. Para responder a la forma de cémo
conseguir los Objetivos a través de las Formas, primero se tiene que conocer el estado de los
recursos tanto humanos como de infraestructura para la consecucion de los Lineamientos hacia
una Diplomacia Digital en el Pert.

Se obtuvieron respuestas desalentadoras como “Escasa”, “Insuficientes”, “La verdad, son
casi desconocidos” o la percepcion de “No hay personal dedicado a ello aun”. Sin embargo, uno
de los participantes comento: “Creo que los funcionarios diplomaticos son muy competentes”

Si bien la anterior pregunta se realiz6 hacia los recursos humanos con los que se cuenta
para el accionar actual de las publicaciones del MRE, se consultd sobre qué tan adecuado era el
presupuesto asignado hacia las iniciativas digitales. Comentario como “Escasos”, o “Se requiere
una inversion mayor en implementar el gobierno digital, con un enfoque que considere las
brechas de alfabetizacion digital”, “Muy bajo actualmente”. A pesar de la sensacion de un déficit
en la inversion, uno de los participantes contribuy6 sobre una necesidad de los funcionarios “Hay
que invertir mas en Inteligencia Artificial. Por ejemplo, cada funcionario deberia tener un
traductor de otros idiomas escritos en tiempo real.”. Los recursos no siempre estdn disponibles y

no siempre seran suficiente para inversiones futuras, el estado de situacion actual de la
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infraestructura tecnologica fue el siguiente, comentario hacia la infraestructura de “Estadio
basico”, “Deficiente” o “insuficientes” nos dan un panorama de carencia, otro de los participantes
comentd “Sin duda, debe hacerse adaptaciones y compatibilizar los sistemas”. La diplomacia
digital debe valerse seglin la recopilacion de informacion con: Regulaciones (Las leyes sobre la
libertad de expresion, la Declaracion Universal de los Derechos Humanos, normativa
internacional sobre los medios sociales, regulacion peruana vigente, acuerdos internacionales,
pactos, declaraciones, lineamientos, resoluciones de la ONU sobre Internet y principios de
NETmundial, recomendaciones de la OCDE sobre Inteligencia Artificial). Foros de debate (Foros
internacionales, portales en internet y redes sociales). Grupos de trabajo (deben buscar
compatibilizar sistemas digitales de seguridad con los paises con los que desee establecer algun
acuerdo, convenios, mecanismos de consulta bilateral, decisiones y resoluciones multilaterales,
lobby, la diplomacia y el comercio digital en el ambito de acciones de promocidn, la irrupcion de
la inteligencia artificial para plantear u ordenar escenarios, puede utilizar herramientas y medios
internacionales como plataformas de cooperacion multilateral, acuerdos comerciales digitales,
foros de ciberseguridad, redes sociales, diplomacia cultural, y alianzas estratégicas con
organismos internacionales y ONG para afrontar los desafios del futuro).

En el caso de los Medios en el Sistema Politico Interno, los participantes aportaron:
Regulaciones (La Constitucion, codigos, leyes, reglamentos, politicas nacionales, planes de
desarrollo, normativas del Ministerio del Interior y la Presidencia del Consejo de Ministros,
ademas del PESEM del MRE, Ley de Gobierno Digital y Politica Nacional de Transformacion
Digital). Otro medio para conseguir los objetivos (Una mayor difusion del rol de la diplomacia
entre los politicos que ocupan cargos en el Congreso y el Ejecutivo, Ministerios y entidades que
tengan relacion con entidades extranjeras, portales en internet y redes sociales, atencion a través

de canales digitales, tener y utilizar una pagina web facilmente identificable y amigable, la
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apertura al uso e implementacion de Inteligencia Artificial para ordenar escenarios sobre los que
se va a actuar, conectividad, despliegue de plataformas).

Por ultimo, para tener una mirada estratégica de planteamiento de los lineamientos,
considerando segun (Yarger, 2006) los Riesgos aceptables, ya no se puede destinar los efectos,
reacciones y consecuencias al azar o deja el destino en manos de un tercero. Dentro del acapite de
“Riesgos” en la presente investigacion. Para estimar los riesgos es necesario conocer de parte de
los participantes de la investigacidon qué tan preparado se percibe estd el MRE para hacer frente a
los riesgos de seguridad y privacidad. La recopilacion de opiniones fue variada algunos
participantes comentan “No estamos lo suficientemente preparados” o “poco preparados” frente a
comentarios como “Muy bien preparados” o “Considero que esta preparado porque cuenta con un
soporte técnico las 24/7” o informacién relevante como la siguiente “Siempre hay formas de
encriptar lo que debe ser encriptado. No todo puede ser publico. Por ejemplo, las oficinas de
administracion de la Cancilleria deben estar especialmente protegidas contra intrusiones
cibernéticas”.

Al desplegar las preguntas en las entrevistas, sobre cudles son las principales
preocupaciones en cuanto a la privacidad y la proteccion de los datos en el contexto de la
diplomacia digital, se obtuvieron “El acceso a la informacidn, la deteccion oportuna de phishing,
la proteccién del sistema de comunicaciones MRE”, “La preocupacion es que se filtren
memorandas con informacion sensible, o documentos de caracter reservado.”, “Que se use, de
manera injusta e inadecuada, informacion destructiva para atacar al Ministerio.” y “Alta
preocupacion, pero aun baja accion”.

Incluyen el riesgo de ciberataques que comprometan informacion sensible, el manejo

inadecuado de datos personales de ciudadanos y funcionarios, la falta de normativas claras sobre
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la transferencia de datos entre paises, y el uso indebido de la informacion por parte de actores
malintencionados que podrian afectar la seguridad nacional y la confianza publica.

Adicionalmente, la percepcion de la seguridad no solo recopild respuestas como “poco
confiables y seguros” o “No me parecen lo suficientemente seguros y confiables”, un punto de
inflexion dentro de las respuestas proporcionadas fue “Son seguros, depende del compromiso del
funcionario en cuidar la informacién” denota un eje no siempre tomado en cuenta, el factor
humano. Este factor suele ser el eslabon més débil de toda estructura informéatica, por mas
seguros, precisos o de ultima generacién que sean las infraestructuras e implementaciones,
siempre el factor humano es susceptible para la fuga de informacion ya sea a través de sus
propias maniobras o porque no se tuvo las diligencias para salvaguardar la informacion del
Ministerio. Esta postura se reafirma ante la declaracion de otro participante “Considero que son
seguros el Sistema de Tramite Documentario (STD) que usamos en el Ministerio y medios como
“WhatsApp” (ya que la conversacion es cifrada)”. Causa personal preocupacion al obtener la
sensacion falsa de seguridad las comunicaciones “cifradas” que ofrece servicios masivos, que a
abril de este afio demostraron que con sencillas herramientas de ingenieria social se podria
vulnerar las copias de seguridad de plataformas como la mencionada, como lo comenta (Zuriaran,
2024) en su articulo.

Como parte de los riesgos aceptables se consultd a los participantes sobre el papel que
juegan las corporaciones tecnoldgicas (incluido sus altos representantes) como consulta particular
en la diplomacia para conocer la percepcion si los intereses de las corporaciones se alinean o
entran en conflictos con los Estados. Las percepciones recopiladas fueron que las corporaciones
“juegan un rol importante en la medida que controlan los medios y el sistema digital que se
emplean. Se deberia ver esta dimensién desde un punto de vista politico en un futuro”.

Adicionalmente, asumen “un papel importantisimo, porque las corporaciones tienen mas agilidad
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que los Estados para acceder a los medios, y en casos como los de Elon Musk, cuentan con
millones de seguidores. Tienen mucho més impacto que cualquier Estado”.

Las corporaciones dentro de los riesgos considerados dentro de los efectos, reacciones y/o
consecuencias son actores cada vez mdas importantes en la diplomacia internacional,
especialmente en areas como tecnologia, comercio y estindares globales. Si bien sus intereses
pueden alinearse en temas como comercio € innovacion, también pueden surgir lineas rojas
considerables, particularmente en temas de regulacion y privacidad de datos. Asi como las
corporaciones, cualquier otro actor externo juegan un papel crucial en la diplomacia digital
porque son reactivos al tratar influir en politicas econdmicas, tecnoldgicas y ambientales, y los
intereses que expresan a través de las plataformas digitales pueden alinearse con los Estados a
través de inversiones y persuadir a la audiencia, pero también pueden entrar en contraposicion
cuando buscan maximizar ganancias a expensas de regulaciones locales, derechos humanos o el
medio ambiente, generando tensiones en la relacion entre el sector privado y el publico. La idea
es que se establezcan espacios de convergencia de didlogo para lograr “alianzas” con algunas de
ellas.

3.2 Discusion de Resultados

De los resultados obtenidos, se desprende claramente que un hallazgo importante durante
las entrevistas fue la necesidad de introducir nuevas practicas diplomaticas que incluyan
tecnologias avanzadas como la Inteligencia Artificial. Como sefiald un entrevistado, “la
Inteligencia Artificial puede darnos pistas que las partes nunca imaginaron”, lo que sugiere que
en el futuro la tecnologia complementara, no reemplazard, las habilidades diplomaticas
tradicionales.

En cuanto al modelo del marco planteado como resultado del estudio, considero aspectos

tanto internos como externos que fueron el insumo necesario dentro del circuito de andlisis de
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toma de decisiones de diplomacia digital, el hallazgo mas interesante de la investigacion fue la
capacidad de testear variados y diferentes temas coyunturales. Ademas, se realizaron mas de un
procesamiento completo para analizar las consecuencias, reacciones y vacios que pueda
generarse dentro del entorno tecnologico, estos recorridos pueden realizarse innumerables veces
hasta tener un conocimiento pleno de cudl o cuales deberian ser los mejores recorridos con las
variables relevantes para evitar endurecer las relaciones con los actores clave y los actores que
pueden apoyar o ser contraproducentes al momento de tomar una decision de diplomacia digital.
Un resultado importante de tener un marco que ilustre N veces los recorridos desde las Formas,
utilizando los Medios antes de tomar los mddulos de diplomacia digital en base los Objetivos
para conocer los Riesgos, puede ser completamente integrada en un software a manera de
algoritmos porque al mas alto nivel de desarrollo de modelos de variables en cualquier lenguaje
de programacion se tiene el esquema de entradas (inputs), el procesamiento con los objetivos
(process), una o varias salidas (outputs) y una retroalimentacioén (feedback), esta ambivalencia
del marco propuesto en la investigacion sirve tanto para analisis estratégico como un esquema
técnico documental para implementar desarrollos y software de alto nivel para instrucciones para
arboles de decisiones como reglas para futuras inteligencias artificiales de toma de decisiones.
Esta observacion estd en linea con las tendencias globales identificadas por Torres (2023)
en su andlisis de la integracion de la Inteligencia Artificial en las instituciones publicas. Este
estudié también revela una necesidad urgente de desarrollar capacidades futuras. Los encuestados
sefialaron la importancia de la capacitacion continua, la actualizacion de la infraestructura y el
desarrollo de protocolos digitales estandarizados, pues razonaron que si no tenemos las
herramientas no podremos alcanzar el nivel de otros paises, como sugirié Mejia. Al analizar la
gobernanza digital en el contexto del Pert, estas demandas requieren un enfoque sistematico y

persistente de modernizacion institucional, promoviendo la orientacion digital de la diplomacia
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peruana. Estos hallazgos tienen importantes implicaciones estratégicas para la politica exterior
del Peru. Se convierte en una clara prioridad integrar la digitalizacion en la estrategia diplomatica
general, manteniendo al mismo tiempo el vinculo entre los canales tradicionales y digitales.

Como sefialan (Osorio y otros, 2016) la diplomacia digital no debe verse como un
reemplazo de la diplomacia tradicional, sino como una extension de sus capacidades e impacto.
Finalmente, el estudio muestra que el éxito futuro de la diplomacia digital del Perti dependera de
su capacidad para abordar de manera integral estos desafios, tomando en cuenta aspectos
tecnoldgicos y culturales.

En cuanto a la capacidad que tiene el Ministerio de Relaciones Exteriores, la Cancilleria
cuenta con capacidad de articular convenios y acuerdos con sus contrapartes, porque actualmente
en la promocion cultural se viene usando plataformas digitales para la promocion de visitar
virtuales, la lucha contra las ciber-amenazas no es una labor que se pueda afrontar de manera
unilateral por lo que existe siempre la necesidad de trabajar con otros organismos
gubernamentales. Sin embargo, estas capacidades de accién vienen siendo limitadas y tienen
algunas restricciones como la necesidad de articular internamente con otros sectores y
Ministerios que de manera indirecta protegen informacion doméstica de ser expuesta por la
sensibilidad, las consideraciones legales y ética de las instituciones que tengan alcance o
almacenen informacion requiere de la necesidad de garantizar la seguridad nacional. Esto no
desalienta el MRE en ser un actor con muca ventaja tanto en cooperacion como coordinacion de
acciones interinstitucional dentro y fuera del pais.

La transformacion digital de la diplomacia peruana requerird no solo inversiones en
tecnologia y educacion, sino también un profundo cambio cultural para aprovechar plenamente
las oportunidades que ofrece el entorno digital. La discusion de los resultados no puede estar

completa sin una explicacion de lo que se captura y resume en las categorias y lineamientos de

91



los Lineamientos de Diplomacia Digital del Pert y el andlisis de los lineamientos compilados y

presentados en el Anexo 1.
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CAPITULO IV: CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

El contexto planteado por la cuarta revolucion industrial en miras hacia una quinta
revolucidon, con cambios aun mas profundos, como lo sefiala (Moreano, 2021) ha acelerado el
interés de los paises por mantener el control sobre los datos tanto a nivel doméstico como
internacional. Los periodos entre las revoluciones industriales son cada vez mas cortos, y la
pregunta sobre cuando ocurrird, que cambios traera y como se adoptard generacionalmente, nos

obliga a sentar las bases desde ahora.

Actualmente, solo Francia, Paises Bajos, Suiza, Dinamarca y Australia cuentan con
documentos tangibles de politica exterior digital. En Latinoamérica, ningun Ministerio de
Relaciones Exteriores posee uno. Por ello, el planteamiento prospectivo a largo plazo, con
lineamientos hacia una diplomacia digital concretos, podria ser crucial no solo para el Ministerio,
sino para todo el pais en su adaptacion a la nueva era digital que involucra la adaptacion a los

cambios tecnologicos.

La realizacion de este trabajo de investigacion podria ofrecer un marco base que, ademas,
puede reducir las consecuencias asociadas a la toma de decisiones digitales al establecer un tinico
esquema que se puede codificar al continuar con las dindmicas de entradas (inputs), un proceso
de toma de decisiones (process), una salida (output) y una retroalimentacion (feedback) en un
entorno que considera las consecuencias exdgenas y enddgenas ante la toma de decisiones. Sin
embargo, lograr esto serd un desafio. Los peligros de la inteligencia artificial ya estan siendo
reconocidos por las empresas de tecnologia y los gobiernos. A pesar de esto, reconocen el

potencial de la IA en el trabajo no sustitutivo.
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La nueva era digital presenta varios desafios importantes para la politica exterior
peruana. El ambito consular ha logrado avances significativos en la utilizacion de tecnologias
digitales para mejorar el servicio a los ciudadanos peruanos en el exterior, incluyendo la
digitalizacion de tramites, la creacion de plataformas en linea y el uso de inteligencia artificial
para optimizar el servicio al publico. El ambito politico-diplomatico involucra la preocupacion
del Pert por temas multilaterales, incluyendo la ciberseguridad, la gobernanza de internet, las
regulaciones de privacidad y la regulacion de la Inteligencia Artificial en materia de derechos
humanos. Se destaca el aumento de fallas de seguridad, lo que implica una migracion estratégica
que requiere una migracion de lenguajes de programacion, mdas alld de.net, y soluciones
innovadoras que aborden las demandas futuras, promoviendo al Perti como un lugar atractivo

para inversiones en tecnologia como “hub’ de prototipos y desarrollos relevantes.

El Ministerio de Relaciones Exteriores desempefia un papel crucial a la hora de
intermediar con las elites tecno, incluidas las de Estados Unidos, China, Singapur y Ruanda, para
descubrir innovaciones y contratar profesionales cualificados, al tiempo que fomenta el avance
del talento humano autdctono. La gestion eficiente de la presencia en las redes sociales del pais y
la formacion de funcionarios diplomaticos y administrativos en competencias digitales son el
principal foco de atencion en el dmbito de los recursos humanos. En consecuencia, Peru se
beneficia en pro de los diplomaticos en la digitalizacion y mejora su posicion internacional a
través de plataformas digitales. Ademds, la Agencia Peruana de Cooperacién Internacional
(APCI) facilita la internacionalizacién de las comunidades peruanas al permitir nuevas formas de
colaboracion digital internacional. La promocion del comercio electronico y la economia digital,
como se describe en el tratado “Acuerdo de Asociacion de Economia Digital” (DEPA) podria

conducir a inversiones en tecnologia e innovacion digital, posicionando al pais como un centro
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digital y un laboratorio de innovaciéon. La implementacion de servicios en linea para apoyar
tramites y consultas a peruanos residentes en el exterior, con enfoque en el fortalecimiento de los
sistemas de informacidn, actualizacion de cifrado y desarrollo de capacidades tecnoldgicas

nacionales.

4.2 Recomendaciones

A través de la diplomacia digital, el Peru podria forjar alianzas estratégicas y
colaboraciones con otras naciones, fortalecer la cooperacion internacional en investigacion y
desarrollo, y participar en la elaboracion de normativas y estandares globales. La atraccion de
inversiones extranjeras también sera clave para el crecimiento econdémico y tecnoldgico del pais.
En cuanto a la integraciéon de la poblacion peruana en el exterior, la A ofrece mayores
oportunidades de acceso a informacion y servicios. Tecnologias como la traduccién automatica,
plataformas de integracion y gestion de tramites facilitaran la inclusion social y la participacion
de los peruanos en el extranjero. Ademas, el desarrollo de capacidades y fuerza laboral
especializada mediante acuerdos de intercambio académico permitiria a los peruanos acceder a
empleos en el sector de bioingenieria, desarrollo de gemelos digitales, automatizacion,

tecnologias verdes y/o prospectivas en desarrollos cudnticos.

Algo que también seria interesante considerar dos opciones. La primera seria especializar
a funcionarios diplomaticos en diplomacia digital complementada con conceptos en algoritmos,
“blockchain”, encriptacion, identificaciones de vulnerabilidad y manejo de crisis informaticas,
para que se pueda desplegar, articular y promover inversiones, buenas practicas y persuadir la
agenda en estos temas en pro del Pert en lugares estratégicos como: Shenzhen, Silicon Valley,
San Francisco, Bangalore, Dubai, Tel Aviv, y Frankfurt, ejemplo de algunos centros tecnoldgicos

propuestos por (Lee & Vaquero, 2020). La otra opcion es planear una triada entre el APCI,
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MINCETUR vy Cancilleria, contratando expertos en la materia y con una capacitacion

complementaria, podrian establecerse en las Embajadas como agregados tecnoldgicos.

Ningun pais tiene un documento tangible especifico en materia de politica exterior digital.
Por lo tanto, el Peru seria pionero si llegase a desplegar la presente investigacion. En adicién, a
nivel interno se podrian utilizar las nuevas tecnologias para mejorar la toma de decisiones, la
esquematizacion de bases de datos vivas para su posterior analisis y aprovechamiento. Se
recomienda implementar un documento para las implementaciones de “chatbots” o IA pensados
para los consulados y avanzar hacia un especial tratamiento con la informacién sensible y de
contenido de interés nacional. Ademads, se podria establecer simulaciones ante un escenario de
ataques cibernéticos, de toma de decisiones, manejo de crisis ante un pulso electromagnético,
planes de contingencia, uso de canales alternativos ante una crisis diplomatica, auditar la
vulnerabilidad de los sistemas actuales del MRE, tarea que no sera para nada sencilla, pero que se

tiene que empezar a plantear.

El marco de andlisis de los Lineamientos hacia una Diplomacia Digital en el Pert
comprende acciones como la identificacion de los compromisos internacionales relevantes con
los que el Ministerio de Relaciones Exteriores podria contribuir. Es necesario tener una postura
peruana estructurada respecto al uso y proteccion de datos debido a que la transformacion digital
de la sociedad es un fenomeno global que requiere la participacion del Ministerio de Relaciones
Exteriores en todos los procesos de toma de decisiones en asuntos como: marcos normativos,
flujo de datos transfronterizo, regulacion y estandares tecnoldgicos, seguridad de la informacion,
privacidad y seguridad en linea, estos ultimos temas no se tienen que dar por hecho(Gonzalo,

2015), entre otros temas abordados en las politicas exteriores digitales de otros paises.
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El quinto dominio representa la biisqueda de soberania estatal, una caracteristica inherente
del Estado. En la nueva era digital, quien sepa aprovechar estas tecnologias determinara en gran
medida el poder efectivo de los Estados, y su carencia representara una debilidad estratégica. Por
ello, es esencial dotar a los diplomaticos con competencias digitales, ya sea en la academia o a
través de especializaciones una vez ingresen al servicio. Se sugiere incorporar a tres embajadores
diplomaticos para la industria tecnoldgica, el primero con miras a los hubs como Silicon Valley,
Zhongguancun o Taiwan. El segundo con la APCI, Concytec y las Corporaciones Tecnoldgicas
registradas en el Peru. El ultimo con miras hacia la Secretaria de Transformacion Digital de la
PCM, con funciones de prototipar e informar sobre avances en cada pais a través de los 6rganos
del servicio exterior. Ademads, se debe continuar con la inclusioén de profesionales especializados

en ciencia y tecnologia para fortalecer estas areas en la politica exterior peruana.

Se requiere que la informacidon sea recopilada, almacenada, procesada y se realice
inteligencia de datos para ser aprovechable y sustancialmente relevante dentro de la toma de
decisiones de los funcionarios. En este contexto, la Cancilleria tiene un rol fundamental a través
de sus Direcciones y sus misiones en el exterior, haciéndose valer del conocimiento en recursos
estratégicos. La ausencia de este enfoque estratégico conlleva el tratamiento de la informacion de

manera efimera y sin sustancia.
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ANEXOS

Anexo 1: Marco y Analisis de Lineamientos hacia una Diplomacia Digital en el Peru

MARCO Y ANALISIS DE LINEAMIENTOS HACIA UNA DIPLOMACIA DIGITAL EN EL PERU

Nota: El presente marco y andlisis de lineamientos hacia una Diplomacia Digital en el Pert es de elaboracion propia considerando un circuito

retroalimentado para la toma de decisiones de alto nivel en un entorno virtual.

€ EFECTOS, REACCIONES, CONSECUENCIAS €
(Riesgos) J’ PERSPECTIVAS DE ANALISIS
SISTEMA DE PROSPECTI_\FD (Objetives) o
RELACIONES NORMAS Y LEYES Ak e Impacte m
INTERNACIONALES INTERMACIOMALES - « Implicaciones en seguridad y (o]
ACTORES P > » legalidad . -_
s < « Factores cognitivos
+ Estados, IGOS y NGOs HERRAMIENTAS (Medios) o « Margen de Ecclén dentro de 0
9 + Medios de Comunicacitn « DIME [Diglomaticas funci =
0 g‘éﬁw‘a'les prlvadols | Informacién, Militares o de =4 RAMA . :aajmxir::::c?:es o
. by Lo L2 L e Defensa y Econdmicas EALITH
» Ministerios de Relaciones N Cnmencﬁ:nes y acuer::us o EJECUTIVA - E" pzslglén Fort:n% del Estado &8
Exteriores, Trasnacionales en + Recomendaclonas OCDE en = * Clandad y precision
ciberseguridad, ICANN, think " m ACTORES + Influencia de factores o
thanks, ciberactivistas. * Alta direcelidn Subgance
d Resoluciones NNLUU
« Influencer digitales . Principlos Netmundial @ « Secretaria General » Actorles) Racionalles) m
» “tecnoelibes” + Grganas de linea
Q « Direccién de ZQUIEN LIDERA =]
Estudios & -
(F o Estratagias - DEE —binre s % - 9
ormas) ~ » Direccion de Clencia LA TOMA DE -
c y Tecnologia - DCT LA(S) DECISIONIES)? >
« Oflcina General de Alta Direccidn
msrw&:ggnco MORMAS Y LEYES =z Comunicacionas - T
INTERNU -] oGC . —
ACTORES MACIOMALES = « Diracelsn Ganaral :npum 1tos hacia una DD en >
« Congrasa, Secrataria de  » 5 para Asuntos . Crear canales de Q
Goblerno y trasformacin ™ s ® Econsmicos - DAE comunicacidn directos =
digita y PCHM HERRAMIENTAS (Medios) > « Oficina del Servicio personalizados con |(.IS:'I >
« MINCETUR, MININTER, » La Constitucian r- Exterior{OSE) conaclonales
IMEI + Planes de desarrollo pertinente seqdn p
+ Ministerio de Defensa + Leyes de tranformacitn : sea el caso " oiad oe lon tstemss. |
+ Opinién plblica, Poder digital infarmaticos —
Judiclal, Medlos de « Recursos . :Establece—r canales de @
Comunicackin = Valores fundamentales respuesta ante desastres -
« Fuerzas armadas « Infamacién del INEl y DINI « Manterer al contasta -c::-n as -
» Sociedad Clvily Part.Pallt.  » Entorna palitice audiencias -
. Imlrllnmlsfn + Entorng social « Recopilar, procesar y -
solitarios, informantes axplotar el conacimiants
(Riesgos)
< EFECTOS, REACCIONES, CONSECUENCIAS < .
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Anexo 2: Fichas de analisis documental

I.  El desafio de la diplomacia digital.

A. Datos informativos

Documento: Manfredi,

J.

(2014).

El

desafio

de la diplomacia digital.

https://media.realinstitutoelcano.org/wp-content/uploads/2021/11/ari15-2014-manfredi-desafio-diplomacia-digital.pdf
Fecha de aplicacion: 08-09-2024

B. Estructura y escala

Tabla 1.
El desafio de la diplomacia digital

Objetivos

Estructura
Conceptual Objetivos del uso
izar DD de laDD

Acciones del
Estado
peruano

Categorias e indicadores

Forma

Acciones de
sistemas
internacionales

Recursos

Medios

Comunicacion

Riesgos

Respuesta ante

cion

crisis

Descripcion

Elementos de la
Diplomacia
digital

Dos errores
comunes

Bienvenido al
futuro

"La diplomacia tiene cuatro objetivos principales (representar,
negociar, proteger y promover los intereses de un Estado ante terceros)
que siguen vigentes, pero la emergencia de Internet y los nuevos medios
invita a pensar como defender esos intereses en el entorno digital."

- "Asimismo, ha creado nuevos problemas de seguridad y
confidencialidad. En suma, se han multiplicado las fuentes de
legitimacién, participaciéon y comunicacién, creando una suerte de
diplomacia en red."

- "Hay que saber aprovechar las oportunidades (gestion del
conocimiento, mejora de los canales de comunicacion para asuntos
consulares, promocion de la diplomacia publica) y reducir los riesgos
(seguridad y secretos, libertad de expresion o la propia gobernanza de las
redes sociales)."

- "El primer error consiste en confundir los fines y los medios. Tuitear
no es una estrategia."

- "El segundo equivoco es la creacion de una subcomision paralela que
se ocupe de los medios digitales, ajena a las tareas profesionales del
diplomatico. Porque no creo que exista una “nueva” diplomacia digital
frente a una “vieja” diplomacia."

- "Es necesario que las instituciones gubernamentales se adapten al
ecosistema tecnologico y comunicativo, para crear nuevas estructuras
capaces de gestionar la comunicacion con sus audiencias."

106


https://media.realinstitutoelcano.org/wp-content/uploads/2021/11/ari15-2014-manfredi-desafio-diplomacia-digital.pdf

Conclusiones

- "El nuevo contexto que se estd creando con las redes sociales y los
ciudadanos interconectados hard que emerjan nuevos actores en la arena
global."

- "Al igual que los Estados han desmontado estructuras caducas, la
relacion entre la sociedad civil y la politica se esta redefiniendo. La
politica no puede tener un caracter excluyente."

- "La Diplomacia Digital no es un lujo, sino una necesidad para permitir
al Estado y mejorar el acceso a la informacion y la comunicacion en
beneficio de la ciudadania y sus intereses."

- "Los diplomalas deberan familiarizarse con las nuevas herramientas y
los nuevos modos de comunicacion."

- "La diplomacia digital conlleva una via de comunicacién innovadora y
eficaz para los actores de la accion exterior, lo que la hace especialmente
atractiva, pero también requiere una formacion y capacitacion especifica
que no se nos debe dejar al margen."

- "La eficacia de una politica exterior no puede fundamentarse solamente
en una estrategia coordinada de contencion de riesgos, sino que debe
adoptar una vision integradora y colaborativa entre todos los actores que
conforman la accion internacional.”
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II1. El entorno digital del diplomatico 4.0: propuesta para un marco de trabajo

A. Datos informativos

1. Documento: Diego Rodriguez Vega. El entorno digital del diplomatico 4.0: propuesta para un marco de trabajo. (2024).
Adp.edu.pe. https://revista.adp.edu.pe/index.php/RPl/article/view/28/24

2. Fecha de aplicacion: 08-09-2024
B. Estructura y escala

Tabla 2.
El entorno digital del diplomatico 4.0: propuesta para un marco de trabajo

Categorias e indicadores
Objetivos Forma Medios

Riesgos

Estructura . - Acciones del Acciones de - P De Descripcién
Conceptua Objetivos del uso ¢ Recursos Comunicacién ) Respuesta ante
lizar DD de laDD &:ﬁo imsel 2:22261 adecuados estratégica m:z(ljg:‘en crisis
"Una auténtica estrategia institucional para promover la diplomacia digital
empezaria por definir consensuadamente una estructura de soporte para
crear capacidades propias en las unidades del Ministerio de Relaciones
Exteriores y en las representaciones en el exterior para, de esta manera,
gestionar mejor las relaciones internacionales en beneficio de la marca o
La diplomacia 4.0 X X X imagen pais". (pagina 12)
"tiene como eje fundamental de su
gestion politica y marca-pais en el espacio virtual global a la negociacion y
la representacion ante terceros Estados"(pagina 12)
"Consolidar el manejo eficaz de la politica exterior con alto valor agregado
mediante redes sociales" (pagina 15)
"Una politica exterior impulsada por un Estado que advierte en las
El ent dicital tecnologias digitales una herramienta organizacional y comunicacional
d Tn OT,?. A X poderosa para su gestion de desarrollo e insercion internacional deberia
et abpo fea tener las siguientes directrices de gestion: Transversalizar la estrategia de
extenor digitalizacion de la diplomacia y gobierno electronico, en su conjunto,
hacia toda la administracion publica." (pagina 14)
Gobernabilidad "Las tecnologias de la informacion y la comunicacion constituyen un
d'ol emi.l ! 3022 instrumento que el Estado utiliza inclusive como un campo para proyectar
21330;1 anea liti X su gobernanza y su modelo de desarrollo. En este sentido, la diplomacia
j Wbl ) po.l ea digital puede gestionar la imagen publica de los Estados, su legitimidad, su
pu .1ca e.xt.e rory capacidad de negociacion, su papel como agente de cambio e innovacion, y
medios digitales . . L
su peso en la agenda internacional" (pagina 7)
Dipl . "maximizar los beneficios de las tecnologias de la informaciéon y
,1 P f)macm comunicacion (TIC) en su relacionamiento externo e internacional, en todas
publica y X X

diplomacia digital

las areas, valores e intereses que conformen la insercion de ese Estado en el
sistema internacional" (pagina 41)
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Apuntes para una
conceptualizacion
de diplomacia
digital

El  diplomatico
digital, un perfil

Propuesta para un
marco de trabajo
en politica
exterior digital

Conclusiones

"la utilizacién de las herramientas digitales en las actividades que realiza el
Ministerio de Relaciones Exteriores, sus embajadas y consulados por medio
de sus diplomaticos. La diplomacia digital gestiona ciertas areas prioritarias
como gestion de la informacion, diplomacia publica, planificacion
estratégica y negociacion internacional, que incluye la gestion de crisis
internacionales". (pagina 41)

"Herramientas digitales" (pagina 41) y también se menciona la
colaboracién con ciertos actores internacionales como empresas y
comunidades virtuales. (pagina 15)

Objetivos de diplomacia digital: "promover la diplomacia digital empezaria
por definir consensuadamente una estructura de soporte para crear
capacidades en 4reas prioritarias de la accion internacional del Estado"
(pagina 12)

"la version 4.0 de la diplomacia histérica", en la que se pone como eje
fundamental de la gestion politica y marca-pais "la negociacion y la
representacion ante terceros Estados", asi como "el impacto y reputacion de
su politica exterior registrada en las plataformas de comunicacion globales
y en la opinion publica internacional". (pagina 12)

El uso de las herramientas digitales en la diplomacia puede mejorar la
eficacia de la labor diplomatica y el alcance de la marca-pais, llegar a mas
personas y conseguir una mayor cooperacion internacional a largo plazo.
(pagina 13)

Los diplomaticos digitales necesitan ciertas habilidades de comunicacion y
herramientas efectivas para potenciar el uso de las redes sociales. (pagina
13)

La utilizacion de aplicaciones moviles, tecnologias y herramientas digitales
permiten mejorar el servicio consular y concretar mejores oportunidades de
acuerdos de cooperacion estratégicos entre Estados a largo plazo. (pagina
13)

Fortalecer y fomentar el uso de mecanismos eficientes para la organizacion
y contar con la asignacion sostenida de los recursos necesarios, facilitar la
colaboracién y asociacion con actores privados, no gubernamentales y
territoriales, y reforzar las habilidades y capacidades digitales de los
funcionarios. (pagina 14)

La gestion diplomatica digital sudamericana debe robustecer la madurez
institucional, promover la eficiencia y calidad en los servicios publicos,
desarrollar politicas para la reduccion de las brechas sociales, econémicas y
de la insercion comercial en los mercados internacionales. (paginas 15-16)
El reto de la gestion de los medios digitales en Latinoamérica consiste en
fortalecer la capacidad adaptativa de la politica exterior para potenciar la
comunicacion virtual entre las representaciones diplomaticas, logrando
acuerdos especificos de cooperacion en tecnologia e industria sustentable.
(paginas 15-16)
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I11.

La era de la politica exterior digital: Enfoques integrales para digitalizacion.

A. Datos informativos

1. Documento: Jovan Kurbalija Katharina Hone. La era de la politica exterior digital: Enfoques integrales para digitalizacion.
(2024). Adp.edu.pe. https://revista.adp.edu.pe/index.php/RPV/article/view/25/21

2. Fecha de aplicacion: 08-09-2024
B. Estructura y escala

Tabla 3.
La era de la politica exterior digital: Enfoques integrales para digitalizacion.

Categorias e indicadores

Objetivos Forma Medios Riesgos
Estructura Objetivos del . )
. . Acciones Acciones de Lo De
Diplomacia uso de la del estado cistomas Recursos Comunicacion imolementacio Respuesta Descrincion
digital Diplomacia i Lo adecuados estratégica P ante crisis €SCripc1o
.. peruano internacional n
Digital
"La digitalizacion no solo se trata de introducir nuevas
herramientas en la practica diplomatica; cambia las relaciones
Qué es la sociales y politicas y plantea nuevas preguntas que requieren
politica  exterior X X gobernanza a nivel interestatal y global."
digital? "Lo digital puede entenderse como (a) nuevos temas en las
agendas diplomaticas, (b) nuevas herramientas y (c) un
entorno cambiado en el que se practica la diplomacia."
Estrategias . . . s
inteeral d "Una estrategia de politica exterior digital integral se puede
integrales e . L .

1,%. teri X X X definir como un documento estratégico que describe el
olitica  exterior . . . S
g, ital . enfoque de un pais hacia los temas digitales y la digitalizacion

igital: una vision - [ .
& en relacion con su politica exterior."
general
"Primero, hay nuevos actores en el campo diplomatico;
R daci segundo, se deben considerar tanto los viejos como los nuevos
ecomendaciones . . .
. espacios de diplomacia."
para la practica de " . . -, .
1 liti X X X La practica diplomatica necesita navegar una mezcla de
a olitica L . . -
. .p. tradicion e innovacién, prestando atenciéon a los enfoques
exterior digital , .
multi'.
"Estos tres cambios son interconectados e interdependientes."
"Es fundamental que las naciones desarrollen capacidades y
estrategias que integren lo digital en todos los aspectos de su
. politica exterior."
Conclusiones X X

"La cooperacion internacional y el didlogo multilateral son
esenciales para abordar los desafios globales que plantea la
digitalizacion."

110


https://revista.adp.edu.pe/index.php/RPI/article/view/25/21

IV.

El espacio digital al servicio de la diplomacia: Apuntes para una estrategia peruana.

A. Datos informativos

B. Estructura y escala

Tabla 4.
El espacio digital al servicio de la diplomacia: Apuntes para una estrategia peruana.

1. Documento: Gino Figueroa Moscoso. El espacio digital al servicio de la diplomacia: Apuntes para una estrategia peruana.
(2024). Adp.edu.pe. https://revista.adp.edu.pe/index.php/RPV/article/view/8/4
2. Fecha de aplicacion: 08-09-2024

Categorias e indicadores

Objetivos Forma Medios Riesgos
Estructura Objetivos del ) ) ) Descripcion
. Acciones Acciones de Comunicac
Diplomac uso de la . Recursos L De Respuesta ante
5 . . . del estado sistemas i6n . L .
ia digital Diplomacia . . adecuados . implementacion crisis
. peruano internacional estratégica
Digital
"La diplomacia digital se muestra como un mecanismo efectivo y de
bajo costo por el que los diplomaticos del siglo XXI pueden
alcanzar los objetivos de politica exterior, enmarcados en su
Dipl . estrategia de diplomacia publica." (pagina 3)
iplomacia . o . .
p "cada vez que las diversas Cancillerias utilizan los medios de
digital 'y su L, . . .
, comunicacion, sean redes sociales o de otra indole, su objetivo es
estrecho vinculo X X X . . . . ,
. . justamente mejorar la percepcion del Estado o comunicar algin
con la diplomacia . e s
abli accionar de su politica exterior." (pagina 3)
ublica . |
P "los canales utilizados comunmente para el desarrollo de la
diplomacia digital, como son las redes sociales, han permitido una
reduccion de costos para poder interactuar con los funcionarios
publicos de los Estados receptores y sus habitantes." (pagina 3)
"Las nuevas tecnologias de la informacion y comunicacion permiten
profundizar el didlogo entre los Estados, ya sea a través de redes
sociales o actividades digitales que comuniquen de manera efectiva.
En ese sentido, todo esfuerzo de ejecucién de una politica de
Diplomacia diplomacia digital por parte del Ministerio de Relaciones Exteriores
digital como x x X debe tomar en cuenta este elemento de poder en su disefio." (pagina
mecanismo de 4)
soft power "Las nuevas tecnologias de la informacion y comunicacion permiten

profundizar el didlogo entre los Estados, ya sea a través de redes
sociales o actividades digitales que comuniquen de manera efectiva.
[...] es posible afirmar que ambos conceptos pueden utilizar la
diplomacia digital como dinamizador para sus objetivos." (pagina 4)
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Los diplomaticos
no contamos con
el monopolio de
la informacion

Una  diplomacia
digital a medida
para la politica
exterior peruana

Herramienta  de
comunicacion con
la comunidad
peruana en el
exterior

Elementos
preliminares para
una estrategia de
diplomacia digital
y conclusion

"el término diplomacia digital se utiliza para referirse a las practicas
diplomaticas que se realizan a través de los medios digitales con el
objetivo de influir en las opiniones publicas extranjeras." (pagina 2)
"La utilizacion de la diplomacia digital supone que los diplomaticos
no contamos con el monopolio de la informacién, y mucho menos
el poder de comunicarla con las redes de manera unilateral." (pagina
3)

"La diplomacia digital debe considerar nuestras necesidades
nacionales, nuestros intereses y la imagen del Pert a nivel
internacional. [...] La diplomacia digital debe ser una herramienta
que permita fortalecer la presencia del Pert en el mundo y la
proyeccion de su imagen en los mercados internacionales y frente a
la opinién publica global." (pagina 5)

"Entre los recursos disponibles, se pueden mencionar las redes
sociales, el marketing digital, la produccion de videos e imagenes
digitales, la generacion de contenidos multimedia y las aplicaciones
moviles, entre otros." (pagina 2)

El desarrollo de las TICs y su democratizacion, a lo largo de los
Gltimos afios, ha generado que un gran porcentaje de la poblacion
global tenga acceso a las mismas

"La posibilidad de tener una comunicacion en doble via permite no
solo que los diplomaticos puedan influir en las sociedades donde se
encuentran, sino poder tener un mayor acercamiento con la
comunidad peruana, permitiéndoles conocer sus intereses y
comunicar las acciones que vienen realizando en la circunscripcion
consular."

"Las TIC transmiten informacion a velocidades no vistas
anteriormente, lo cual puede ser una desventaja para el sistema
jerarquico de toma de decisiones de toda Cancilleria [...] mientras
que la diplomacia digital requiere, en su mayoria de casos,
respuestas rapidas y espontaneas."

"Una estrategia de diplomacia digital podria determinar un marco
para dotar de cierta autonomia, en temas especificos, a la Direccion
competente o a la Mision en el exterior."
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V.  Elrol de los actores no estatales en la agenda internacional y los desafios para la diplomacia.

A. Datos informativos

1. Documento: Elvis Ojeda Huerta. El rol de los actores no estatales en la agenda internacional y los desafios para la
diplomacia. (2024). Adp.edu.pe. https://revista.adp.edu.pe/index.php/RPI/article/view/69/65

2. Fecha de aplicacion: 08-09-2024
B. Estructura y escala

Tabla 5.

El rol de los actores no estatales en la agenda internacional y los desafios para la diplomacia.

Categorias e indicadores

Objetivos Forma Medios
Estructura

Riesgos

Acciones del . . Recursos
Acciones de sistemas
estado . . adecuad
internacional

Diplomacia Objetivos del uso de

Comunicacién
digital la Diplomacia Digital égi

De

peruano 05

Respuesta ante crisis

Descripcion

El rol de los
actores no
estatales en la X X
agenda
internacional

Principales

desafios para el
ejercicio de las X
funciones
diplomaticas

El futuro de la
diplomacia

Conclusiones X

El involucramiento cada vez mayor de actores no estatales en
la toma de decisiones, el uso cada vez mas extendido de las
tecnologias de la informacién y la comunicacién y la
creciente demanda de transparencia y participacion
ciudadana estan cambiando la practica de la diplomacia

. "Los medios de comunicacion y las redes sociales estan
cambiando la forma en que se lleva a cabo la diplomacia y
ejerciendo una creciente influencia en el proceso politico y
las relaciones internacionales"

"Otro desafio importante es la creciente importancia de los
actores no estatales en la arena internacional, como las
empresas, las organizaciones no gubernamentales y las redes
sociales"

Si se toma en cuenta que la tecnologia de la informacion ha
reconfigurado las fronteras y los actores no estatales por
consiguiente adquirieron mas notoriedad, la diplomacia
tradicional debe adaptarse a esos nuevos desarrollos
tecnologicos"

"En la proxima década, la diplomacia debera seguir
evolucionando para adaptarse a un mundo en constante
cambio y enfrentar nuevos desafios, pero gracias a la
capacitacion y la innovacion, puede continuar siendo una
herramienta valiosa para manejar los asuntos internacionales
de manera efectiva"
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VI. La diplomacia publica digital en América Latina: desafios y oportunidades Revista Mexicana de Politica Exterior.

A. Datos informativos

1. Documento: Azocar, D. A., & Erlandsen, M. (2018). La diplomacia publica digital en América Latina: desafios y

oportunidades. Revista Mexicana de Politica Exterior, 113, 119-139.
https://revistadigital.sre.gob.mx/index.php/rmpe/article/view/237
2. Fecha de aplicacion: 08-09-2024
B. Estructuray escala
Tabla 6.
La diplomacia publica digital en América Latina: desafios y oportunidades Revista Mexicana de Politica Exterior.
categorias e indicadores
Estructura Obj etlyqs : Forma S Medios Riesgos Descripcion
Diplomaci gbjlcuva)sldd u§0 Acciones del A“mes de Recursos C icacio De impl ., Respuesta ante
a digital © aDi'gpigl"“'a estado peruano mz:::iial adecuados estratégica © crisis

"La labor de comunicar... toma una nueva
forma, mutando hacia una alejada del
secretismo y del caracter elitista que la
profesionalizacion de la diplomacia ptblica
adoptod luego del Congreso de Viena de

La diplomacia en 1815."
.. X X X P . L
la presente digital "La digitalizacion de la diplomacia tiene la
comunicacion como eje vertebral
conceptual.”

"Las politicas y directrices que establezcan y
sustenten la digitalizacion de la diplomacia
son necesarias."

"Los desafios son propios de la era que se
viene gestando; algunos analistas los

El desafio de la atribuyen a transformaciones sociales
modernizacion de mayores que conciernen a la totalidad de la
. . X X X . . .
la diplomacia en sociedad internacional."
el contexto digital "Es evidente que se aproveche cada una de
las potencialidades que la aproximacion
digital ofrece al ejercicio diplomatico."
"El gran desafio de esta época consiste en
El desafio de Ia Poder co.mbatir una r]lue\./a propa‘gan,da -
. ., internacional con mas diplomacia publica,
desinformacion y . S
~ X X especialmente la digital.
el uso engafloso X

de las plataformas

"La ciudadania ha encontrado un espacio
que le permite al menos expresar sus
aprensiones e insatisfacciones hacia los
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Las
oportunidades de
la diplomacia
publica digital
para
Latinoamérica

Un Estado
cercano a los
ciudadanos

América Latina
en ruta hacia la
digitalizacion
de la diplomacia

lideres y los gobiernos en estas
circunstancias."

"El uso de plataformas digitales permite una
mayor interaccion y participacion ciudadana
en los procesos diplomaticos."

"Las redes sociales se convierten en
herramientas clave para promover la imagen
de los paises y fomentar el didlogo
intercultural."

"Un Estado cercano a los ciudadanos
implica incorporar la consideracion amplia
de actores en el quehacer diplomatico."

"El interés de explorar las TIC como
herramienta de trabajo en la tarea
diplomatica demuestra un compromiso con
la transparencia y la participacion
ciudadana."

"La digitalizacion de la diplomacia en
América Latina se ha evidenciado como un
proceso simultaneo a la modernizacion del
Estado."

"La incorporacion de la dimension digital en
la diplomacia refleja tanto un optimismo
renovado como una resistencia al cambio
dentro de las cancillerias."
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VII. Desafios de fondo y forma para la Diplomacia Peruana en tiempos de COVID-19

A. Datos informativos
1. Documento: José Joshua Curay Ferrer. Desafios de fondo y forma para la Diplomacia Peruana en tiempos de COVID-19.

(2024). Adp.edu.pe. https://revista.adp.edu.pe/index.php/RPV/article/view/7/3
2. Fecha de aplicacion: 08-09-2024
B. Estructuray escala
Tabla 7.
Desafios de fondo y forma para la Diplomacia Peruana en tiempos de COVID-19

categorias e indicadores

Objetivos Forma Medios Riesgos L
Estructura ) — - g Descripcion
. . Objetivos del uso de . Acciones de L De
Diplomacia . . Acciones del . Recursos Comunicacion . Respuesta
.. la Diplomacia sistemas , 1 L.
digital L estado peruano . . d ds L, ante crisis
Digital internacional ion
"La proyeccion peruana, que se formula a partir de
equipos multidisciplinarios, no solo requiere la presencia
La llegada del % x X de cientificos y profesionales de la salud; sino, también
Covid-19: las 3D —ahora méas que nunca— una visiéon diplomatica que
comprenda el contexto internacional y que, ademas, se
adapte a este mundo interconectado."
.. "La digitalizacion también brinda mdas y mejores
Una crisis de i
X X X herramientas a los Estados para la censura, la propaganda
confianza "
y el control.
"Ante este contexto, el Pertl debe fomentar la cooperacion
El y luchar contra la desinformacion, especialmente en los
. . medios digitales, con el principal objetivo de que nuestros
multilateralismo y . o
R connacionales accedan a la vacuna.
la digitalizacion, X X " , S .
El Pert cuenta con el fondo, un servicio diplomatico
los desafios de . ..,
profesional con tradicion por la defensa del
fondo y forma . .
multilateralismo; y, respecto a la forma, el COVID-19 nos
reta con el desafio digital.
"Es fundamental que el Peru utilice las herramientas
digitales para fortalecer su presencia en el ambito
internacional y promover sus intereses nacionales."
Conclusiones X X "La confianza y la cooperacion internacional son

esenciales para enfrentar desafios globales como la
pandemia, y la diplomacia digital puede ser un vehiculo
clave para lograrlo."
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VIII. ;Qué es la diplomacia digital y como se practica en el mundo? Una breve introduccion
1. Datos informativos
A. Documento: Manor, I. (2016, noviembre 5). ;Qué es la diplomacia digital y como se practica en el mundo? Una breve
introduccion. ResearchGate
https://www.researchgate.net/publication/310952363 What is Digital Diplomacy and how is it Practiced around the World
A_brief_introduction
B. Fecha de aplicacion: 08-09-2024
II.  Estructuray escala
Tabla 8.

¢/ Qué es la diplomacia digital y como se practica en el mundo? Una breve introduccion

categorias e indicadores

Descripcion

Objetivos Forma Medios Riesgos
Estructura Objetivos del )
. . . Acciones de ..
Diplomacia uso de la Acciones del ‘ Recursos Comunicacion De .
. . . sistemas N . . Respuesta ante crisis
digital Diplomacia estado peruano . . ¥ C:
L. internacional
Digital
Entonces, (qué es
la diplomacia X X X
digital?
Diplomacia
digital: como
superar las
uperat X X X
limitaciones de la
diplomacia
tradicional
Una definicion de
X X

diplomacia digital

"La diplomacia digital es un fendmeno global. Desde
Nairobi hasta Delhi, y de Lima a Ottawa, los
ministerios de relaciones exteriores y los diplomaticos
estan adoptando herramientas digitales."

"Es un cambio conceptual en la practica diplomatica
que enfatiza la conversacion con las poblaciones
extranjeras."”

"La digitalizacion ha traido muchos beneficios, pero no
esta exenta de desafios."

"En la era de las TIC, un soberano puede simplemente
llamar a su homologo, lo que reduce la importancia del
embajador."

"La naturaleza comunicativa bidireccional de las redes
sociales representa la diferencia fundamental entre la
diplomacia digital y la diplomacia del siglo XX."

"La diplomacia digital es mas que solo tuitear; es un
cambio cultural que requiere que los ministerios de
relaciones exteriores compartan informacion en lugar
de protegerla." "La definicion de diplomacia digital
abarca el impacto positivo y negativo que la
digitalizacion ha tenido en la practica de la diplomacia
a nivel institucional y personal."
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IX.

A. Datos informativos

- Qué es la diplomacia digital y como se practica en el mundo? Una breve introduccion

1. Documento: Barman, S. (2024). Diplomacia digital: la influencia de las plataformas digitales en la diplomacia global y la
politica

exterlor

vidya

journal

of gujarat

university;

an/d66b7265c67f4a7cb636f018d26c8c00836c9767

2. Fecha de aplicacion: 08-09-2024

B. Estructura y escala

Tabla 9.

Diplomacia digital: la influencia de las plataformas digitales en la diplomacia global y la politica exterior

Estructura

categorias e indicadores

Objetivos Forma

Medios

Riesgos

Objetivos del uso Acciones
de la Diplomacia

Digital

Acciones  del

sistemas
estado peruano

Diplomacia digital

internacional

de

Recursos
adecuados

Comunicacién

De

Respuesta ante crisis

Descripcion

caracteristicas de
la diplomacia
digital

Componentes de
diplomacia digital

«Los esfuerzos diplomaticos pretenden prevenir
y gestionar los posibles conflictos derivados de
incidentes cibernéticos, haciendo hincapié en el
dialogo, las medidas de fomento de la
confianza y los mecanismos de gestion y
respuesta a las crisis cibernéticas.»

«La ciber diplomacia y la ciberseguridad se han
convertido en componentes integrales de las
relaciones internacionales, reconociendo la
importancia del ciberespacio como dominio
critico para los intereses econdmicos, sociales y
de seguridad nacional.»
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X.  ¢Qué es la diplomacia digital y como se practica en el mundo? Una breve introduccion

A. Datos informativos

1. Documento: Verrekia, B. (2017). La diplomacia digital y su efecto en las relaciones
https://digitalcollections.sit.edu/cgi/viewcontent.cgi?article=3619&context=isp _collection
2. Fecha de aplicacion: 08-09-2024
B. Estructura y escala

Tabla 10.
La diplomacia digital y su efecto en las relaciones internacionales

internacionales.

Categorias e indicadores

Objetivos Forma Medios Riesgos

Estructura Descripcion

. . - Acciones del . . s Respuest

Diplomacia Objetivos del uso de (ad Acciones de sistemas Recursos Comunicacién De P! y
- . R estado . . ) . aante
digital la Diplomacia Digital internacional L.
peruano crisis

"La Diplomacia Digital tiene como objetivo mejorar las
relaciones internacionales y promover los intereses de su

pais" (pagina 15).

"La Diplomacia Digital se logra a través de medios digitales
que incluyen redes sociales, correo electronico y otros medios

Diplomacia
Digital

X X digitales para comunicarse en una amplia gama de formatos,
incluyendo texto, video y audio" (pagina 16).

"Los riesgos asociados con la Diplomacia Digital incluyen la
seguridad de la informacion, la propagacion de informacion
errénea y las implicaciones de seguridad cibernética" (pagina

18).

"Una de las caracteristicas mas atractivas de la Diplomacia
Digital es su capacidad para fomentar la comunicacién

bidireccional" (pagina 19).

"La Diplomacia Digital abre nuevas posibilidades desde

conversaciones individuales hasta didlogos con comunidades"

Ventajas de la (pagina 19).

Diplomacia X X "La comunicacion bidireccional permite a los individuos
Digital influir en su gobierno de formas que antes no eran posibles"

(pagina 19).

"Los gobiernos, y en ultima instancia sus politicas exteriores,
se benefician de estas conversaciones con el publico porque
pueden obtener un mejor conocimiento de las opiniones

publicas sobre ciertos temas" (pagina 20).
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"Un gran desafio para la Diplomacia Digital es el hecho de

que atn hay ciertos grupos que no tienen acceso a la

tecnologia" (pagina 23).

"Otro desafio importante es la naturaleza dinamica y en
Retos  de Ia constante cam‘?io‘de la' tecnologia dig'ital“ (pégina 23)

. . "Un desafio significativo para la Diplomacia Digital es la
Diplomacia X X . L . . -
Digital d1p10mac1'a pubhcaven linea, que se refiere a la 1nterf1c01on

entre gobiernos y ciudadanos a través de las redes sociales y
otros medios en linea" (pagina 25).

"Posiblemente el mayor desafio para los diplomaticos que
persiguen la Diplomacia Digital es el hecho de que su papel
como diplomatico estd cambiando" (pagina 27).
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Anexo 3: Matriz de consistencia

Tabla 11. Matriz de consistencia

Problemas Objetivos Variables Categorias [tems Metodologia
Brindar informacion de carécter oficial a los Enfoque Cualitativo segiin (Denzin &
. . . . . funcionarios diplomaticos Lincoln, 2005
PG1: ;Cuales son los lineamientos hacia OG1: Proponer lineamientos Objetivos P )
una Diplomacia Digital en el Peru, hacia una Diplomacia Digital en . .
considerando los objetivos, formas, el Peru, considerando Objetivos, Brmda{ datos generales a los usuarios que lo
: : ? E Medio v Ri ] necesiten o o
medios y riesgos ormas, Medio y Riesgos Alcance: Descriptivo y explicativo
Comunicaciones Oficiales
Formas N e,
Campaiias de Sensibilizacion .
Poblacion: 730 total de SDR
PEI1: ;Cuales son los lineamientos hacia OE1: Proponer lineamientos Educacién y Formacion
. P . hacia una Diplomacia Digital en
una Diplomacia Digital en el Peru, . .
. L el Perq, considerando los
considerando los objetivos? N
Objetivos.
Diplomacia Digital de Comentarios Muestra no probabilistica por
conveniencia: documentos relacionados y
10 entrevistados especialistas
Diplomacia
digirtal enel Diplomacia Digital de Redes Sociales
Pert Medios
. . . E2: P li i
PE2: ;Cuales son los lineamientos O. roponer me_amlver.ltos
hacia una Diplomacia Digital en el hacia una Dlplomama Digital en s -
Per iderando las f o el Pert1, considerando las Diplomacia Digital de Sitios Web Técnica: Evaluacion documental y
cru, considerando las tormas: Formas. entrevista semi estructuradas, no permiten
recoger informacion y no entiende bien el
entrevistado.
Diplomacia Digital de 1A
Diplomacia Digital de VR
PE3: ;Cuales son los lineamientos OES3: Proponer llne':amllerlltos - - ”
. . L hacia una Diplomacia Digital en Seguridad Cibernética
hacia una Diplomacia Digital en el . .
. . . el Pert, considerando los
Peru, considerando los medios? .
Medio. .
Riesgos Desinformacion y Noticias Falsas Instrumento, guia de preguntas.

PE4: ;Cuales son los lineamientos
hacia una DD en el Peru, considerando
los riesgos?

OE4: Analizar lineamientos
hacia una DD en el Peru,
considerando los Riesgos.

Gestion de Crisis
Privacidad y proteccion de datos

Adaptacion Cultural

semiestructuradas a profundidad.




Anexo 4: Matriz operacional Tabla 12. Matriz operacional

Definicion conceptual Categorias Indicadores items de la entrevista a profundidad.
(Cuales son las percepciones de los funcionarios del SDR sobre los principales objetivos estratégicos
que busca alcanzar el Ministerio a través de la diplomacia digital?
Conceptualizar la diplomacia Digital.
Objetivos (Como consideran que se alinean estos objetivos digitales con la politica exterior peruana y sus

Es el calculo disciplinado

de objetivos globales,

conceptos y recursos

dentro de unos limites de

riesgo aceptables para crear Formas
resultados futuros mas
favorables que los que
podrian existir si se dejaran
al azar o en manos de
otros”. (Yarger, 2006)

Se precisa que para fines de
planteamiento de la
variable se consideran
Objetivos, Conceptos (se
entenderan como Formas),
Recursos (es decir los
Medios para la
investigacion) y los
Riesgos los que
constituiran las categorias
de la variable.

Medios

Riesgos

Objetivos del uso de la diplomacia digital.

Temas que comprende la diplomacia digital.

Acciones desde el Estado Peruano y
conjuntas derivados del uso de la diplomacia
digital

Uso de la diplomacia digital entre actores
estatales y no estatales.

Comunicacion estratégica de las acciones
derivadas de la diplomacia digital.

Riesgo que implica la implementacion

Respuesta ante posibles crisis

funciones desarrolladas en la actualidad?

(Qué tan claros y medibles perciben los funcionarios del SDR los objetivos planteados para la
diplomacia digital?

(Como perciben los funcionarios del SDR que se definen las estrategias de publicacién y engagement
en las plataformas digitales del Ministerio?

Segtin los funcionarios del SDR, ;qué tipos de contenidos se comparten a través de los canales
digitales del Ministerio?

(Como describen los funcionarios del SDR la cantidad y perfiles del personal dedicado a la
diplomacia digital en el Ministerio?

(Qué tan adecuados consideran los recursos presupuestarios asignados a iniciativas digitales, segun
los funcionarios del SDR entrevistados?

(Qué tan apropiada y actualizada consideran los funcionarios del SDR la infraestructura tecnoldgica
disponible para diplomacia digital?

(Qué tan seguros y confiables perciben los funcionarios del SDR que son los canales digitales
utilizados para comunicaciones diplomaticas?

(Cuales son las preocupaciones de los especialistas sobre la privacidad y proteccion de datos en el
contexto de la diplomacia digital?

(Qué tan preparados creen los especialistas que estan para hacer frente a riesgos de seguridad y
privacidad en el entorno digital?
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